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SAZETAK

Cilj ovog zavrinog rada je na primjeru radunovodstvenog servisa DS BRADARIC
j.d.o.o. prikazati kako se i na koji nacin koristi Opc¢a uredba o zastiti podataka. U radu se moze
vidjeti koja prava imaju izvrsitelj i ispitanik, koji se osobni podaci smiju dati te koji su rizici
davanja osobnih podataka. Svrha rada je prikazati na temelju primjera racunovodstvenog
servisa koja je dokumentacija potrebna za zastitu podataka i u kojim se slucajevima koristi

potrebna dokumentacija.

U radu se definira GDPR, objasnjene su faze te je opisana dokumentacija koja se koristi
za provedbu Uredbe. U radu se provodila analiza svih dokumenata i pomocu priloga, prikazano
je kako voditelj ratunovodstvenog servisa provodi GDPR te koji su njegovi postupci prema
ispitanicima i njegovim zaposlenicima. Uredba o zastiti podataka u svakom rac¢unovodstvenom

servisu ima vrlo veliku vaznost, stoga je bitno da se Uredba i sva njezina pravila postuju.

Kljucne rije¢i: GDPR, dokumentacija, osobni podaci, raCunovodstveni servis, ispitanik,

izvrsitelj.



SUMMARY

The final topic relates to Accounting Services and the implementation of the General
Data Protection Regulation. The aim of this final paper is on the example of the accounting
service DS BRADARIC j.d.o.0. show how and in what way the General Data Protection
Regulation is used. The paper shows which rights the executor and the respondent have, which
personal data may be given and what are the risks of providing personal data. The purpose of
this paper is to show, based on the example of an accounting service, what documentation is

required for data protection and in which cases the necessary documentation is used.

The paper defines the GDPR, explains the stages and describes the documentation
used to implement the Regulation. The paper analyzes all documents and with the help of
attachments, it is shown how the head of the accounting service implements the GDPR and
what are his actions towards the respondents and his employees.

Keywords: GDPR, documentation, personal data, accounting service, respondent,

executor.
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UvoD
Tema zavrSnog rada odnosi se na ra¢unovodstvene servise i provedbu Opée uredbe o zastiti
podataka. Definiraju se pojmovi i kroz primjer raCunovodstvenog servisa prikazuje se

uskladenost s Opcom uredbom o zastiti podataka.

Prva tocka ovog zavr$nog rada govori opcéenito o raCunovodstvenim servisima te koje sve
zadatke racunovodstveni servis mora obavljati da bi doslo do poslovnog rezultata koji moze
biti pozitivan ili negativan. Budu¢i da svake godine dolazi do promjena zakona i propisa,
racunovostveni servis duzan je ucestalo educirati svoje radnike. Takoder nudi razne
administrativne usluge te usluge savjetovanja. U drugoj toCki definira se Uredba o zastiti
podataka, objaSnjava se koje su sve obveze pravnih 1 fizickih osoba. U istoj tocki opisuje se
kako se obraduju podaci te koji je postupak prikupljanja podataka. Za obradu podataka potrebne
su pravne osnove tj. privole ispitanika, izvrSenje ugovorne obveze, zakonske obveze i legitimni
interes. U tre¢oj tocki, kroz faze GDPR-a definira se slozenost poslovanja i koju koli¢inu
podataka rac¢unovostveni servisi posjeduju. Zatim se definiraju koraci koji trebaju biti poduzeti
da bi se lakSe postigla usladenosti s Uredbom o zastiti podataka. U Cetvrtoj tocki na temelju
primjera iz prakse, analizirano je kako radunovodstveni servis DS BRADARIC kroz
dokumentaciju provodi 1 postupa u skladu s Uredbom o zasStiti podataka. Svaki dokument
objaSnjen je zasebno te pomocu njih voditelji 1 izvrSitelji analiziraju podatke 1 procjenjuju
rizinost obrade. Na kraju rada nalazi se zakljucak, popis literature koji se koristio, prilozi 1

popis priloga.



1. RACUNOVODSTVENI SERVISI

U svakom poslovanju kod poduzeca, racunovodstvo ima vrlo vaznu funkciju i sluzi kao
potpora u poslovanju. Budu¢i da svako poduzec¢e mora postvati raCunovodstvene zakone i
propise, racunovodstvo ima veliku ulogu i moze puno pomo¢i. Podaci moraju biti tocni i
pravovremeni, stoga uvid u poslovanje pomocu to¢nih i pravovremenih podataka pomazu pri
donosSenju odluka i pri poslovnom rezultatu. Svaki racunovodstveni servis koji obavlja
odgovorne zadatke, mora kontinuirano educirati radnike 1 voditelja zbog ucestalih promjena
racunovodstvenih zakona i propisa. Veliki i glavni zadatak je prenoSenje znanja svojim
klijentima, da ne bi prekrsili propise i zakone potrebno ih je upozoriti. lako racunovodstveni
servis nudi standardne racunovodstvene usluge, takoder nudi i administrativne usluge i usluge

savjetovanja.

Cijena racunovodstvenih usluga ovisi o nekoliko ¢imbenika:

e Djelatnost obavljanja nekog poduzece (trgovina/usluge/proizvodnja/).

e Nalazi li se poduzece u sutavu PDV-a (ako da, mjese¢ni ili tromjesecni)

e Suradnja s inozemstvom? (ako da, EU, tre¢e zemlje ili oboje?)

e Broj zaposlenih?

e Sadrzi li poduzece putne naloge, loko voznju i slicne neoporezive izdatke? (ako da,
koliko?)

o Koliko ziro ra¢una neko poduzece ima?

o Tko vrsi placanja internet bankarstva? (klijent ili raunovodstvo?)

e Ima li poduzece blagajnu i tko ju vodi?

e Sadrzi li poduzece fiskalnu blagajnu?

o Koliko mjese€no neko poduzece ima dokumenata? (URA, IRA, bankovnih izvadaka —

kunski/devizni, putnih naloga, terenskih obracuna, uplatnica/isplatnica.)

Kako je navedno, ratunovodstveni servis takoder nudi administrativne usluge, a one se
obi¢no posebno ugovaraju. To mogu biti administrativne usluge koje uklju¢uju dostavu
dokumenata, vodenje blagajni¢kog poslovanja, izradu skladiSnih dokumenata, skeniranje
dokumenata i sli¢éno. Konacna cijena raCunovodstvenih usluga ovisi konkretnim zahtjevima 1

sastancima s klijentima.

Bitno je procjeniti koliko vremena se utroS§i na klijenta, s obzirom da vecina

racunovodstvenih servisa vodi vje¢nu utrku s viemenom. Dakle, nije samo koli¢ina dokumenata



presudna tokom odredivanja cijene racunovodstvenih usluga nego i vrijeme koje je potrebno da
bi se obradili odredeni podaci. Pojedini ra¢unovodstveni servisi na svojim web stranicama
imaju informativni kalkulator ili obrazac pomocu kojeg je takoder moguce do¢i do povratne

informacije o okvirnoj cijeni racunovodstvene usluge (iDesk d.o.0. i Mileusni¢, 2019, url).

Da bi racunovodstveni servisi obavili svoje usluge, racunovodstveni program uvelike Stedi
vrijeme 1 novac te isto tako moze poboljsati komunikaciju s klijentima. Puno racunovodstvenih
servisa koristi programe koji su moderni i fleksibilniji da bi brze i lakSe obavljali zadatke i
usluge. Online racunovodstveni servis Minimax je takav program, odnosno cloud program koji
je dostupan bilo kada i bilo gdje. Minimax omoguc¢ava povezivanje raunovodstvenog servisa
1 klijenta, dakle mogu raditi na istoj bazi podataka bez fizickog prijenosa podataka. Takoder
klijent moze poslikati dokumente i nakon toga uvesti u program koji je automatski vidljiv
racunovodi. Mogucée je i obracunati cijenu usluge za klijente prema pausalu i/ili poslovnom
dogadaju jer cloud program Minimax biljezi sva knjizenja i obracune koje potom automatski
obracuna s obzirom na postavke. Pomo¢u Minimaxa moguce je dodati dodatne usluge kao Sto

je savjetovanje ili priprema odredene dokumentacije (iDesk d.o.o. 1 Mileusni¢, 2019, url).



2. UREDBA O ZASTITI PODATAKA (GDPR)
Uredba je stupila na snagu 2016. godine, s pocetkom primjene od 25.05.2018 kada
uredba postaje zakon. Uredba se primjenjuje na sve tvrtke koje posluju unutar Europske unije

(Jertec 1 Tomljanovi¢ Radovié, 2018:3).

Ovom Uredbom propisana su prava fizickih osoba kako bi se zastitili osobni podaci,
takoder su propisane i obveze pravnih osoba koji prikupljaju, obraduju i ¢uvaju takve podatke.
Cilj modula GDPR u racunovostvenim programima je olakSavanje aktivnosti koje su obveznici
duzni provesti kako bi svoju tvrtku uskladili s odredbama koje su propisane. U slu¢aju nadzora,
obveznici su duzni pokazati da su uskladeni s Uredbom i kako su se uskladili, $to znaci da je
aktivnost potrebno izvrSiti 1 dokumentirati kako bi se u konacnici moglo dokazati da su

aktivnosti doista izvrSene (Pupila, n.d., url).

Racunovodstveni servis uglavnom raspolaze onim osobnim podacima koji su vezani uz
radnike korisnika usluga servisa to moze biti OIB, adresa, IBAN broj rac¢una, iznos place, e-
mail. Na osnovi zakonskih odredbi koje su vezane uz obracun placa, podaci se obraduju i
¢uvaju. Racunovodstveni servis nuzno mora provoditi poslovnu politiku i mjere zbog
upravljanja osobnim podacima koje moraju biti u skladu s odredbama Uredbe o zastiti podataka

(Oktaedar d.o.o., 2017, url).

Osobni podatak je svaki podatak koji moze pomoci pri identifikaciji osobe, na primjer:
ime 1 prezime, identifikacijski broj (OIB, IMBG, broj zdravstvenog osiguranja), adresa, online
identifikatori (e-mail. IP adresa, ID uredaja, GPS). Osjetljivi osobni podaci su osobni podaci
koji zahtijevaju dodatne mjere, a mjere mogu biti genetski podaci, biometrijski podaci,
potkategorije osobnih podataka (rasno ili etnicko podrijetlo, politicka, religiozna ili filozofska
uvjerenja, Clanstva u sindikatima, zdravstveni podaci, podaci vezani uz spol) (Jertec i

Tomljanovi¢ Radovi¢, 2018:4).

Voditelj obrade osobnih podataka je svaka pravna ili fizicka osoba koja utvrduje koja je
svrha 1 na koji nacin se obraduju osobni podaci(Pupila, n.d., url). Voditelj obrade takoder je i
organizacija koja ima poslovni odnos s klijentom, koja ima njegove osobne podatke te odlucuje

kako ¢e upravljati podacima (Jertec 1 Tomljanovi¢ Radovi¢, 2018:8).

Izvrsitelj obrade osobnih podataka je svaka pravna ili fizicka osoba koja obraduje
podatke na temelju naloga koji je dao voditelj obrade osobnih podataka (Pupila, n.d., url).

Izvrsitelj obrade isto tako moze biti 1 agencija ili neka treca osoba koja obraduje osobne podatke



u ime voditelja obrade i radi prema uputama koje mu je dao voditelj obrade (Jertec i

Tomljanovi¢ Radovi¢, 2018:8).

2.1.  Obrada podataka

Obrada osobnih podataka je postupak ili skup postupaka koji se provode na osobnim
podacima ili skupovima osobnih podataka. Podaci se mogu izvrSavati automatiziranim ili
neautomatiziranim sredstvima kao $to su prikupljanje, biljezenje, organiziranje, strukturiranje,
prilagodavanje ili izmjena pohrana, uporaba, pronalazenje, otkrivanje prijenosom, Sirenje ili
stavljanje na raspolaganje na drugi nacin, ograni¢avanje, uskladivanje, brisanje ili unistavanje
(Jertec i Tomljanovi¢ Radovi¢, 2018:7). Nacela obrade osobnih podataka moraju biti zakoniti,
posteni 1 transparentni, svrhu 1 pohranu podataka potrebno je ograniciti, a koli¢ina podataka
treba se smanjiti. Isto tako, podaci moraju biti to¢ni, cjeloviti i povjerljivi. Postoji i dodatno
nacelo nacelo koje odreduje da je voditelj obrade odgovoran za uskladenost te mora biti u

moguénosti dokazati uskladenost. (Jertec i Tomljanovi¢ Radovi¢, 2018:9).

Rizici nesukladnosti:

[am—

Nezadovoljstvo korisnika zbog neostvarivanja svojih zakonskih prava
Neovlasten pristup i zlouporaba podataka

Moguénost sigurnosnog proboja

Rizici naruSavanja reputacije 1 troSak obnove

Gubitak povjerenja i korisnika

Upozorenja

Zabrane obrade

Raskidi ugovora

A AT A o

Istrazni postupci
10. Sudski postupci

11. Novcane kazne

2.2.  Pravna osnova
Za svaku obradu osobnih podataka, voditelj obrade duzan je ustanoviti pravnu osnovu koja
je potrebna za prikupljanje i obradu osobnih podataka. Pravne osnove mogu biti: privole

ispitanika, izvrSenje ugovorne obveze, zakonske obveze te legitimni interes.

Privola ispitanika — ako je ispitanik dao privolu za obradu osobnih podataka, obrada je
dozvoljena samo sa onom svrhom koja je opisana u privoli. Ako se privola naknadno povuce,

daljnja obrada koja je zasnovana na privoli nije dopuStena. Pravnu osnovu treba primjenjivati

5



ako nije moguca upotreba drugih osnova jer je prikupljanje i pracenje privola vrlo sloZena

procedura.

IzvrSenje ugovorne obveze — ako su podaci neophodni za izvrSenje ugovorne obveze, nema
potrebe za privolom. Kao na primjer, za obracun autorskog honorara nema potrebe za primjenu

privole za podatke o autoru jer je ispitanik stranka ugovora.

Zakonska obveza — u zakonsku obvezu ubrajaju se kadrovska evidencija i JOPPD obrazac.

Za zakonsku obvezu obrade i/ili Cuvanje podataka takoder nije nuzna privola ispitanika.

Legitimni interes — privola ispitanika nije potrebna ako je ve¢ odreden legitimni interes
voditelja zbirke osobnih podataka. Legitimni interes kao pravna osnova je ,,najtanja“ od svih iz
razloga ako ispitanik prilozi prigovor, voditelj obrade mora prekinuti s obradom za tog

ispitanika (Pupila, n.d., url).
Prava ispitanika su prava koja svaki voditelj mora postovati, a to su:

Informiranost — svi ispitanici imaju pravo biti obavijesteni na koji nacin se obrada podataka

odvija prije nego Sto se podaci prikupe.

Transparentnost — ispitanici imaju pravo na jasnu i razumljivu informaciju pa tako

koriStenje prikrivenih uvjeta odnosno small print nije dozvoljeno.

Pravo na pristup podacima — omogucuje ispitanicima da podnesu zahtjev za pregled svih

svojih informacija koje voditelj obrade ima u svom posjedu.

Pravo na ispravak i dopunu - ispitanik ima pravo traziti ispravak i dopunu ako su podaci

neto¢ni ili nepotpuni.

Pravo na zaborav — ako ispitanik zahtijeva uklanjanje podataka, voditelj ima duznost

ukloniti osobne podatke, osim ako zakonom nije drugacije propisno.

Pravo na ogranicenje obrade — znaci da se podaci upotrebljavaju samo unutar medusobnih

utvrdenih granica, odnosno izmedu ispitanika i voditelja obrade.

Pravo na prigovor — odnosi se na dogadaje Cija se obrada osobnih podataka temelji na

legitimnom interesu (Pupila, n.d., url).

Pravo protivljenja profiliranju — ispitanik ima pravo biti informiran o postupku izrade
profila i o posljedicama izrade profila. Tijekom prikupljanja osobnih podataka, voditelj obrade

je duzan obavijestiti 1 informirati ispitanika o tome je li obvezan dati svoje osobne podatke.



Takoder, ispitanik mora biti svjestan koje su posljedice ako ne pruzi osobne podatke (Dalci¢,

n.d., url).

2.3.  Informiranje ispitanika
Voditelj obrade ima duznost informirati ispitanike o tome koja je svrha obrade podataka,
koliki je rok ¢uvanja podataka, te mora omoguciti pravo pristupa informacijama. Takoder svaki
ispitanik ima pravo na ispravak neto¢nih podataka i pravo na zaborav ili brisanje podataka. Ako
se prikupljeni podaci prosljeduju tre¢im osobama, voditelj je duzan obavijestiti ispitanike.
Preporuca se da voditelj obavijesti ispitanike o suprotnom dogadaju, ako podatke voditelj ne

Salje nikome to bi trebalo postati prihvatljiv faktor nove poslovne kulture.

Sve informacije trebaju biti dostupne svakom ispitaniku prije nego $to se prikupe njegovi
osobni podaci. Najbolji oblik je da se na web stranicama koje pohranjuju podatke o ispitanicima
objavi Politika privatnosti, budu¢i da ti podaci moraju biti dostupni prije odluke o unosu
osobnih podataka. Podaci koji se prikupljaju pomocu papirnatih obrazaca, na njima svakako
mora biti informacija kako se obraduje i kakav je opseg upotrebe osobnih podataka ispitanika

(Pupila, n.d., url).

Privacy by design & Privacy by default dvije su tvrdnje koje obvezuje voditelja obrade da
osiguranje privatnosti ispitanika treba biti prirodno ugradeno u samom interijeru aplikacija
odnosno dokumentacije. Sto znaci ako web stranice imaju funkciju kojom ispitanik pristaje na
aktivnosti obrade podataka, ta funkcija ne mora biti ukljucena, odnosno korisnik ju sam mora

aktivirati (Pupila, n.d., url).

2.4.  Privole ispitanika
Privola ispitanika je dokument putem kojeg ispitanik daje svoj pristanak za obradu i
prikupljanje osobnih podataka. Privolom se mora razumljivo odrediti koji su svi podaci
neophodni za prikupljanje, u koju ¢e se svrhu upotreblljavati 1 koji je rok Cuvanj. Upotreba
podataka, koji su prikupljeni na osnovi privole, dozvoljeno je samo u granicama koji su

odredeni privolom.

Buduc¢i da se osobni podaci pohranjuju i obraduju s ciljem ostvarivanja ugovorne obveze ili
radi zakonske obveze, klasi¢no komercijalno poslovanje u konceptu ne zahtjeva privole.
Potrebne su u situacijama kada voditelj obrade pohranjuje podatke u ve¢em opsegu nego Sto je

potrebno za ostvarivanje ugovora ili zakona (Pupila, n.d., url).



Uredba o zastiti podataka redefinira privolu uz dobrovoljnu suglasnost koja mora biti dana
slobodno te mora biti karakteristicna, informirajuca i razumljiva. Ispitanik moze povu¢i privolu
u svako vrijeme i1 bez odredenog razloga. Privola se moze upotrijebiti kao zadnje sredstvo i

onda kada su druge opcije iscrpljene. (Jertec i Tomljanovi¢ Radovi¢, 2018:16).

2.5. Sluzbenik za zastitu osobnih podataka

Tvrtke koje obraduju osobne podatke u velikoj koli¢ini 1 koje obraduju vrlo osjetljive
podatke, obvezne su izabrati sluzebnika za zaStitu osobnih podataka. U osjetljive osobne
podatke uvrstavaju se podaci o zdravstvenom stanju ispitanika te o njegovoj rasnoj, vjerskoj,
etnickoj 1 politickoj orijenaciji. Takoder, ovdje se ubrajaju podaci o seksualnoj orijentaciji,
kaznenim djelima te sindikalnom clanstvu. Mali poduzetnici koji se bave komercijalnom
djelatnosc¢u, odredbe ukazuju da nisu duzni izabrati sluZzbenika ZOP-a. Iznimno, ako djelatnost
(npr. zdravstvene usluge) vrsi obradu osjetljih podataka ili ako se obrada osobnih podataka
obavlja u velikoj mjeri, preporuca se da mali poduzetnik posavjetuje s pravnicima (Pupila, n.d.

url).

Prema Uredbi o zastiti podataka ¢lanstvo u sindikatu-u smatra se osjetljivim podatkom. Iako
su u Hrvatskoj poslodavci primorani automatski obustavljati sindikalnu ¢lanarinu, moze se
zakljuciti da puno tvrtki pohranjuje osobito osjetljive podatke. Dakle, rijec je zakonskoj obvezi,
Sto ne znaci da ovu situaciju treba nuzno okarakterizirati podlogom za odabir sluzbenika ZOP-

a, konac¢na odluka ovisi o voditelju (Pupila, n.d. url).

Sluzbenik za zastitu podataka moZe biti vanjski resurs ili zaposlen na pola radnog vremena.
Takoder, sluzbenik mora imati konkretna znanja i mora poznavati Uredbu 1 druge zakone. Ima
autonomnu 1 zasti¢enu radnu poziciju, nadzire uskladenost 1 ima savjetodavnu ulogu kada je u
pitanju zaStita podataka. SluZbenik za zaStitu podataka je osnovni kontakt prema nadzornom
tijelu 1 fizickim osobama., isto tako daje prijedlog o izvrSenju procjene rizika te mora imati

dodijeljene resurse (Jertec i Tomljanovi¢ Radovi¢, 2018:27).



3. FAZE GDPR-A

Vode¢i racuna o slozenosti poslovanja i koli¢ini osobnih podataka koje tvrtka pohranjuje 1
obraduje, svaka tvrtka treba sama formulirati korake koje treba poduzeti, da bi se na taj nacin
postigla uskladenost s odredbama Uredbe o GDPR-a. Stoga, svaka tvrtka treba pro¢i kroz

slijedece faze:

1. Kontinuirano obrazovanje radnika

2. Analiza obrade 1 rizika

(98]

Evidencija obrade podataka voditelja obrade i evidencija obrade podataka izvrsitelja
obrade

Procedure za zastitu osobnih podataka

Politike i pravilnici

Sigurnost osobnih podataka

Kontrola pristupa podacima

*® =N ok

Kriptiranje podataka (Pupila, n.d. url).

3.1.  Kontinuirano obrazovanje radnika

Kako bi se ucinkovito identificirala obrada osobnih podataka, potrebno je pitati radnike.
Oni najbolje znaju koje podatke treba pohranjivati i kako ih upotrebljavati. Da bi radnici
razumjeli $to se od njih ocekuje, uvodna prezentacija o Uredbi o zastiti podataka je prijeko
potrebna. Od radnika se ocekuje da ispune upitnike u kojem moraju opisati postupke koje vrse
izvan racunovodstvenog programa npr. Synesis. Svaki obrazovni proces treba evidentirati
pomoc¢u dokumenta Evidencija obrazovanja, kako bi na taj nacin ostao pisani dokaz o
aktivnostima. Uredba o zastiti podataka inzistira na dokazivanje radnji, dakle ako obrazovni
proces nije evidentiran, isto je kao da se proces nije niti dogodio. Treba obratiti paZznju na to da

obrazovanje nije jednokratni postupak, stoga obrazovanje treba periodi¢ki nadogradivati.

3.2.  Analiza obrade i rizika
Da bi se mogla stvoriti tocna evidencija svih obrada osobnih podataka, potrebno je prvo
istraziti sve procese obrade osobnih podataka koje se zbivaju unutar tvrtke. U tom procesu,
najvazniji ¢imbenik informacija su radnici, budu¢i da oni znaju detaljno opisati sve Sto rade.
Treba skrenuti paznju da nije potrebno opisivati uobicajene procese koji se odvijaju pomocu
dokumenata iz programa Synesis, jer upravo ove procese program automatski prepoznaje i
uvrstava u evidenciju obrade. Najjednostavniji oblik provodenja ankete je da se dopusti pristup

dokumentu ,,Analiza obrade osobnih podataka“ i da se za svaki pojedini slu¢aj obrade napravi



po jedan dokument. Nakon $to radnici opiSu neophodne podatke, koordinator procesa moze
pregledati opisane podatke, formalno ih uskladiti i odluciti treba li se odgovarajuca obrada
ukljuciti u Evidenciju obrade osobnih podataka. Postoji moguénost da vise radnika opise isti

proces obrade, pa se moze ukljuciti u proces samo jedan primjerak analize.

Osim analize obrade osobnih podataka, pozeljno je izraditi analizu rizika da bi se mogle
odrediti slabe tocke u sustavu 1 koje su mjere za njihovo rjeSavanje. Na taj nacin dobiva se vise

informacija, a 1 podigla bi se svjest radnika o nuznosti zastite osobnih podataka.

3.3.  Evidencija obrade podataka voditelja i izvrSitelja obrade
Evidencija obrade osobnih podataka je jedan od najvaznijih dokumenata u GDPR analizi,
iz razloga $to se u njemu nalaze sve iskazane obrade osobnih podataka, kao i na¢in kako se
postupa s njima. Evidencija obrade moze se aktivirati u dokumentu ,,Evidencija obrade
podataka — voditelj obrade®, a podaci se mogu unositi ru¢no ili pak automatski. Ako su podaci
uneseni automatski, program stvara popis svih obrada podataka koje se dogadaju u
racunovodstvenom programu, isto tako program automatski prepoznaje i upotrebljava osobne

podatke te stvara potrebne zapise.

Evidencije obrade izvrsitelja obrade su jednostavnije nego za Voditelja obrade, budu¢i da
se izvrsitelj ne mora brinuti o pravnoj osnovi za pohranjivanje podataka iz razloga $to je to
nadleZnosti voditelja obrade. Pravila za rokove ¢uvanja dokumentacije utvrduje voditelj obrade,
dok ih izvrSitelj ispunjava samo ako je ugovorom tako predvideno. Ako se provodi obrada
podataka za tre¢e osobe, za svakog klijenta posebno treba evidentirati obrade izvrSitelja obrade
1 obrade vlastitih podataka. Ovo se odnosi na raCunovodstvene servise koji imaju veci broj

klijenata.

3.4.  Procedura za zaStitu osobnih podataka
Uredba za zaStiitu podataka ofekuje od voditelja obrade jasno odredene procedure za
postupak s osobnim podacima, pogotovo u slucajevima povrede osobnih podataka. Takoder,

ispitanik ima pravo na uvid u podatke, izmjenu i1 eventualno brisanje.

Procedura mora biti jasno napisana tako da svatko moze shvatiti Sto treba uciniti ako dode
do povrede osobnih podataka. Kako bi se korisnicima olakSala izrada ove dokumentacije, u
modulu GDPR dodano je dva dokumenta za izradu ovih procedura, to su procedura obrade
zahtjeva ispitanika i procedura u sluc¢aju povrede podataka. Ti dokumenti imaju automatsko
ucitavanje standardnog teksta, kojeg korisnici trebaju pregledati, izmijeniti ili dopuniti prema

vlastitim potrebama.
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3.5.  Politike i pravilnici
Pored poslovnih procedura, voditelji obrade trebaju definirati politike i pravilnike po kojima
odreduju kako pravilno postupati s osobnim podacima. U praksi, najces¢e se koriste Politika

privatnosti, Politika sigurnosti osobnih podataka te Pravilnik o sigurnosti osobnih podataka.

Politika privatnosti trebala bi potencijalnim ispitanicima koji imaju kontakt s

voditeljima obrade dati do znanja koji je nacin postupanja s njihovim osobnim podacima.

Politika i Pravilnik sigurnosti osobnih podataka dokumenti su u kojima se nalaze

opisane organizacijske i tehnoloSke mjere za zastitu podataka.

Politike 1 pravilnici nisu dokumenti koji mogu ponuditi rjeSenje, stoga se uvrstavaju u
dokumente modula GDPR kako bi se na jednom mjestu nalazila arhivirana potrebna

dokumentacija u elektronskom obliku.

3.6.  Sigurnosti osobnih podataka.
Obveznici zastite osobnih podataka pomo¢u GDPR-a moraju onemoguciti pristup osobnim
podacima neovlastenim osobama. Obveznici su takoder duzni poduzeti mjere za kontrolu
pristupa podacima. Takve mjere trebale bi biti razlicite od korisnika do korisnika, ovisno o

slozenosti njegovog poslovanja i organizacijske strukture.

Tvrtke koje imaju nekoliko zaposlenih nemaju potrebu ograni¢avanja pristupa podacima
svakom operateru zasebno, jer je moguce da svi koriste iste podatke. Nije potrebno odrediti
prava pristupa podacima za svakog operatera posebno, dovoljno je poduzeti mjere koje ce

sprijeciti tre¢im osobama neovlasteni pristup podacima.

Tvrtke koje imaju veci broj radnika, kod kojih postoji opseznija podjela poslova, moraju

osigurati uvid u osobne podatke samo osobama koje su zaduZene za njihovu obradu.

Osim mjera unutraS$nje sigurnosti, tvrtke isto tako trebaju poduzeti mjere koje bi sprjecile
pristup osobnim podacima od strane tre¢ih osoba. U te mjere pripadaju fizicka zastita servera s
podacima od neovlastenog pristupa, lozinka za koriStenje software-a, kriptiranje podataka koji
se Salju izvan firme, anonimiziranje podataka i sli¢no. Kako bi se osigurali osobni podaci u
papirnatom obliku potrebno je koristiti sigurnosne ormare s kljucem, a na sli¢an nacin trebala

bi se osigurati pohrana sigurnosnih kopija podataka medija i uredaja.
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3.7.  Kontrola pristupa podacima
Korisnici koji imaju slozeniju organizacijsku funkciju, za kontrolu pristupa mogu koristiti
Synesis profesional koji omogucuje definiranje prava pristupa dokumentima i izvjestajima za

svakog operatera u programu.

Manji korisnici, koji nemaju potrebu za razgranicavanjem prava pristupa, nemaju potrebu
koriStenja slozenim programom. Ako se trenutno raCunalo ne koristi, za kontrolu pristupa
racunalu mogu u Windowsima definirati lozinku koja se automatski aktivira svaki put kada
racunalo duze stoji ukljuceno. Kada se aktivira lozinka, programu mogu pristupiti radnici koji

su ovlasteni, dok slucajni posjetitelji ne mogu pristupiti.

3.8.  Kiriptiranje podataka
Kriptiranje podataka metoda je zastite podataka kojom se podaci zapisuju u datoteku koja
je Sifriranom obliku, na taj nacin sprjecava se da neovlasten osoba dode u posjed takve datoteke,

dakle ne moze procitati podatke ako ne zna klju¢ odnosno lozinku za desifriranje.

Kriptiranje poslovne knjige — aktivacijom ove opcija, datoteke koje sadrze sve podatke su
zaSticene zaSti¢ene lozinkom. Tokom wulaska u knjigu, raCunovodstveni program trazi
upisivanje lozinke za deSifriranje podataka. Lozinka se takoder odreduje za svaku knjigu
pojedinacno, stoga ako postoji vise poslovnih knjiga, lozinka moze biti ista za sve knjige, ali 1

razlicita.

Kriptiranje sigurnosne kopije podataka metoda je kojom se Stite podaci spremljeni na medij
za pohranu podataka. Ako je lozinka upisana tijekom izrade sigurnosne kopije, za pristup

arhiviranim podacima i njihov povrat potrebno je upisati lozinku.

Kriptiranje podataka koji su izvezeni u Excel tablice takoder §titi podatke u Excel datoteci
od neovlastenog pristupa. Primatelj takve datoteke nuzno mora znati lozinku kako bi otvorio

datoteku (Pupila, n.d. url).
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4. DOKUMENTI GDPR-A

GDPR (General Data Protection Regulation) modul je koji sluzi za evidentiranje i
provodenje uskladenosti s Op¢om uredbom o zastiti podataka. Uz pomo¢ Uredbe za zastitu
podataka, voditelji i izvrSitelji obrade lakSe mogu pripremiti dokumentaciju koja je potrebna za
provodenje uskladenja s Uredbom. Pored dokumenata za analizu obrade podataka i rizika,
modul sadrzi dokumente za evidenciju obrazovanja, evidenciju prikupljanja i opoziva privola
te zahtjeva ispitanika. Modul GDPR ima visok stupanj automatizacije procesa i pre-definirane
tekstove, stoga on nije ,,klju¢ u ruke® rjeSenje. Nije dovoljno isprintati i potpisati gotove
dokumente jer bez analize situacije i donoSenja odluka o potrebnim sigurnosnim mjerama, ne
moze se posti¢i stvarna uskladenost s GDPR Uredbom. GDPR se mora provesti i ne moze se

kupiti (Pupila, n.d.:1-2, url).

4.1.  Evidencije obrade
U dokumentu Evidencija obrade nalaze se uvodne informacije o GDPR-u i prikaz aktivnosti
koje treba izvr$iti da bi doSlo do procesa uskladenja s Uredbom. Ovdje se mogu aktivirati izrade
dokumenata: Evidencija obrade osobnih podataka voditelje obrade i Evidencija osobnih

podataka izvrsitelja obrade.

Ove evidencije nisu napravljene kao standardni Synesis dokument zbog toga $to kolic¢ina i
format podataka zahtijevaju drugaciji pristup. Odabirom na ove evidencije, otvara se poseban
prozor u kojem mogu izraditi evidencije. Opis 1 pomo¢ za koriStenje ovih dokumenata nalazi

se na prozorima koji se otvoraju tokom aktiviranja ovog dokumenta (Pupila, n.d.:3, url).
Primjer 1z prakse:

Rac¢unovodstveni servis DS BRADARIC j.d.o.o0. provodi Evidenciju obrade podataka
kroz IT sustav Synesis, e-mail, OpenOffice, LibreOffice te mobilni telefon. Provodi se u svrhu
izrada ponuda, obrada narudZbi, obracuna placa, izrade financijskih izvjeStaja 1 potvrda. U
kategoriju ispitanika ubrajaju se radnici ucenici/studenti na praksi, primatelji stipendije,
uzdrzavani ¢lanovi zaposlenika, kupci, dobavljaci, partneri. Takoder se upisuju osobni podaci
svih ispitanika. Kod radnika se upisuje ime i prezime, ime roditelja, datum rodenja, OIB,
prebivaliSte/boraviste, broj tekuceg racuna/zastiCenog racuna, zavrSena Skolska sprema,
ostvareni radni staz, podaci o invalidnosti, kontakt telefon. Ucenici/studenti na praksi
obuhvacaju ime i prezime roditelja, datum rodenja, OIB, prebivaliSte/boraviste, broj Ziro
racuna, naziv ustanove pohadanja Skolovanja na srednjim, vi§im, visokim $kolama i fakultetima

te kontakt telefon. Primateljima stipendija vodi se evidencija osobnih podataka poput imena i
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prezimena roditelja, datuma rodenja, OIB, prebivaliSte/boraviste, broj ziro raCuna, naziv
ustanove pohadanja Skolovanja na srednjim, vi§im i visokim Skolama i fakultetima te kontakt
telefon. Kod uzdrzavanih Clanova zaposlenika i samostalnih obveznika upisuju se ime i
prezime, OIB, odnos prema zaposleniku/samostalnom obvezniku. Kupci 1 dobavljaci
obuhvacdaju ime i1 prezime, adresu, OIB, broj transakcijskog racuna, kontakt telefon. Kod
partnera se upisuju naziv/ime i prezime, OIB, broj transakcijskog racuna, kontakt telefon.
Primatelji obrade evidencije obrade podataka su porezna uprava, Hrvatski zavod za zdravstveno
osiguranje, Hrvatski zavod za mirovinsko osiguranje. Rok Cuvanja za ispitanike ¢uva se 11
godina, osim za radnike kod kojih se obrada podataka ¢uva trajno. Da bi zastitili evidentiranje
obrade podataka ra¢unovodstveni servis DS BRADARIC provodi mjere zastite kao §to su
kontrola pristupa podacima koja je ogranic¢ena lozinkom te protuprovalna vrata na ulazu u
uredsku prostoriju. Pravna osnova odnosi se na ispunjenje ugovorne obveze, zakonsku obveza,
legitimni interes voditelja obrade. Kako izgleda Evidencija obrade podataka moze se vidjeti u

Prilogu 1.

4.2.  Analiza obrade osobnih podataka
Analiza obrade osobnih podataka je dokument pomocu kojeg korisnici evidentiraju svoje
obrade koje sadrze osobne podatke. Dokument je takoder namijenjen za analizu procesa koji se
odvija izvan racunovodstvenog programa, iako se procesi koje obuhvaca ra¢unovodstveni
program automatski ucitavaju u dokument Evidenciju obrade podataka. Tokom izrade
dokumenta, treba voditi racuna o ru¢nim obradama osobnih podataka 1 podacima koji imaju
mogucnost obrade u drugim programima, kao $to su na primjer Outlook, Excell, Word 1 sli¢no.

Za svaki proces potrebno je izraditi po jedan dokument analize.

Analiza obrade osobnih podataka je vazan korak kod uskladivanja voditelja s odredbama
Uredbe o zaStiti podataka. Voditelji obrade moraju znati gdje se nalaze osobni podaci u
njihovim evidencijama, pa nema drugog nacina da se napravi kvalitetna evidencija, stoga se
dokumentom evidentira svaka obrada. Izradom ovog dokumenta ne smiju se zaboraviti podaci
koji se pohranjuju negdje u ormarima jer podaci trebaju biti ukljuceni u analizu ili baceni u

smece.

Tokom zakljucka poslovne godine, program prenosi sve moguce podatke koji su upisani
dokumentom u knjigu slijedece poslovne godine kako bi voditelj u tekucoj poslovnoj godini
imao uvid u sve aktivnosti koje su propisane Op¢om uredbom o zastiti podataka (Pupila, n.d.:4,

url).
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Primjer iz prakse:

DS BRADARIC j.d.o.0. za ratunovodstvo, gradenje i usluge analizu obrade osobnih
podataka provodi od 15.05.2018. godine u informacijskim sustavima poput Synesis, e-mail,
OpenOffice, LibreOffice i putem mobilnih telefona. DS BRADARIC j.d.o.o. analizira izrade
ponuda, obradu narudzbi, izradu racuna, obracun placa te izradu financijskih izvjeStaja i
potvrda. Ispitanici koji se ubrajaju u kategoriju ispitanika su radnici, uc¢enici/studenti na praksi,
primatelji na praksi, uzdrzavani ¢lanovi zaposlenika, kupci, dobavljaci i partneri. Takoder se
analiziraju osobni podaci radnika kao S$to su ime 1 prezime, ime roditelja, OIB,
prebivaliSte/boraviste, broj tekuceg ili zaSti¢enog racuna, zavrSena Skolska sprema, ostvareni
radni staz, podaci o invalidnosti te kontakt telefon. Kod ucenika i studenata na praksi u analizu
obrade osobnih podataka pripadaju ime i1 prezime, ime roditelja, datum rodenja, OIB,
prebivaliSte/boraviste, broj ziro ratuna, naziv ustanove pohodenja Skolovanja sa srednjim vi§im
ili visokim Skolama i fakuletitima te kontakt telefon. Isto vrijedi i za primatelje stipendije.
Analiza osobnih podataka kod uzdrzavanih ¢lanova i samostalnih obveznika ubraja ime i
prezime, OIB te odnos prema zaposleniku ili samostalnom obvezniku. Kod kupaca, dobavljaca
1 partnera u osobne podatke se ubrajaju naziv/ime ili prezime, OIB, broj transakcijskog ra¢una
i kontakt telefon. Primatelji analize obrade osobnih podataka su porezna uprava, Hrvatski zavod
za zdravstveno osiguranje te Hrvatski za mirovinsko osiguranje. Rok ¢uvanja kod radnika je
trajan, a kod ostalih ispitanika ¢uva se 11 godina. Mjere zastite se provode na nacin da su podaci
ograniceni lozinkom te protuprovalnim vratima na ulazu u uredsku prostoriju. Pravna osnova
odnosi se na ispunjenje ugovorne obveze, zakonsku obvezu te legitimni interes voditelja

obrade. Dokument analize obrade osobnih podataka moze se vidjeti u Prilogu 2.

4.3.  Analiza rizika
Dokumentom Analiza rizika se provodi se analiza poslovnih procesa 1 utvrduje se rizik za
sigurnost osobnih podataka. Jedan od temeljnih ciljeva Uredbe o zastiti podataka je da voditelja
bude svjestan o rizicima koji postoje tijekom obrade osobnih podataka. Isto tako cilj analize
rizika je definirati sve glavne rizike i odrediti koje je sve mjere potrebno poduzeti za njihovo

smanjenje 1/ili uklanjanje.

Primjeri mogucih tema za analizu rizika: gubitak ili krada prijenosnog racunala, provala u
poslovni prostor 1 otudenje/uniStenje servisa s podacima, gubitak USB-kljuceva s osobnim
podacima, krada i/ili uniStenje osobnih podataka putem interneta, virusa, slu¢ajno davanje
osobnih podataka posjetiteljima koji imaju pogled na ekrane racunala, krada osobnih podataka

od strane radnika koji napustaju tvrtku.
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Tijekom izrade analize rizika najbolji izbor je ukljuciti sve zaposlene budu¢i da oni mogu
najbolje prepoznati detalje o kojima je potrebno voditi brigu. Svim zaposlenicima mora biti
omogucen pristup ovom dokumentu i potaknuti ih da sami predlazu rizike i mjere za njihovo
rjeSavanje. Ovim principom se najlakse i najbrze moze dobiti uvid u sveobuhvatnu sliku rizika

u poslovanju.

Da ne bi doslo do gubitka podataka na serveru, voditelj smjene duzan je napraviti
arhiviranje podataka na USB kljuc¢ na kraju dana. Tokom arhiviranja, voditelj obavezno treba
upisati lozinku za Sifriranje arhive, tako da podaci ne bi bili dostupni neovlastenim osobama u
slu¢aju gubitka kljuca. Voditelj smjene na kraju dana USB klju¢ treba spremiti na mjesto koje
je dobro zasti¢eno ili ponijeti sa sobom, da u slucaju provale u poslovni prostor ne dode do

gubitka USB kljuca s podacima koji su arhivirani.

Fizicke mjere zastite kao klasicne mehanicke zastite objekta i opreme su protuprovalna
vrata, vatrootporni ormari s klju¢em, stalna zaStitarska sluzba, dok tehni¢ke mjere zaStite
predstavljaju uglavnom elektronicka 1 aplikativna rjeSenja za zaStitu (lozinke, kriptiranje).
Organizacijskim vrstama obavezni su postupci i procedure. Mrezna sigurnost veéinom
predstavlja tehnicke mjere, iako je izdvojena kao zasebna stavka, radi toga Sto kontrola pristupa
podacima kroz mreZzu zahtijeva dosta sigurnosnih postupaka. Ostale mjere sigurnosti navedene

su za opis mjera koje ne pripadaju u ni jednu od navedenih.

Kod procjene rizika ukupan rizik se procjenjuje pomocu dva faktora: vjerojatnoScu
dogadaja i procjenom znacaja Stete. Ako su oba faktora niski, ukupan rizik je takoder nizak.
Visoka vjerojatnost i visoka §teta imaju za posljedicu neprihvatljivo visok rizik. Sto znaéi da
pri odlu¢ivanju posebnu paznju treba posvetiti mjerama za sprjecavanje dogadaja s visokim

rizikom.

Dok se pravilnik izraduje, program automatski ucitava standardni predloZak i1 nakon toga u
odgovarajuca polja dodaje sve mjere koje su opisane dokumentom Analiza rizika, ako je kljuci¢

»dtatus® postavljen na ,,Aktivan®.

Kada se poslovna godina zakljucuje, program u knjigu slijede¢e poslovne godine prenosi
sve podatke koji su upisani dokumentom Analiza rizika, da bi u tekucoj godini imali uvid u sve

dotadasnje aktivnosti propisane Op¢om uredbom o zastiti podataka (Pupila, n.d.:5-6, url).

Primjer iz prakse:
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Rac¢unovodstveni servis DS BRADARIC j.d.o.0. dokumentom Analiza rizika prvo
opisuje dogadaj koji se dogodio, na primjer provale, krada racunala ili mobilnog telefona.
Nakon toga, procjenjuje se uc¢inak dogadaja. Podaci koji se nalaze unutar racunala i mobilnog
telefona zaSti¢eni su lozinkom. Potom se procjenjuje koliki je rizik Sto znaci da je vjerojanost
dogadaja je mala, procjena znacaja Stete je takoder mala i na kraju procjena rizika je niska
buduéi da su vjerojatnost dogadaja i procjena znacaja tete niski. DS BRADARIC j.d.o.o.
fizickim mjerama zastite odnosno klasicnom mehanickom zastitom svoj objekt i opremu Stiti
protuprovalnim vratima. Takoder, tehnicnim mjerama zastite, podaci su zasti¢eni lozinkom.
Organizacijskom mjerom zastite DS BRADARIC j.d.o.0. promjenom lozinke unutar 24 sata
dodatno zasticuje podatke. Mreznom sigurnoséu, koja se gleda kao zasebna stavka te zahtijeva
dosta sigurnosnih postupaka, DS BRADARIC j.d.o.o. podatke ititi Bitdefender programom.

Izgled dokumenta Analiza rizika moze se vidjeti u Prilogu 3.

4.4.  Legitimni interes
Legitimni interes je dokument koji sluzi za definiranje legitimnih interesa voditelja obrade.
Svaka obrada osobnih podataka obavezno mora biti zasnovana na razumljivo definiranoj
pravnoj osnovi. Najévrsée i najrazumljivije pravne osnove su izvrSenje zakonske obveze i
izvr§enje ugovorne obveze. Za ove dvije pravne osnove nije potrebna posebna privola ispitanika
jer izvrSenje ovih obveza nije moguce ako podataci o ispitaniku nisu dostupni. S druge strane
pravnih osnova postoji izvrSenje obrade koje se temelje na privoli ispitanika. Podaci se smiju

obradivati samo u svrhu koja je jasno definirana privolom 1 to samo kada je privola vazeca.

Legitimni interes se nalazi izmedu ugovorne i zakonske obveze s jedne strane i privole s
druge strane. Za obrade podataka koje se temelje na legitimnom interesom, nije potrebna
privola ispitanika. Ispitanik ima pravo prigovora na legitimni interes 1 u tom slucaju, ako je
prigovor opravdan, obrada za tog ispitanika vise nije dopustena. Voditelji obrade koji dio svoje
obrade zapocinju na legitimnom interesu, duzni su javno objaviti svoj legitimni interes onim

ispitanicima ¢ije podatke obraduju na tom legitimnom interesu (Pupila, n.d.:7, url).
Primjer iz prakse:

Dokument Legitimni interes mora biti zasnovan na jasno definiranoj pravnoj osnovi, stoga
je DS BRADARIC j.d.o.0. za raéunovodstvo, gradenje i usluge od dana 15.05.2018. godine,
odnosno voditelj obrade definirao svoj legitimni interes kao kontakt telefon. Dokument
Legitimni interes u ovom racunovodstvenom servisu ima svrhu ostvarivanja redovne

komunikacije sa zaposlenima 1 poslovnim partnerima §to moze dovesti do boljeg rezultata u
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poslovanju. Voditelj obrade takoder je duzan objaviti javno svoj legitimni interes ispitanicima
¢ije podatke obraduje, bududi da je zapoceo obradu podataka koji se temelje i obraduju na

legitimnom interesu. Dokument Legitimni interes se moze vidjeti u Prilogu 4.

4.5. Evidencija obrazovanja
Evidencija obrazovanja je dokument koji sluzi za dokumentiranje odrzanih seminara za
radnike na temu GDPR-a. Da bi se mogla dokazati odgovaraju¢a posvecenost treningu osoblja,
potrebno je voditi evidenciju o svim odrzanim seminarima. Seminari mogu biti organizirani
izvan ili unutar tvrtke od strane osobe koja je prethodno vrlo dobro upoznata s Uredbom o

zaStiti podataka da o njoj moze poducavati ostale.

Kada se naprave analize obrade osobnih podataka i analize rizike te se na temelju njih
donesu politike, procedure i pravilnici, potrebno je organizirati seminar za radnike u kojim ¢e

biti upoznati s obvezama koje proizlaze iz njih.

Obrazovanje treba biti kontinuiran proces i treba ga periodi¢ki obnavljati, proSirivati s

novim spoznajama te evidentirati dokumentom Evidencija obrazovanja (Pupila, n.d.:8, url).
Primjer iz prakse:

Da bi se provela Opcéa uredba o zastiti osobnih podataka (GDPR) voditelji i radnici
raunovodstvenog servisa DS BRADARIC morali su prisustvovati na edukaciji odnosno
seminaru. Dokument Evidencija obrazovanja biljezi mjesto i vrijeme odrzavanja odredene
edukacije. Da bi doSlo do proSirenja znanja 1 boljeg obrazovanja potrebno je periodi¢no
educirati radnike 1 voditelje. Dokument Evidencija obrazovanja prikazuje da su djelatnici
raéunvodstvenog servisa DS BRADARIC j.d.o.o. bili prisutni na edukaciji koja se odrzala u
Velikoj vje€nici Viroviticko-podravske Zupanije na trgu Ljudevita Pataci¢a 1, 33000 Virovitica.
Edukacija se odrzala u Cetvrtak, 03. svibnja 2018. godine u 11 sati. Tema obrazovanja je bila
,Uskladenje s Uredbom o zastiti osobnih podataka (GDPR)* koju su predstavili predavaci
Marko Jertec 1 Mirela Tomljanovi¢ Radovi¢ koji dolaze iz ECS Eurocomputer Systems.
Predavaci su uputili sve prisutne kako uskladiti 1 prilagoditi Uredbu o zastiti podataka u svom
radu s djelatnicima i klijentima. Takoder su napomenuli koje su njihove obveze i njihova prava

kao prava i obveze ispitanika. U Prilogu 5. moZze se vidjeti cjelokupna evidencija obrazovanja.

4.6.  Zahtjev ispitanika
Zahtjev ispitanika je dokument koji evidentira i obraduje zahtjeve koji su povezani s

ispitanikovim osobnim podacima. Zahtjevi ispitanika mogu biti pravo na uvid podataka, pravo
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na ispravak podataka ili pravo na zaborav (brisanje ili anonimiziranje podataka). U zahtjevu je
obavezno nesumnjivo utvrditi identitet, kako ne bi doSlo do urucivanja osobnih podataka
neovlastenoj osobi. Ovakvi zahtjevi ne smiju se primati telefonskim putem niti na bilo koji

drugi nacin kod kojeg nije moguce utvrditi identitet.

Umjesto brisanja podataka, korisnici se takoder mogu odluciti za anonimizaciju osobnih
podataka, Sto znaCi da se umjesto stvarnih osobnih podataka upiSu zamjenski podaci, koji
sprjecavaju identifikaciju ispitanika. Anonimizacija se ne provodi automatski, zbog postupka

provjere uvjeta.

Kod ispisa obrasca ispitanika moze se ispisati prazan obrazac iz ovog dokumenta, odabirom

nacina ispisa ,,Zahtjev ispitanika — obrazac*.

Tokom =zakljucka poslovne godine, program prenosi sve podatke koji su upisani
dokumentom Zahtjev ispitanika u knjigu slijede¢e poslovne godine da bi u tekucoj godini bio
dostupan uvid u aktivnosti koje su propisane Opéom uredbom o zastiti podataka (Pupila, n.d.:9-

10, url).
Primjer iz prakse:

Ovim Zahtjevom svaki organizacijski dio DS BRADARIC j.d.o.o. koji je u kontaktu s
ispitanicima, mora imati primjerak obrasca Zahtjev ispitanika kako bi se mogao staviti na
raspolaganje ispitaniku. Zahtjev se urucuje ispitaniku e-mailom ili u papirnatom obliku.
Ispitanica, Ivana Ivani¢, koja je u ovom slucaju podnjela zahtjev za brisanjem podataka, morala
je utvrditi svoj identitet. Prije toga prikupljeni su njezini osnovni podaci, kao $to su ime,
prezime, OIB, e-mail i adresa stanovanja. U dokumentu je zabiljeZen njezin OIB koji glasi
12345678910, e-mail: ivanaivani¢l(@gmail.com te ispitanica Zivi na adresi Trg bana Josipa
Jelacica 1, 33000 Virovitica. Podaci za kontakt su mobilni telefon i e-mail Sto se moZe vidjeti
u Prilogu 6. Njezin identitet utvrden je na temelju osobne iskaznice. S obzirom da postoji
zakonska obveza kojom se obvezuje Cuvanje podataka, zahtjev za brisanjem podataka je

odbijen.

4.7. Povreda osobnih podataka

Dokumentom Povreda osobnih podataka prati se i obraduje povreda osobnih podataka. U
dokumentu Povreda osobnih podataka se upisuju mjesto i vrijeme dogadaja, opisuje se dogadaj
te se procjenjuje koli¢ina i vrsta osobnih podataka koji su povrijedeni. Takoder se upisuju

procjena rizika i eventualne Stete koje mogu nastati. Upisuju se i mjere koje se moraju poduzeti
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za njihovo otklanjanje. Ako je procjena rizika visoka, voditelj obrade osobnih podataka duzan
je sastaviti zapisnik o svakoj povredi koja je nastala i o tome obavijestiti AZOP i ostecene

ispitanike. (Pupila, n.d.: 11, url).

Primjer iz prakse:

DS BRADARIC j.d.o.o. ima zabiljezenu povredu podataka ispitanika. Djelatnik servisa
neovlasteno je objavljivao osobne podatke o klijentu. Dogadaj se dogodio u 12:52, a sigurnost
podataka Tvrtke d.o.o. bila je povrijedena. Broj obuhvacenih ispitanika je jedan, a vrsta i
koli¢ina osobnih podataka je 50 email adresa. U procjeni u¢inka dogadaja, doslo je do povrede
sigurnosti. Da bi se takav slu¢aj vie ne bi dogodio, DS BRADARIC j.d.o.0. poduzeo je
dispciplinske mjere. KrSenja i prijave s loSim namjerama dovode do moguénosti prestanka
radnog odnosa. Takoder je voditelj sastavio zapisnik o povredi sigurnosti zatim je obavio

prijavu AZOP-u. Detaljniji prikaz povrede osobnih podataka moze se vidjeti u Prilogu 7.

4.8.  Politika privatnosti
Politika privatnosti je dokument koji se koristi za izradu Politiku privatnosti voditelja
obrade. Dokument Politika privatnosti je jedan od klju¢nih dokumenata procesa uskladivanja s
GDPR uredbom s namjenom iskazivanja nacela koje voditelj obrade mora postovati tijekom
obrade podataka. Dakle, to je deklarativni dokument, radi toga $to su nacela ponaSanja

definirana Uredbom pa ih nije moguce bitno mijenjati.

Ako se u poslovanju kao pravni temelj koristi legitimni interesi, nabolje mjesto za njihovu
objavu je Politika privatnosti. Legitimnim interesom voditelj obrade moZe mijenjati svoja

nacela za obradu osobnih podataka pa ih je preporucljivo objaviti u Politici privatnosti.

Iako se privole ¢esto ne objavljuju u Politici privatnosti, prilikom ucitavanja predloska

progam ucitava popis privola koje su definirane dokumentom Vrsta privole.

Korisnici koji imaju vlastite web stranice, ¢esto objavljuju i vlastitu politiku privatnosti, ili
»1zjavu o privatnosti®. Takoder se preporuca da za potrebe objavljivanja na interetu sastavlja

kraca 1 jednostavnija ,,Izjava o privatnosti“ (Pupila, n.d.:12, url).
Primjer iz prakse:

Politika privatnosti se primjenjuje na sve organizacijske dijelove DS BRADARIC
j.d.o.o. te na sve zaposlenike ukljucujuci honorarne djelatnike, djelatnike putem student servisa
u privremene radnike jednako kao i na sve vanjske suradnike koji djeluju u ime voditelja obrade.

DS BRADARIC j.d.o.o., odnosno voditelj, posvecen je poslovanju u skladu sa svim zakonima,
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regulativama te najviSim standardima eti¢nog poslovanja. Ovom politikom uvrduje se da DS
BRADARIC j.d.o.0. neée neovlasteno otkrivati osobne podatke trecoj strani, niti postupati na
naéin koji ih ugroZava. Ra¢unovodstveni servis DS BRADARC j.d.o.o. usvaja nacela kojih ¢e
se drzati pri prikupljanju, koriStenju, zadrzavanju, prijenosu i unistavanju osobnih podataka.
Nacela obrade osobnih podataka su legitimnost, pravednost i transparentnost, ogranicenje
svrhe, minimizacija podataka, to¢nost podataka, oprezna pohrana podataka, sigurnost podataka
1 privatnost ugradena u dizajn sustava. Opis nabrojanih nacela prikazani su u Prilogu 8. Svaki
ispitanik ima pravo na pristup informacija te na kopiju podataka koje DS BRADARIC j.d.o.o.
posjeduje u svojoj arhivi. U Prilogu 8. moze se vidjeti koja prava ispitanici imaju. Uz svoja
prava, ispitanici imaju i pravne osnove za prikupljanje i obradu osobnih podataka. Za sve
prikupljene i obradene podatke koji su propisani zakonom, DS BRADARIC j.d.o.o0. ne trazi
privolu od ispitanika, nego prikuplja samo podatke koji su propisani zakonom i ne koriste ih u
druge svrhe. Zakoni i pravilnici koji se moraju postovati su Zakon o racunovodstvu, Zakon o
porezu na dodanu vrijednost, Zakon o porezu na dohodak, Zakon o radu i Pravilnik o sadrzaju
1 nacinu vodenja evidencije o radnima. Za izvrSenje ugovorne obveze voditelj obrade ne trazi
privolu od ispitanika te prikuplja podatke u minimalnom obujmu koji je nuzan za izvrSenje.
Legitimni interes, voditelj obrade objavljuje putem kontakt telefona za ostvarivanje bolje
komunikacije sa zaposlenima i poslovnim partnerima. Bez privole, ra¢unovodstvni servis DS
BRADARIC j.d.0.0., moZe prikupljati i obradivati podatke samo ako je to u svrhu zastite
njegovih vitalnih interesa. Ako se djelatnost obavlja u ime javnog interesa, voditelj nije uvijek
nuzan obavijestiti ispitanika o prikupljanju podataka. U svim ostalim slu¢ajevima, DS

BRADARIC j.d.o.o. trazi privolu od ispitanika.

4.9.  Politika sigurnosti osobnih podataka

Politika sigurnosti osobnih podataka je dokument kojim se izraduje Politika sigurnosti
voditelja obrade. Kao 1 Politika privatnosti, dokument Politika sigurnosti je deklarativni
dokument, jer su operativni detalji provodenja dokumenta Politika sigurnosti definirani
Pravilnikom o sigurnosti osobnih podataka. Program isto tako automatski ucitava predloZeni
tekst, a korisnici ga sami dodatno ureduju, dodaju ili ispustaju neke od ponudenih odredbi.
Predlozeni tekst je sastavljen na nac¢in da ima u uvidu manjeg poduzetnika, koji se ne bavi s
obradama koji su osjetljivi niti se bavi izvrSavanjem javnog interesa, stoga su u predlozenom
tekstu navedene najosnovnije odredbe. Ukoliko u evidenciji postoje posebno osjetljivi podaci
ili se pak vrSi obrada osobnih podataka u velikoj mjeri, treba obratiti posebnu paznju na

¢injenicu tokom modificiranja teksta Politike sigurnosti (Pupila, n.d.:13, url).
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Primjer iz prakse:

Isto kao 1 u politici privatnosti, politika sigurnosti se primjenjuje na sve organizacijske
dijelove DS BRADARIC j.d.o.0., na sve zaposlenike, honorarne djelatnike, djelatnike putem
studnet servisa, privremene radnike i na sve vanjske sudionike koji djeluju u ime voditelja
obrade. Voditelj obrade (DS BRADARIC j.d.0.0.) i svi partneri usvajaju fizi¢ke, tehnicke i
organizacijske mjere kako bi se povecala sigurnost osobnih podataka koji se prikupljaju od
ispitanika. To se odnosi na prevenciju povreda osobnih podataka kao $to je gubitak ili oStecenje,
nedopusteni pristup, mijenjanje ili obrade podataka ili drugi rizik izlozenih podataka. Pomoc¢u
dokumenta Politika sigurnosti osobnih podataka, ra¢unovodstveni servis DS BRADARIC
j.d.o.o. definirao je osnovne ciljeve sigurnosnih mjera: sprje€avanje pristupa sustava obrade
osobnih podataka neovlastenim osobama, cuvanje sigurnosti osobnih podataka koji se ¢uvaju
ili prenose na nacin da ne bi mogli biti procitani, kopirani, modificirani ili uklonjeni bez
odobrenja voditelja, osiguravanje zasite osobnih podataka protiv nezeljenog uniStavanja ili
gubitka i ¢uvanje osobnih podataka koliko je potrebno. Da bi se maksimizirala sigurnost
ispitanika, DS BRADARIC j.d.o.0. se obvezuje na poslovanje u skladu s procedurama
postupanja s osobnim podacima. Isto tako, potrebno je drzati se osnovnih nacela postupanja s
osobnim podacima. Voditelj obrade mora provesti analizu rizika radi bolje uspostave fizickih,
tehnickih 1 organizacijskih mjera zastite osobnih podataka, budu¢i da se moraju ustanoviti na
koje nagine su podaci ugrozeni. Da bi DS BRADARIC j.d.o.o. provodio Politiku privatnosti na
uspjesan nacin, potrebno je posStovati interne akte kao S$to su Pravilnik o sigurnosti osobnih
podataka, Procedura obrade zahtjeva ispitanika, procedura u slucaju povrede podataka i
evidencija obrade osobnih podataka. Na trajnu reviziju dokumentacije i postupke koji su vezani
uz zaStitu osobnih podataka, voditelj obrade mora se obvezati da bi se odrZavalo stvarno stanje
osobnih podataka. Za svaku novu obradu 1 uvodenje osobnih podataka, azurira se Evidencija
obrade osobnih podataka te odgovaraju¢i pravilnici 1 procedure, a koriste se 1 dokumenti
Analiza rizika 1 Analiza obrade osobnih podataka. Ostali dodatni pojmovi i definicije mogu se

vidjeti u Prilogu 9.

4.10. Pravilnik o sigurnosti osobnih podataka
Pravilnik o sigurnosti osobnih podataka je jedan od najvaznijih dokumenata modula GDPR,
jer se pomoc¢u njega utvrduju pravila ponasanja, tehnicke i organizacijske mjere za zastitu

osobnih podataka.

22



Jedan je od najkompleksnijih zadataka jer mora se odluciti o mjerama koje se provode u
organizaciji da bi se donio vlastiti Pravilnik. Ako se poduzec¢a ne misle pridrzavati, onda ih
ovim Pravilnikom ne treba definirati. Treba dobro razmisliti o moguéim rizicima te utvrditi
samo one mjere koje odgovaraju kod stupnja rizika u tvrtci. Racunovodstveni program
automatski nudi neke odredbe pravilnika, a zadatak voditelja je da pregleda i potom odluci koje
od odredbi ostaju u pravilniku, a koje nedostaju. Da bi se izradila kona¢na verzija pravilnika,
treba prvo napraviti sve Analize rizika. Takoder se 1 ucitavaju sve sigurnosne mjere koje su

ranije definirane u dokumentu Analiza rizika (Pupila, n.d.: 14, url).
Primjer iz prakse:

DS BRADARIC j.d.o.o. posveéen je osiguranju sigurnosti podataka, u skladu sa zakonima,
regulativama 1 standardima eticnog poslovanja. Pomoc¢u ovog pravilnika, ocekivano je
ophodenje zaposlenika DS BRADARIC j.d.o.o. i njegovim vanjskih suradnika koji se bave
prikupljanjem, upotrebom, Cuvanjem, prijenosom, objavljivanjem ili uniStavanjem prikupljenih
osobnih podataka od zaposlenika i partnera. Organizacijski dio voditelja obrade provodi fizicke,
tehniCke 1 organizacijske mjere za osiguranje sigurnosti osobnih podataka. FiziCckim mjerama
zaStite, voditelj je propisao zastitu protuprovalnim vratima. Tehni¢ke mjere su antivirusnom
zaStitom 1 koriStenjem lozinki. Antivirusna zastita se odnosi na posluZitelje, radne stranice i
infrastrukutru u DS BRADARIC j.d.o.0. §to ukljuduje prijenosna radunala i tablete. Sva
ra¢unala i uredaji koji imaju pristup mrezi DS BRADARIC j.d.o.0. moraju imati instaliranu
antivirusnu zaStitu koja je u skladu s najviSim standardima zaStite. Svi posluzitelji 1 radne
stranice koji su u vlasni$tvu ra¢unovodstvenog servisa DS BRADARIC j.d.o.o. ili koji su trajno
koriSteni uredaji, moraju imati antivirusni program. Sva racunala koja su povezana u mreze
drugih organizacija mogu biti izuzetna od prethodnog pravila ako to zahtijevaju sigurnosna
pravila druge organizacije s uvjetom da racunala moraju biti zasti¢ena. Antivirusni programi
moraju imati automatsko aZuriranje. Svi uredaji gostiju, posjetitelja 1 ostala privatna
infrastruktura nad kojom DS BRADARIC j.d.0.0. nema nadzor mogu se spojiti na izdvojenu
internetsku mrezu, $to znaci da nije dopusteno spajanje na glavnu mrezu. Kod koriStenja
lozinke, sustavi koji obraduju osobne podatke te prikupljeni podaci su zasti¢eni lozinkom. Kod
raunovodstvenog servisa DS BRADARIC j.d.o.0. strogo je zabranjeno dijeljenje lozinki, ne
smiju se javno otkrivati ili prikazivati, zabranjeno je slanje lozinki elektroni¢kim putem.
Organizacijske mjere zastite provode se na nacin koriStenja informaticke opreme 1 koristenje
vlastitih uredaja. Pri koriStenju informati¢ke opreme, informaticka struktura moze se koristiti u

poslovnim aktivnostima za koje je namjenjena, a svaki korisnik je odgovoran za oCuvanje i
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ispravnu upotrebu. Pristup nije dopusSten neovlastenim osobama. Paznja se posvecuje zastiti
prijenosnim racunalim, tabletima, pametnih telefona i drugih prijenosnih uredaja od krade ili
gubitka. Gubitak, krada, oStecenje 1 ostalo neovlasteno koriStenje mora se prijaviti voditelju
informati¢kog odjela. Kod koristenja vlasitih uredaja DS BRADARIC j.d.o.o. daje svojim
zaposlenicima mogucnost kupnje i koristenje svojih telefona, tableta i laptopa u poslovne svrhe
te istovremeno zadrzava pravo oduzimanje ove povlastice svima ili pojedincima ako se
korisnici ne pridrzavaju pravila i postupaka koji se mogu vidjeti u Prilogu 10. DS BRADARIC
j.d.o.0. definira poslovnu uporabu kao uporabu u svrhe koje izravno ili neizravno podupiru
poslovanje voditelja obrade te definira osobnu upotrebu u radnom vremenu zaposlenika ili
vanjskog suradnika kao razumnu i ograni¢enu komunikaciju. DS BRADARIC j.d.o.0. ima
politiku nulte tolerancije za slanje SMS poruke 1 e poSte tijekom vozZnje. Dopusten je razgovor
tijekom voznje koriStenjem Hands-free uredaja. MreZznom sigurnoscu pripisuje se koristenje
intereta, koriStenje elektroni¢ke poste i politika udaljenih pristupa. Pravila koriStenja interneta
i elektroni¢ke poste, odnose se na sve korisnike intereta u DS BRADARIC j.d.o.o0., privremene
korisnike koji imaju privremeni pristup interentu. Pravilnik isto tako zahtjeva uskladenost
korisnika s propisanom politikom. Detaljan uvid u mjere zastite i ostale mjere sigurnosti moze

se vidjeti u prilogu 10.

4.11. Procedura obrade zahtjeva ispitanika
Procedura obrade zahtjeva ispitanika je dokument kojim se definira postupak sa zahtjevima
ispitanika koji su povezani za ostvarenje njihovih prava. Prije nego Sto se zapoc¢ne izrada

dokumenta, potrebno je upisati slijedec¢e podatke:

1. Osoba zaduZena za zaStitu podataka — ovdje se odreduje tko je zaduZen za zaStitu
osobnih podataka, direktor tvrtke, sluZzbenik za zastitu osobnih podataka ili neka
treca osoba. Direktor tvrtke je odgovoran za provodenje Uredbe.

2. Kontakt podaci o osobi za zaStitu osobnih podataka — ovdje se upisuje titula, ime
1 prezime, telefon 1 e-mail osobe koja ¢e biti postavljena kao osoba za kontakt u
slu¢aju povrede osobnih podataka u dokumentu Procedura obrade zahtjeva
ispitanika.

3. Utitavanje predloSka — nakon upisanih parametra, tokom ucitavanja predloSka
program takoder automatski ucitava prijedlog teksta procedure koji se moze
dopunjavati 1/ili mijenjati prema vlastitom izboru. Treba voditi ratuna da je

predlozeni tekst vrlo jednostavan jer je namijenjen manjim poduzetnicima s
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jednostavnim poslovnim procesima. Ako je poslovanje ipak sloZenije, paznja se

treba posvetiti modificiranju ovog teksta kako bi odgovarao potrebama.

Prilikom ucitavanja podataka, program prenosi podatke iz parametra u polja za upis
osobe koja je zaduzena za obradu zahtjeva ispitanika, ali oni se mogu i ru¢no promijeniti, ako
je za taj zadatak odredena druga osoba. Ako je ve¢ napravljena jedna ili viSe procedura, tokom
izrade nove verzije procedure, program automatski stavlja klauzulu da se prethodna Procedura

obrade zahtjeva ispitanika stavlja van snage. (Pupila, n.d.:15, url).

Primjer iz prakse:

Kod dokumenta Procedura obrade zahtjeva ispitanika, svaki djelatnik DS BRADARIC j
d.o.o. koji je u kontaktu s ispitanicima treba biti upoznat s pravima ispitanika te im omoguditi
ostvarivanje njihovih prava definiranih Opéom uredbom o zastiti osobnih podataka. Isto tako,
obveza svakog zaposlenika je da ispitanicima omoguci pristup dokumentu Zahtjev ispitanika i
da po njegovom zaprimanju i provjeri identiteta, zahtjev proslijedi osobi zaduZenoj za obradu
zahtjeva ispitanika. Osoba koja je zaduzena za obradu zahtjeva ispitanika, samostalno treba
izvr$iti obradu. U dokumentu Procedura obrade zahtjeva ispitanika, prvo mora biti dostupan
obrazac Zahtjev ispitanika te svaki organizacijski dio DS BRADARIC j.d.o.o. koji je u kontaktu
s ispitanicima mora staviti na raspolaganje obrazac Zahtjev ispitanika. Nakon S§to se zaprimi
zahtjev ispitanika, slijedi utvrdivanje identiteta, odnosno osoba koja zaprima zahtjev utvrduje
identitet ispitanika. Potrebno je 1 pripremiti preslike identifikacijskih dokumenata. Poslije
zahtjeva ispitanika i identifikacije, dokument Zahtjev ispitanika mora evidentirati prijem
zahtjeva te se obavjeStava kontakt osoba koja je navedena u proceduri o zaprimljenom zahtjevu.
Buduéi da treba provjeriti podatke, DS BRADARIC j.d.o.0 u svom radunovodstvenom
programu Synesis u dokumentu Zahtjev ispitanika, klikom na gumb UC¢itaj podatke, aktivira
automatsku pretragu baze podataka. Na taj nacin je dostupan popis svih dokumenata u kojima
se pojavljuju svi osobni podaci ispitanika. Ako se u pronadenim podacima nalaze i osobni
podaci tre¢ih osoba, onda je potrebno obrisati ili anonimizirati takve podatke prije nego §to se
pruze na uvid ispitaniku. Nakon §to je ispitanik podnio zahtjev za uvid u podatke, ispitaniku se
proslijeduje popis svih pronadenih podataka, svrha obrade, izvor osobnih podataka, rok ¢uvanja
dokumentacije i informacije s kime se dijele njegovi osobni podaci. Ako dode do neto¢nih
podataka, ispitanik mora podnesti zahtjev za ispravak neto¢nih podataka, podaci se nakon toga
ispravljaju te se ispitaniku prosljeduje obavijest o izvrSenom postupku. Ako ispitanik trazi
brisanje osobnih podataka mora ispuniti uvjete koji se zahtjevaju od ispitanika. Uvjeti se nalaze

u Prilogu 11. Postoje dva nacina brisanja osobnih podataka. Fizi¢kim brisanjem dokumenata
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koji sadrze osobne podatke ispitanika te anonimizacijom podataka o ispitaniku. Ukoliko se ne
moze udovoljiti zahtjevu ispitanika, pismeno se obavjestava ispitanika te se navode razlozi zbog
kojih se ne moze udovoljiti njegovom zahtjevu. Svaka pretraga podataka o ispitaniku treba biti
izvrSena u roku od najvise 15 dana od zaprimanja zahtjeva, a kona¢no rjeSenje zahtjeva mora
biti izvrSeni najkasnije u roku od 30 dana od dana zaprimanja zahtjeva. Na kraju, u dokumentu
Zahtjev ispitanika, polje Status treba postaviti na Aktivan sve dok je postupak u tijeku. Nakon

obrade podataka, status treba postaviti na Zakljucen.

4.12. Procedura u slucaju povrede podataka
Procedura u slucaju povrede podataka je dokument kojim se odreduje kakav je postupak u
slucaju povrede osobnih podataka. Prije nego $to se zapocne izrada dokumenta potrebno je

pisati slijedece podatke u slijede¢im parametrima:

1. Osoba zaduzena za zastitu podataka — isto kao i kod dokumenta Procedure
obrade zahtjeva ispitanika, ovdje se odreduje tko je odgovoran i zaduzen za
zaStitu osobnih podataka tj. odreduje se je li to direktor tvrtke, sluZzbenik za
zastitu osobnih podataka ili neka tre¢a osoba. Pocetna vrijednost kod ovog
parametra je direktor tvrtke radi toga $to je on odgovoran za provodenje Uredbe.

2. Kontakt podaci o osobi za zastitu osobnih podataka — ovdje se upisuje titula, ime
1 prezime 1 telefon. Takoder se upisuje 1 e-mail osobe koje bi trebala biti
postavljena za kontakt ako dode do povrede osobnih podataka u dokumentu
Procedura u slucaju povrede.

3. Utitavanje predloSka — nakon S§to se upiSu parametri i tokom ucitavanja
predloska, program automatski ucitava prijedlog teksta dokumenta Procedura u
slucaju povrede podataka, koji se moze dopunjavati i/ili mijenjati po vlastitom
izboru. Za manje poduzetnike koji imaju jednostavne poslovne procese,
predlozeni tekst vrlo jednostavan. Ako je vefe poduzece sa sloZenijim
poslovnim procesima, treba se posvetiti paznja modificiranju ovog teksta kako

bi odgovarao potrebama.

Nakon $to se ucita predoZak, postoje tri verzije teksta od koje se automatski odabire
samo jedna, ovisno o tome koja je osoba zaduZena za sigurnost osobnih podataka. Ako veé
postoji jedna ili viSe procedura, tokom izrade nove verzije dokumenta, program automatski

stavlja klauzulu tako da se prethodna Procedura stavlja van snage (Pupila, n.d.:16, url).

Primjer iz prakse:
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U slucaju povrede podataka svaki djelatnik koji posumnja na bilo kakvu povredu
sigurnosti koja moze dovesti do slucajnog ili protuzakonitog uniStenja, gubitka, promjene,
neovlastenog otkrivanja podataka ili neovlaStenog pristupanja osobnim podacima, obavezno se
o tome mora obavijesiti direktora DS BRADARIC j.d.o.0. Uz obavijest potrebno je priloZiti
detaljan opis situacije koja se moze poslati mailom, javiti telefonom ili uzivo. Direktor DS
BRADARIC j.d.o.o. treba obaviti istragu svih prijavljenih incidenata da bi potvrdio je li zaista
doslo do povrede podataka. Ako se uspostavi da je doslo do povrede podataka, direktor mora
pratiti proceduru ovisno o Steti i koli€ini oSte¢enih osobnih podataka. Slucajevi koji imaju
ozbiljnije povrede podataka, direktor DS BRADARIC j.d.o.0. mora provesti hitan postupak.
Ukoliko dode do povrede osobnih podataka koja moze rezultirati ugrozavanjem prava i sloboda
ispitanika (nov€ani gubici, otkrivanje profesionalne tajne, diskriminacija, oSte¢enje ugleda,
ekonomska Steta 1 sli¢no) direktor je duzan pravovremeno i1 bez odgode obavijestiti Agenciju
za zaStitu osobnih podataka, najviSe 72 sata od saznanja o povredi. Ako povreda osobnih
podataka dosegne visok stupanja rizika za prava i sloboode ispitanika, direktor mora odmah
obavijestiti sve ugroZene ispitnike izravno i1 bez odgode. Djelatnici koji vrSe obradu osobnih
podataka moraju dobro biti upoznati s Procedurom u slucaju povrede podataka da bi izvrSavali
njezine odredbe. Ako je doslo do povrede podataka, evidenciju o povredi potrebno je ¢uvati 5
godina, takoder procedura stupa na snagu s danom donosenja. U Prilogu 12. moze se vidjeti

koje informacije mora sadrzavati obavijest o povredi osobnih podataka.

4.13. Privola

Privola je dokument kojim se evidentira prikupljanje privola. Obrasci privola ne ispisuju se
iz programa jer postoji mogucnosti sadrzavanja razli¢ih podataka koji se prikupljaju od
ispitanika, iako je to nemoguce unaprijed predvidjeti programom. Stoga, obrazac za privole bi
trebali dizajnirati korisnici u Word-u ili Excel-u. Preporuceno je da se u obrascu privole
predvidi polje za naknadni upis rednog broja privole, kojeg automatski moze odrediti program
tijekom unoSenja nove privole. Na takav na¢in se mogu dobivene privole numerirati i arhivirati,
Sto znaci da je naknadno pronalaZenje originalne privole olak$ano pretrazivanjem kroz
program. U dokument upisuje se redni broj privole, datum privole i osnovni podaci o ispitaniku

poput imena i prezimena, OIB-a, adrese 1 e-mail adrese.

Ako dode do slu€aja da ispitanik naknadno opozove privolu, dokument Opoziv privole
evidentira taj opoziv, a u izvjeStaju Evidencija privola - aktivne privole, dobiva se popis svih

neopozvanih privola.
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Vrsta privole — svaki poduzetnik moze imati viSe razli€itih vrsta privola, ali je potrebno
prvo dokumentom ,,Vrsta privole® definirati tipove privola da bi se privole mogle evidentirati

ovim dokumentom (Pupila, n.d.:17, url).
Primjer iz prakse:

U dokumentu Privola, prikupljeni su osnovni osobni podaci, ime i prezime, OIB, e-mail 1
adresa. Djelatnica tvrtke DS BRADARIC j.d.o.0., Dina Bradarié, svojim je vlastoru¢nim
potpisom slobodno i izri¢ito dala svoju suglasnost da se koristi njezin djelomic¢ni otisak prsta
zbog lakSeg evidentiranja radnog vremena i pracenja prisutnosti na radnom mjestu. Na taj nacin,
djelatnica raCunovodstvenog servisa, dala je privolu kojom potvrduje da se dani otisak moze
prikupljati i obradivati u svrhu evidentiranja radnog vremena i praé¢enja prisutnosti na radnom
mjestu. Ovom privolom djelatnica tvrtke DS BRADARIC j.d.o.0. potvrduje da je prije
prikupljanja podataka upoznata od strane Poslodavca o nacinu i svrsi obrade podataka te o
mogucéim poslijedicama ako dode do uskra¢ivanja davanja podataka. Privola je izdana na datum

15.05.2018. godine. U Prilogu 13. moZe se vdjeti detaljnija izjava, adresa te potpis.

4.14. Opoziv privole
Opoziv privole je dokument pomc¢u kojeg dolazi do evidencije opoziva privole koja je
prethodno evidnetirana. Nakon upisivanja datuma opoziva, odabire se originalna privola koja
se opoziva te se sprema dokument. Zatim, program provjerava je li ranije doSlo do opoziva iste
odabrane privole, pa ako je ve¢ ranije opozivana privola, nije dozvoljeno spremanje dokumenta.
U izvjeStajima o privolama, moZe se vidjeti azurno stanje o aktivnim i opozvanim privolama

(Pupila, n.d.:18, url).

Tokom zakljucka godine, sve opozvane privole automatski se prenose u slijedecu poslovnu

godine radi kompletne evidencije.
Primjer 1z prakse:

Na datum 14.12.2018. godine, djelatnica tvrtke DS BRADARIC j.d.o.0. Dina Bradari¢,
trazila je svoje ostvarivanje prava za brisanje/zaborav osobnih podataka koji se nalaze u posjedu
tvrtke DS BRADARIC j.d.o.0., sukladno Opéoj uredbi o zastiti osobnih podataka 2016/697 i
Politici privatnosti. Opoziv privole odnosi se na privolu pod rednim brojem 1. na datum
15.05.2018. godine u kojoj djelatnica svojim vlastoru¢nim potpisom, slobodno 1 izricito daje
svoju suglasnost da se njezin djelomicni otisak prsta koristi za evidentiranje radnog vremena i

pracenja prisutnosti na radnom mjestu. Opoziv privole za obradu osobnih podataka treba biti
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obraden u zakonskom roku od 30 dana. Kako izgleda dokument Opoziv privole vidi se u Prilogu

14. Opoziv privole.

4.15. Vrsta privole
Vrsta privole je dokument u kojem se definiraju razlicite vrste privola. U naziv privole se
upisuje kratak opis, putem kojeg se privola jednostavno idetificira. Ovaj se naziv pojavljuje kao

selektor na dokumentim ,,Privola® i ,,0poziv privole®.

Kako bi program funkcionirao, u tekstu privole nije nuzno nista upisivati, ali ipak moze
posluziti za ispis kratkog pregleda svih vrsta privola s opisima. Kod vrste privole upisuju osobni
podaci koji se prije svega prikupljaju od ispitanika, takoder se upisuje i svrha njihove obrade i

rokovi ¢uvanja podataka.

Podaci o vrstama privole, tokom zaklju¢ka godine, automatski se prenose u slijedecu
poslovnu godinu da bi svaki ra¢unovodstveni servis imao kompletnu evodenciju o vrstama

privola (Pupila, n.d.:19, url).

Primjer iz prakse:

Naziv privole pod rednim brojem 1 je Evidencija radnog vremena te je djelatnica
ra¢unovodstvenog servisa DS BRADARIC j.d.o.0., Dina Bradari¢ svojim vlastoru¢nim
potpisom te slobodno 1 izri¢ito dala svoju suglasnost da se koristi njezin djelomicni otisak prsta
koristi radi bolje evidencije radnog vremena i pracenja prisutnosti na radnom mjestu. U privoli
1, djelatnica je dala privolu da se njezin otisak prsta moze prikupljati 1 obradivati u svrhu
evidencije radnog vremena 1 prac¢enja prisutnosti na radnom mjestu te se ne smije koristiti u
nikakve druge svrhe. Djelatnica je pristala na sve uvjete te je upoznata sa svim mogucéim
posljedicama. Privola je izdana 15.05.2018 godine, no djelatnica je opozvala privolu
14.12.2018. godine. Trazila je sukladno Opc¢oj uredbi o zaStiti osobnih podataka i1 Politici
privatnosti ostvarivanje prava za brisanje/zaborav osobnih podataka koji se nalaze u posjedu
ra¢unovostvenog servisa DS BRADARIC j.d.o.o. Takoder, Opoziv privole treba biti obraden u

zakonskom roku od 30 dana. U prilogu 15. moze se vidjeti Vrsta privole.
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ZAKLJUCAK

U ovom zavr§nom radu analiziran je ra¢unovodstveni servis DS BRADARIC j.d.o.0. i
na temelju podataka dobivenih od racunovodstvenog servisa, moze se zakljuciti da je Opca
uredba o zaStiti podataka bitan faktor u poslovanju. Da bi se obavila obrada podataka, potrebno
je proci kroz faze. Takoder je potrebna dokumenacija za lakse uskladenje s Uredbom. Bitna je

situacija u kojoj se nalaze izvrsitelj i ispitanik da bi se mogla obaviti potrebna dokumentacija.

Tokom obrade podataka, potrebno je uzeti u obzir rizi¢nost obrade podataka budu¢i da
moze doéi do zlouporabe podataka. DS BRADARIC j.d.o.o0. odnosno voditelj obrade obavlja
analizu obrade osobnih podataka te analizu rizika. Takoder vodi evidenciju obrazovanja i
evidenciju obrade podataka koja sadrzi osobne podatke, svrhu obrade, mjere zastite, pravnu
osnovu i sli¢no. Isto tako, obavlja opoziv privole i zahtjev ispitanika. Kroz dokumentaciju moze
se vidjeti da je DS BRADARIC j.d.o.o. uskladen s Uredbom o zatiti podataka s obzirom da se
susreée sa raznim zahtjevima ispitanika, rizicima, povredama osobnih podataka. U slucaju
povrede podataka s kojim su se veé susreli DS BRADARIC j.d.o.o., mora u skladu s
odredbama poduzeti disciplinske mjere te dodatno obavijestiti AZOP.

Kao konadan zaklju¢ak, DS BRADARIC j.d.o.0. dobro analizira situaciju u kojoj se
nalazi te na temelju dokumentacije i doneSenih odluka o sigurnosnim mjerama, rizicima,

obradama osobnih podataka postize uskladenost u Uredbom o zastiti podataka.
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PRILOZI

Prilog 1. Evidencija obrade

EVIDENCIJA OBRADE PODATAKA VODITELJA OBRADE

Voditelj obrade: DS BRADARIC j.d.o.0.
Datum: 15.05.2018

TT sustav Svrha obrade [Kategorija ispilanikaOsobni podaci Primatefi TTrace zemije iRok Euvanja Miere zastite [Pravna asnova

| i
Synesis, e-mail,  lzrada ponuda, abrada [Radnici, Radnici: |Perezna uprava, [Rednici - trejno  [Kontrola oristupa Ispunjenje ugovarne |
OpenCffice, Inarudzbi, izrada racuna, ucenici/studenti na [Ime i prezime, ime roditelja, |Hrvatski zavod za | [Ucenici/studenti na jpodacima ogranicena  |obveze, zakonska {
LibreOffice, mobiini obracun placa, izrada  praksi, primatelji  |datum rodenja, OIB, zaravsiveno praksi - 11 goding flozinkom, protuprovalna obveza, legitimni interes
lietefon financijskih izvjigstaja i stipendie. prebivaliste/beraviste, broj \ogiguranje, Hrvatski| Primatelji stipendije vrata na ulazu u uredskuveditzlja obrade
| potvrda uzdrzavani clanovi |tekuceg racuna/zadticenag zavod za 11 godina |prostariju

zaposlenika, kupei, [racuna, zaviena §kolska ‘ Uzdrzavani clanovi

|dobavijaci, partneri 'sprema, zaposlenika i

ostvareni radni siaZ, podaci o ‘ isamostalnin

linvalidnosti. kontakt telefon |

Ucenicistudenti na praksi:

(Ime i prezime, ime roditelia

datum rodenja, OIB

|prebivalidte/ooraviste, broj Zira

racurfa naziv ustancve

poha enja &kolovanja na

srednjim, visim i

visokim $kolama i fakultetima,

kontakt telefon

|Primatelji stipendije: |

Ime | prezime, ime roditelja, |

datum rodenja, OIE. |
\

prebivaliste/boraviste, broj Ziro |
racurls, naziv ustanove

pohio enja Skolovanja na
sradnjim, visim i

visokim Skolama i fakultetima, ‘
kontakt telefon

Uzdrzavani clanovi zaposlenika |
|samostalnih obveznika:

Ime | prezime, OIB, odnos
prema
zaposleniku/samostalnom
obvezniku

Kupci:

Naziviime | prezime, adresa,
|01B, broj transakcijskog racuna, |
tkontakt telefon

Dobaviaci:

Nazivime | prezime, adresa
QIB, broj fransakeijskag racuna,
Kkontakt telefon

Partneri

Naziviime i prezime, adresa,
(0IB, broj transakeijskog racuna, |
kontakt telefon

Izvor: DS BRADARIC j.d.o.o.

jobveznika - trajno
Kupei - 11 godina
Dobavijaci - 11 |
godina |
Partneri - 11 godina|
|

i
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Prilog 2. Analiza obrade osobnih podataka

DS BRADARIC j.d.o.0. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Siniga Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermiirkische Bank d.d. u Rijeci

Datum

Analiza obrade osobnih podataka 1 15.05.2018

_Informacijski sustav
Synesis, e-mail, OpenOffice, LibreOffice, mobilni telefon
Svrha obrade

|zrada ponuda, obrada narudzbi, izrada racuna, obracun placa, izrada
financijskih izviestaja i potvrda

Kategorija ispitanika

Radnici, ucenici/studenti na praksi, primatelji stipendije, uzdrzavani ¢lanovi
zaposlenika, kupci, dobavljac¢i, partneri

Osobni podaci

Radnici:

Ime | prezime, ime roditelja, datum rodenja, OIB, prebivaliste/boraviste, broj tekuceg raduna/zasticenog raéuna, zavéena kolska sprema, ostvareni
radni staz, podaci o invalidnosti, kontakt telefon

Ucenici/studenti na praksi:

Ime i prezime, ime roditelja, datum rodenja, OIB, prebivaliste/boraviste, broj Ziro raduna, naziv ustanove pohodenja skolovanja na srednjim, visim i
visokim $kolama i fakultetima, kontakt telefon

Primatelji stipendije:

Ime i prezime, ime roditelja, datum rodenja, OIB, prebivaliste/boraviste, broj ziro racuna, naziv ustanove pohodenja Skolovanja na srednjim, vigim i
visokim skolama i fakultetima, kontakt telefon

Uzdrzavani ¢lanovi zaposlenika i samostalnih obveznika:
Ime i prezime, OIB, odnos prema zaposleniku/samostalnom obvezniku

Kupci:
Naziviime | prezime, adresa, OIB, broj transakcijskog rac¢una, kontakt telefon

Daobavijaci:
Naziviime | prezime, adresa, OIB, broj transakcijskog raéuna, kontakt telefon

Partneri:
Naziv/ime i prezime, adresa, OIB, broj transakcijskog racéuna, kontakt telefon

Primatelji

Porezna uprava, Hrvatski zavod za zdravstveno osiguranje, Hrvatski zavod za
mirovinsko osiguranje

Rok cuvanja
Radnici - trajno
Ucenici/studenti na praksi - 11 godina
Primatelji stipendije - 11 godina

Uzdrzavani &lanovi zaposlenika i samostalnih obveznika - trajno
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‘ DS BRADARIC j.d.o.0. Analiza obrade osobnih podataka 1 Stranica: 1
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Izvor: DS BRADARIC j.d.o.o.
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Kupci - 11 godina
Dobavljaci - 11 godina

Partneri - 11 godina

Miere zastite

Kontrola pristupa podacima ograni¢ena lozinkom, protuprovalna vrata na ulazu u uredsku prostoriju

Pravna osnova

Ispunjenje ugovorne ohveze, zakonska obveza, legitimni interes voditelja obrade

Podaci za kontakl
Oscba za kontakt  lelefon e-mail

Dina Bradari¢c  099/765-5057 dinahalupa@gmail.com
Napomena

Status dokuimenta
Aktivan

Potpis

5261

Analiza obrade osobnih padataka 1

LDS BRADARIC jd.o.0.

50410077, Temeljni kapital 10,00 kn uplacen v

90, MB: 0446782

0B G

Upisan u sudski registar pod br. MBS: 01009

Izvor: DS BRADARIC j.d.o.o.

sti; direktor Sinisa Bradane

Stranica: 2
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Prilog 3. Analiza rizika

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Siniga Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri lirste&Steiermarkische Bank d.d. u Rijeci

Datum

Analiza rizika 1 15.05.2018

Opis dogadaja

Provala, krada racunala

Progjena uéinka dogadaja

Padaci unutar racunala i mobilnog telefona zatiéeni lozinkom
_Procjena rizika

Vijerojalnost dogadaja  Procjena stete  Procjena rizika

Mala vierojatnost Mala teta  Mizak rizil

Fizicke mjere zastite

Protuprovalna vrata

_Tehi¢ke mjere zadtite

Podaci zasti¢eni lozinkam

Organizacijske mjere zaslite

Promjena lozinke unutar 24 sata

Mrezna sigurnost
Bitdefender program

Paodaci za kontakt

Osaoba za kontakl  telefon e-mail

Dina Bradari¢  033/620-463 dinahalupa@gmail.com
Napomena

Slatus dokumenta
Aktivan

5262

rizika 1 Stranica: 1 :|
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Prilog 4. Legitimni interes

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825, OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermirkische Bank d.d. u Rijeci

Legitimni interes 1 15.05.2018

_Legitimni interes
Nazw legiimnog interesa
Kontakt telefon

Opis

U svrhu ostvarivanja redovne komunikacije sa zaposlenicima i poslovnim partrierim

_Napomena
Status dokumenta
Aktivan
5266 <kraj>
{ DS BRADARIC j.d.o.0. Legitimni interes 1 Stranica: 1

Upisan u sudski registar pod br. MBS: 010096598, MB. 04467825, O18. 573504'10077; Temeljni kapital 10,00 kn uplacen u cijelosti; direktor Sinisa Bradanc

Izvor: DS BRADARIC j.d.o.o.
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Prilog 5. Evidencija obrazovanja

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077,
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Siniga Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermarkische Bank d.d. u Rijeci

Datum

Evidencija obrazovanja 1 15.05.2018

Miesto i vijeme

Velika vijecnica Viroviticko-podravske Zupanije
Trg Ljudevita Patacica 1, 33 000 Virovitica
Cetvrtak, 03. svibnja 2018, godine u 11 sati

Tema
JLUSKLABENJE S UREDBOM O ZASTITI OSOBNIH PODATAKA (GDPR)"
Predavadi

Marko Jertec - ECS Eurocomputer Systems
Mirela Tomljanovié Radovi¢ - ECS Eurocomputer Systems

Prisutni

Dina Bradari¢, Sinisa Bradari¢, Marija Bicvic

5263

<kraj>
l DS BRADARIC j.d.o.0. Evidencija obrazovanja 1

Stranica: 1

Uplsan u sudskl regiatar pod br. MBS, 010006598, MB. 04467825, OIB 57350410077, Temel|ni lapital 10,00 kn uplacen u cljelost, direkior Sinlbe Bradarié

Izvor: DS BRADARIC j.d.o.o.

Prilog 6. Zahtjev ispitanika

37



DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Errabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 573504 10077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba [ direktor Sinita Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermarkische Bank o, u Rijeci

[=F Pl

Zahtjev ispitanika 1 31.12.2018

|5 pelaervin
e Proame 08 Lol |
Ivan Ivkowe 127345678910 hanasamc 1 Egmel.com

Acdesa

[T i Iy AR
Virowitica 33000 Trg bana J. Belatsia b

el Ll'unknna.l.u'_lwﬂ

st dwd

Zahtjev za brisargem se odbiga jer posiogi zakonska obveza Ewrania

Fodaci 2a konlakl
ke re boread  oon wpn el
Ivana vand  033555-333  reaneranic 1Egmnl com

_HNapomena

‘st dokument
Aklivan

G832 <hrag=

|DE‘B-F|‘-'-D-I'-FH¢id.nu Zaintpery ispilanie 1 Stranica 1 ]

Ll s Scialhi rogeater pod Br MNISS 0 DODRSSGE, LN O440 780, OH). SIS0 10007, Tarmelns kagital 10 00 e uplacen @ ojslost, dakior Sk Bisdand

Izvor: DS BRADARIC j.d.o.o.
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Prilog 7. Povreda osobnih podataka

DS BRADARIC j.d.o.0. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; O1B: 573504 10077;
Upisana pri trgovackom sudu u Bjelovary; odgovorna esoba [ direktor Sinifa Bradaric
IBAMN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri ErstefcSteiermidrkische Bank d.d. u Rijeci

[t T}

Povreda osobnih podataka 1 31.12.2018

Miesto i wrieme

Twikadog., 12:582
Oipis dogadisa
Miasniag lers Gbjindjvange osobnil podatails o Kiganiu

Wrsla | pribidan brol obubwadendh spianiks

Wrata i kolifina osgbnih podatakca
50 wemail adresa
Frocjena utinia dogedaj
Mpoviabler otkrivans csobnih podalaka dovelo & g0 PoTede 5 Guenost
Poduzele mpgre
Krienin, kao | prigve 5 lodim nargerama, podiodne su disciplinakim mjarama, uidjuluct Mmoguinost prestanka radnog odnosa
edioni o L
AIOF
Podaci za kartakl
THORS 8 bONTR]  bedlOa LSt
hana hanie  03N585-333  hanakanicEgmsesl com
Hapomena

Sty dobLTHNAn

Aktivar

6533 <Wrgp=
IDEBRADP.FUCM.&D. P da osobaih po i Stranica: 1 ]

Ulpsaasr, i maschdion sageataer goeh B BAEKE: DV QORRG000, R DA TES . 4B 5P RIDAVIOTT, Towvaslyrs binfetisl 0 000 RI% qelieCuin i Clppboite efueh BOw' Sty Bbsiert

Izvor: DS BRADARIC j.d.o.o.
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Prilog 8. Politika privatnosti

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Brste&Steiermarkische Bank d.d. u Rijeci

Datum

Politika privatnosti 1 15.05.2018

Uvodne odredbe

Ova Politika utvrduje odgovoran i transparentan okvir za osiguravanje uskladenosti s Opéom uredbom o zastiti osobnih podataka

Politika se primjenjuje na sve organizacijske dijelove DS BRADARIC j.d.o.0. (u daljnjem tekstu VODITELJ OBRADE) te na sve zaposlenike,
ukljucujuci honorarne djelatnike, djelatnike putem student servisa i priviemene radnike jednako kao | na sve vanjske suradnike koji dieluju u ime
voditelja obrade. »

Izjava o politici

Vaditel) obrade posvecen je poslovanju u skladu sa svim zakonima, regulativama te najvigim standardima etiénog poslovanja.

Ova politika iznosi odredbe otekivanog ophodenja zaposlenika voditelja obrade i njegovih vanjskih suradnika koji se bave prikupljanjem, upotrebom,
Cuvanjem, prijenosom, objavijivanjem ili unistavanjem bilo kakvih osobnih podataka koji pripadaju zaposlenicima, poslovnim partnerima voditelja
obrade | drugim fizickim osobama. Svrha politike je standardizacija zaétite prava i sloboda ispitanika otuvanjem privatnosti njegovih asobnih
podataka u svim aspektima poslovanja vaditelja cbrade koji ukljuéuju osobne podatke, Ovom politikom utvrduje se da DS BRADARIC j.d.oo nete
neovlasteno otkrivati osobne podatke trecoj strani, niti postupati na nagin keji ih ugrozava.

Nacela abrade osobnih podataka

Voditelj obrade usvaja sliedeca nacela kojih ¢e se drzati pri prikupljanju, koristenju, zadrzavanju, prijenosu i unistavanju osebnih podataka:

LEGITIMNOST, PRAVEDNOST | TRANSPARENTNOST

Osobni podaci obradivat ¢e se legitimno, pravedno i transparentno spram ispitanika, To znaci da ¢e voditelj obrade u svim relevantnim situacijama
izvjestiti ispitanika o tome kako ¢e obradivati podatke (transparentnost), a obrada ¢e se vréiti iskljugivo u skladu s time &to je receno (pravednost) i u
skladu sa svrhom koja je propisana u primjenjivom zakonu o zastiti osobnih podataka (legitimnost)

OGRANICEN.JE SVRHE

Osobni pedaci prikupljat ¢e se za jasno definirane i legitimne svrhe te se ne¢e obradivati ni na koji nacin koji nije u skladu s tim svrhama, To znadi
da vodilel] obrade mora jasno navest| za 8to ¢e se koristiti prikuplieni podaci te ograniciti procese obrade osobnih podataka na iskljuéivo one
procese koji su potrebni da bi se ostvarile te svrhe

MINIMIZACIJA PODATAKA
Prikuplieni osobni podaci bit ¢e relevantni i ograni¢eni na ono $to je nu2no za postizanje svrhe njihove obrade. To znati da voditelj obrade nece
prikupljati, obradivati ni pohranjivati vise osobnih podataka no §to je nuzno potrebno

TOCNOST PODATAKA

Prikuplieni osobni podaci bit ce tocni | azurni, Sto zna¢i da ¢e vodilelj obrade imati razviiene procedure za otkrivanje i fiesavanje zastarjelih, netonih
i nepotrebnih osobnih podataka.

OPREZNA POHRANA PODATAKA
Osobni pedaci nece se ¢uvati u obliku koji omoguéava identifikaciju ispitanika dulje no §to je to potrebno za svrhu obrade. To znaéi da ¢e voditel]
obrade, gdje god je to moguée, tuvati osobne podatke na natin koji ograni¢ava ili spre¢ava identifikaciju ispitanika.

SIGURNOST PODATAKA

Osobni podaci ¢e se obradivati i pohranjivati na natin koji osigurava odgovarajuéu zastitu od povreda poput neovlastene i nezakonite obrade te
slucajnog gubitka, unistenja ili odtecenja podataka, Voditelj obrade ¢e implementirati prikladne tehnologke | organizacijske mjere opisane u Politici
sigurnosti osobnih podataka kako bi u svakem trenutku osigurao cjelovitost i povjerljivost asobnih podataka

PRIVATNOST UGRABENA U DIZAJN SUSTAVA

Prilikom dizajniranja novih te pri pregledu i pro&irenju pestojecih sustava i procesa voditelja obrade, vodit ¢e se briga o primjeni svih ovih nadela
kako bi se maksimalno zastitila privatnost ispitanika.

Prava ispitanika

5265 >
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Prilog 8. Politika privatnosti

Svi ispitanici ¢iji se podaci prikupljaju | obraduju od strane voditelja obrade, imaju sliedeéa prava:

PRAVO NA PRISTUP INFORMACIJAMA

Svaki ispitanik ima pravo na kopiju podataka koje voditelj obrade posjeduje u svojoj arhivi u svrhu uvida. Osim prava na uvid u viastite podatke,
ispitanik ima i prave na informaciju o:

- svrsi obrade i pravnoj osnovi za obradu

- legitimnom interesu, ako se na njemu temelji obrada

- vrstama i kategorijama prikupljienih osobnih podataka

- frecim stranama kojima se padaci proslijeduju

- roku guvanja podataka

- izvoru osobnih podataka, ako nisu prikuplieni od ispitanika

Sve informacije ispitaniku trebaju biti dostavljene jasnim i jednostavnim jezikom, kako bi osigurali razumijevanje, te moraju biti jasno naznacene |
vidljive kako ih ispitanik ne bi previdio.

Postoji mogucénost da pruzanje zatrazenih informacija ispitaniku moze otkriti informacije o drugoj osobi. U takvim je sluéajevima potrebno te podatke
anonimizirali ili posve uskratiti kako bi se zaslitila prava te osobe.

PRAVO NA ISPRAVAK PODATAKA
Svaki ispitanik ima pravo na ispravak netocnih ili nepotpunih podataka koje voditelj obrade posjeduje u svojoj arhivi.

PRAVO NA ZABORAV
Ispitanici mogu zatraziti da se podaci o njima uklone iz arhive. Zahtjev ¢e biti uzet na razmatranje i bit ¢e mu udovoljeno ukoliko se ne protivi pravnoj
osnovi obrade osobnih podataka.

PRAVO NA OGRANICAVANJE OBRADE
Ispitanici imaju pravo na ograni¢avanje opsega obrade, u slu¢ajevima u kojima je to primjenjivo

PRAVO NA PRIJENOS PODATAKA
Ispitanici imaju pravo na kopiju podataka radi prijenosa drugom voditelju obrade.

PRAVO NA PRIGOVOR

Ispitanici imaju pravo na prigovor, posebno u slucaju kad se obrada temelji na legitimnom interesu voditelja obrade. Tada je potrebno napraviti
reviziju svrhe obrade i ustanoviti njenu pravnu osnowu te u sluc¢ajevima kada je to primjenjivo, omoguciti ispitaniku poviadenje privole za obradu
podataka ifili prestanak obrade njegovih podataka

PRAVO NA PROCJENU:
Ispitanici imaju pravo traZiti od nadzorneg tijela procjenu kréenja odredbi Uredbe i internih politika voditelja obrade.

PRAVO NA PRIGOVOR NA PROFILIRANJE
Ispitanici imaju pravo na prigovor na autormatsko profiliranje i druge oblike automatiziranog dono$enja odluka

U sluc¢aju da voditelj obrade odbije zahtijev ispitanika, u odgovoru ¢e biti naveden razlog odbijanja, na kojeg se ispitanici mogu 2aliti nadleznom tijelu
za zastitu osabnih podataka (AZOP-u).

Pravna osnova

Pravne osnove za prikupljanje i obradu osobnih podataka ispitanika su sljedece:

ZAKONSKA OBVEZA
Zakoni kejima se ureduje poslovanje obveznika propisuju skupove podataka koji su nu2ni za izvréenje zakonske obveze. Za prikuplianje i obradu
podataka propisanih zakonima, voditelj obrade nece traziti privolu od ispitanika, ali ¢e prikupljati samo podatke propisane zakonom i nece ih koristiti
u druge svrhe. Ovo se posebno odnosi na podatke prikupliene temeljemn sljedecih zakona i njima pripadajucih pravilnika medu kojima izdvajamo:

- Zakon o ratunovadstvu

- Zakon o porezu na dodanu vrijednost

- Zakon o porezu na dohodak

- Zakon o radu

- Pravilnik o sadrzaju i nacinu vodenja evidencije o radnicima

IZVRSENJE UGOVORNE OBVEZE

Osobne podatke polrebne za ispunjenje ugovorne obveze voditel] obrade ¢e prikupljati bez privole ispitanika, u minimalnom obimu koji je nuzan za
izvrsenje obveze.

LEGITIMNI INTERES

Voditelj obrade u dalinjem ¢e tekstu objaviti popis svojih legitimnih interesa na temelju kojih prikuplja i obraduje osobne padatke u svrhu
omagucavanja i/ili unapredenja svojih usluga ili proizvoda.

ZASTITA VITALNIH INTERESA ISPITANIKA
Voditel) obrade moze prikupljati i obradivati osobne podatke bez privole ispitanika ukoliko je to u svrhu zastite njegovih vitainih interesa.

JAVNEINTERES ILIHIZVRSENJE SLUZBENE OVLASTI VODITELJA OBRADE:

U slugaju kada djelatnost voditelja obrade obuhvaca djelovanje u ime javnog interesa ili se obrada podataka temelji na drugoj vrsti sluzbene oviasti,
nije uvijek nuzno obavijestiti ispitanika o prikupljanju osobnih podataka.

PRIVOLA: :
U svim ostalim slu¢ajevima, voditelj obrade trazit ¢e privolu od ispitanika za prikupljanje i obradu osobnih podataka u kojoj ¢e svrha obrade biti jasno
navedena. Ispitanik u svakom trenutku moze povuci privolu i time njegovi podaci moraju automatski biti uklonjeni | obrada prekinuta.

Voditelj obrade vodit ¢e evidenciju aktivnih | povucenih privola u svrhu osiguravanja ispravnosti poslovanja
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Legitimni interes

Voditel] obrade objavijuje slijedece legitimne interese.

KONTAKT TELEFON
U svrhu ostvarivanja redovne komunikacije sa zaposlenicima i poslovnim partnerim

Ispitanici imaju pravo na prigovor na obrade osobnih podataka koje se temelje na ovim legitimnim interesima.

Pgjmovi i definicije

OPCA UREDBA O ZASTITI OSOBNIH PODATAKA (GDPR)
Op¢ca uredba o zatiti osobnih podataka (GDPR) (Regulation (EU) 2016/679) je uredba kojom Europski parlament, Vijete Europske unije i

Europska komisija namjeravaju ojacati | objediniti procese zastite osobnih podataka svih pojedinaca unutar Europske unije (EU). Uredba se takoder
odnosi na iznosenje osobnih podataka van EU.

VODITELJ OBRADE
Subjekt koji utvrduje svrhu, uvjete | nacin obrade osobnih podataka.

IZVRSITELJ OBRADE
Subjekt koji provodi obradu podataka u ime voditelja obrade.

AGENCIJA ZA ZASTITU OSOBNIH PODATAKA

Drzavna agencija &iji je zadatak stititi podatke i privatnost, nadgledati procese primjene Uredbe, te aktivno provoditi Uredbu o zatiti osobnih
podataka unutar Europske unije

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA

Strucnjak za zastitu podataka koji samostalno djeluje kako bi osigurao da poslovni entitet djeluje u skladu s politikama i procedurama koje su
postavliene na temelju Uredbe.

ISPITANIK
Fizicka oseba cije osobne podatke obraduju voditel] ili izvrsitelj obrade podataka.

OSOBN| PODATAK
Bilo koja infermacija koja se dovodi u vezu s fizickom osobom, tj. ispitanikom i koja se moze koristiti za izravino ili neizravno identificiranje osobe

OBRADA OSOBNIH PODATAKA
Bilo koja djelatnost koja se provodi nad osobnim podacima, automatska ili ne, koja ukljutuje prikupljanje, upotrebu, izradu zapisa i sliéno.

PROFILIRANJE
Svaka automatizirana obrada podataka u svrhu procjene, analize ili predvidanja ponasanja ispitanika

PRAVO PRISTUPA ISPITANIKA
Poznato kao ‘pravo pristupa’, emogucuije ispitaniku pristup osobnim podacima koji ga se tiéu | koji su u posjedu voditelja obrade.

Zakonska regulativa

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016, o zaéliti pojedinaca u vezi s obradom osobrih podataka i o slobodnom
kretanju takvih podataka te o stavijanju izvan snage Direktive 95/46/EZ (Op¢a uredba o zastiti podataka)

Zakon o provedbi Opée uredbe o zastiti podataka.

<kraj>
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MBS: 010096598; MB: 04467825, OIB: 57350410077,
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
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Poslovni racun otvoren pri Erste&Steiermérkische Bank d.d. u Rijeci

Datum

Politika sigurnosti osobnih podataka 1 15.05.2018

Uvodne odredbe

Ova Politika utvrduje odgovoran i transparentan okvir za osiguravanje uskladenosti s Opéom uredbom o zaétiti osobnih podataka

Politika se primjenjuje na sve organizacijske dijelove DS BRADARIC j.d.0.0. (u dalnjem tekstu VODITELJ OBRADE) te na sve zaposlenike,
ukljuéujuéi honorarne djelatnike, djelatnike putem student servisa i priviemene radnike jednako kao i na sve vanjske suradnike koji djeluju u ime
voditelja obracle

_Izjava o politici

Voditelj obrade, kao i svi navedeni partneri, usvojit ¢e fizicke, tehnicke | organizacijske mjere kako bi se povecala sigurnast osobnih podataka koje
voditelj obrade prikuplja od ispitanika. To se prije svega odnos| na prevenciju povreda osobnih podataka poput gubitka ill o8te¢enja, nedopustenog
pristupa, mijenjanja ili obrade podataka ili bilo kojeg drugoeg rizika kejemu podaci mogu biti izloZeni, Usvajanje ove politike takoder znadi da ce,
ukoliko dode do ugrozavanja prava | sloboda ispitanika na privatnost, nastala $teta biti reducirana u kojoj god mjeri je to moguce,

Osnovni cilievi sigurnosnih mjera su:

- Sprecavanje pristupa sustavima obrade osobnih podataka neovlastenim osobama

- O¢uvanje sigurnosti osobnih podataka koji se ¢uvaju ili prenose kako ne bi mogli biti procitani, kopirani, modificirani ili uklonjeni bez odobrenja
- Osiguravanje zastite osobnih podataka protiv nezeljienog unigtavanja ili gubitka

- Guvanje osobnih podataka samo onolike dugo koliko je nuno potrebno

Kr&enje ove politike | ugrozavanje osobnih podataka moze rezultirati sankcijama koje odreduje DS BRADARIC j.d.o.0., a U nekim sluéajevima moze
imati i pravne posljedice.

_Osnovna nacela

DS BRADARIC j.d.o.0. obvezuje se na poslovanje u skladu s procedurama za postupanje s osobnim podacima koje su utvrdene kako bi se
maksimizirala njihova sigurnost. Osnovna naéela postupanja s osobnim podacima opisana su u dokumentu Politika privatnosti | predstavijaju temelj
zastite osobnih podataka od nezakonite upotrebe.

Kako bi se pojatao nadzor nad aklivnostima obrade osobnih podataka, voditelj obrade i ispitanik u svakome ée trenutku biti svjesni svrha i
postupaka koji se primjenjuju. Podaci ¢e se prikupljati na temelju jasno definirane pravne osnove kako bi se osigurala legitimnost obrade, pri cemu
¢e o tome u svakom primjenjivom sluéaju ispitanik bitl informiran. Na taj se nacin ispitaniku jam¢i transparentnost i pravedno ophodenje pri obradi
podataka. Podaci koji su prikupljeni za odredenu svrhu nece se koristiti ni za koju drugu svrhu osim navedene. Ukoliko je potrebno prodiriti svrhu
obrade, voditelj obrade ¢e i o tome svakako obavijestiti ispitanika.

QOsobni podaci nete se suvati u obliku koji omogucava identifikaciju ispitanika dulje no §to je to potrebno za svrhu obrade. Takoder, rok Euvanja bit
¢e jasno odreden i ograniten na vrijeme koje je nuzno za ostvarivanje svrhe obrade | ¢uvanja osobnih podataka. Nakon isteka roka Guvanja, podaci
¢e biti uklonjeni ili anonimizirani i obrada prekinuta.

Zastita osobnih podataka temelji se na svijesti o njihovu koridtenju, 8to znaci da ¢e voditel] obrade voditi ratuna ne samo o viastitom poznavanju
ustanavljenih procedura, veé i o edukaciji te upoznavanju svojih zaposlenika i suradnika s odredbama Uredbe i internih politika. Vodit ¢e se
evidencija o obrazovanju kojom ¢e se pokazati aktivna primjena ove politike | azurnost u ostvarivanju cilja zastite osobnih podataka

Analiza rizika

U svrhu uspostave odgovarajucih fizickih, tehniékih i organizacijskih mjera zastite osobnih podataka, voditelj obrade provodil ée analizu rizika kojom
Ge se ustanoviti na koje su sve nadine podaci najvide ugrozeni, a sukladno tome i na kojim je aspektima sigurnosti potrebno najvise raditi
Mijere zastite bit ¢e postavijene tako da umanje najvece rizike | periodicki ce se revidirati.

Interni akti
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Za uspjeéno provodenje ove Politike, Voditelj obrade donosi sliedeée interne akte:

PRAVILNIK O SIGURNOSTI OSOBNIH PODATAKA
Ovim pravilnikom definiraju se mjere i postupci za ostvarenje potrebnog nivoa zastite osobnih podataka.

PROCEDURA OBRADE ZAHTJEVA ISPITANIKA
Ovom procedurom utvrduje se obavezan postupak obrade zahtjeva ispitanika.

PROCEDURA U SLUCAJU POVREDE PODATAKA
ovom procedurom je propisano ppostupanje u slucaju da dode do povrede osobnih podataka.

EVIDENCIJA OBRADE OSOBNIH PODATAKA
Ova evidencija utvrduje mjesta ¢uvanja i obrade osobnih podataka, zakonsku osnovu za njihovo prikupljanje i obradu, te rokove Cuvanja osobnih
padataka. Evidencija se koristi kao referenca prilikom postupanja u sluéaju povrede osobnih podataka, te u sluéaju obrade zahtjeva ispitanika.

Svi djelatnici i vanjski suradnici voditelja obrade koji prikupljaju i obraduju osobne podatke ispitanika duzni su se upoznati s odredbama Pravilnika i
Procedura, i postupati u skladu s njima

Trajna revizija

Voditelj obrade obvezuje se na trajnu reviziju dokumentacije i postupaka vezanih uz zastitu osobnih podataka, kako bi svi interni akti odrazavali
stvarna stanje obrade osobnih podataka

Prilikom uvodenja svake nove obrade osobnih podataka, azurirati ¢e se Evidencija obrade osobnih podataka te, prema potrebi i odgovarajuci
pravilnici i procedure. U tu svrhu koristiti ¢e se dokumenti 'Analiza rizika' te ‘Analiza obrade osobnih podataka’,

Pojmovi i definicije

OPCA UREDBA O ZASTITI OSOBNIH PODATAKA (GDPR)

Opéa uredba o zastiti osobnih podataka (GDPR) (Regulation (EU) 2016/679) je uredba kejom Europski parlament, Vijece Europske unije i
Europska komisija namjeravaju ojacati i objediniti procese zastite osobnih podataka svih pojedinaca unutar Europske unije (EU). Uredba se takoder
odnosi na iznosenje osobnih podataka van EU.

VODITELJ OBRADE
Subjekt koji utvrduje svrhu, uvjete i nacin obrade osobnih podataka.

IZVRSITELJ OBRADE
Subjekt koji provodi obradu podataka u ime voditelja obrade

AGENCIJA ZA ZASTITU OSOBNIH PODATAKA

Drzavna agencija ¢iji je zadatak étititi podatke i privatnost, nadgledati procese primjene Uredbe, te aktivno provoditi Uredbu o zastiti osobnih
podataka unutar Europske unije

SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA

Struénjak za zastitu podataka koji samostalno djeluje kako bi osigurao da poslovni entitet djeluje u skiadu s politikama i procedurama koje su
postavijene na temelju Uredbe.

ISPITANIK
Fizicka osoba ¢ije osobne podatke obraduju voclitelj ili izvr$itel] abrade podataka.

OS0BNI PODATAK
Bilo koja informacija koja se dovodi u vezu s fizitkom osobom, tj. ispitanikom i koja se mozZe koristiti za izravno ili neizravino identificiranje osobe.

OBRADA OSOBNIH PODATAKA
Bilo koja djelatnost koja se provedi nad osobnim podacima, autematska ili ne, koja ukljucuje prikupljanje, upetrebu, izradu zapisa i sliéno.

PROFILIRANJE
Svaka automatizirana obrada podataka u svrhu procjene, analize ili predvidanja ponasania ispitanika

PRAVO PRISTUPA ISPITANIKA
Poznato kao 'pravo pristupa’, omogucuie ispitaniku pristup osobnim podacima koji ga se tigu i koji su u posjedu vaditelja obrade.

Zakonska regulativa

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zasliti pojedinaca u vezi s obradom oscbnih podataka i o slobodnom
kretanju takvih podataka te o stavijanju izvan snage Direktive 95/46/EZ (Opca uredba o zastiti podataka)

Zakon o provedbi Opée uredbe o zastiti podataka.

<kraj>
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DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; O1B: 57350410077,
Upisana pri trgovackom sudu u Bjelovaru; odgovorna asoba / direktor Sinisa Bradarie
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermérkische Bank d.d. u Rijeci

Datum

Pravilnik o sigurnosti osobnih podataka 1 16.05.2018

_Uvodne odredbe

Ovim Pravilnikom se utvrduje djelotvoran, odgovoran i transparentan okvir za osiguravanje uskladenosti s Opcom uredbom o zastiti osobnih
podataka,

Ovaj Pravilnik primjenjuje se na sve organizacijske dijelove DS BRADARIC j.d.a.0. (u dalinjem tekstu VODITELJ OBRADE) le na sve zaposlenike,
ukljueujuei honorarne djelatnike, djelatnike putem student servisa i priviemene radnike jednako kao i na sve vanjske suradnike koji djeluju u ime
voditelja obrade.

Izjava o politici
Vaditelj obrade posveéen je osiguranju sigurnosti podataka, u skladu sa svim zakonima, regulativama te najvisin standardima eliénog poslovanja.

Ovj pravilnik definira o¢ekivano ophodenje zaposlenika voditelja obrade i njegovih vanjskih suradnika koji se bave prikupljanjem, upotrebom,
Cuvanjem, prijenosom, objavijivanjem ili unistavanjem bilo kakvih osobnih podataka koji pripadaju zaposlenicima i poslovnim partnerima vaditelja
abrade.

Svaki organizacijski dio voditelja obrade provesti ée ovdje utvrdene fizicke, tehnicke i organizacijske mjere kako bi osigurali sigurnost esobnih
podataka. To ukljutuje prevenciju gubitka ili o$tecenja podataka, nedopusten pristup, mijenjanje ili obradu pedataka ili bilo kji drugi rizik kojemu su
podaci izloZeni od ljudskog ili prirodnog utjecaja.

Fizitke mjere zastite

Voditelj obrade propisuje sljiedece mjere fizicke zastite:

Protuprovalna vrata

Tehi¢ke mjere zastite

Voditelj obrade propisuje sljedece mjere tehnicke zastite:

ANTIVIRUSNA ZASTITA

Ovdje opisana pravila odnose se na posluzitelje, radne stanice i infrastrukturu u DS BRADARIC j.d.0.0., ukljuéujuéi prijenosna radunala i tablete
koji mogu biti korigteni izvan organizacije.

- Sva ragunala i uredaji koji pristupaju mrezi DS BRADARIC J.d.0.0. moraju imati instaliranu antivirusnu zagtitu u skladu s najvisim standardima
zabtite.

- Svi posluzitelji i radne stanice u vlasnistvu DS BRADARIC j.d.o.0. ili trajno koristeni uredaji, moraju imati antivirusni program. Ovo pravilo se
odnosi i na prijenosna racunala koja se redovito povezuju s mrezom DS BRADARIC j.d.0.0..

- Racunala koja rade u mrei drugih organizacija mogu biti izuzeta od prethodnog pravila ako to zahtijevaju sigurnosna pravila druge organizacije,
pod uvjetom da su ta racunala takoder zasticena.

- Svi instalirani antivirusni programi trebaju imati uklju¢eno automatsko azuriranje.

- Svi uredaji gostiju, posjetitelja i ostala privatna infrastruktura nad kojom DS BRADARIC j.d.0.0. nema nadzor mogu se spojiti samo na izdvojenu,
za takve potrebe predvidenu internetsku mrezu. Nije dopusteno spajanje na glavnu mrezu DS BRADARIC jd.o.0.,

KORISTENJE LOZINKI

- Sustavi koji obraduju osobne podatke trebaju biti zastiteni kontrolom pristupa koji se temelji na lozinki,

- Lozinke moraju biti sastavljene od kombinacije slova, brojeva i posebnih znakova (interpunkcijskih oznaka i simbola).

- Lozinke moraju imati kombinaciju velikih i malih slova.

- Lozinke ne bi trebale sadrzavati o¢iti slijed znakova na tipkovnici (npr qwertz ili 12345)

- Lozinke ne bi trebale sadrzavali podatke kao $to su osobni podaci o sebi, Clanovima obitelji, kuénim ljubimeima, vasoj djeci, rodendanima,
adresama, telefonskim brojevima, lokacijama i sl.

- Ne preporuca se koristenje iste lozinke za pristup razliéitim sustavima.

- Voditelji nisu ovlasteni traziti, prikupljati i pohranjivati lozinke zaposlenika.

- Dozvolieno je koristenje zajednicke lozinke za vige operatera, ako je to poslovno opravdano.

5268 >>>
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- Strogo je zabranjeno dijelienje lozinki. Lozinke se ne smiju otkrivati ili javno prikazivati.
- Zabranjeno je slanje lozinki elektroniékom postom
- Uvijek kada se lozinka smatra kompromitiranom, odmah se mora promijeniti.

Podaci zasti¢eni lozinkom

Organizacijske mjere zastite

Voditelj obrade propisuje sliedece organizacijske miere zastite:
KORISTENJE INFORMATICKE OPREME

- Sva informatic¢ka infrastruktura moze se koristiti iskljuGivo u poslovnim aktivnostima za koje je namijenjena

- Svaki korisnik je odgovoran za ocuvanje i ispravnu upotrebu informaticke infrastrukture koja mu je dana na koristenje

- Sva informaticka infrastruktura mora biti na mjestima s kontroliranim pristupom.

- Aktivna radna povrsina i prijenosna racunala moraju biti osigurana ukoliko nisu pod nadzorom. Kada je god moguce, spomenuto pravilo mora se
provoditi automatski.

- Pristup infrastrukturi nije dozvoljen neovlastenim osobama. Dodjeljivanje pristupa informatickoj infrastrukturi i radunalnim mreZama mora se obaviti
putem odabrenih i prihvacenih postupaka za upravijanje uslugama informaticke infrastrukture i nadziranim upravijanjem pristupom.

- Korisnici se moraju prema infrastrukturi, koja im je povjerena na koristenje, odnositi s punom paznjom, te s njom pazljivo rukovati te izbjegavati
nepravilno koristenje

- Posebna se paznja mora posvetiti zastiti prijenosnih racunala, tableta, pametnih telefona i drugih prijenosnih uredaja od krade ili gubitka. Takoder,
u obzir treba uzeti druge rizike ostecenja infrastrukture te ostecenja koji mogu rezultirati povredom ili gubitkom podataka kao $to su ekstremne
temperature, magnetska polja ili padovi.

- Prilikom putovanja (avionom) prijenosna oprema poput prijenosnih racunala, tableta ili pametnih telefona, mora ostati u posjedu korisnika kao
ruéna priljaga

- Uvijek kada je moguce, neophodno je koristiti tehnologiju Sifriranja i brisanja u slugaju gubitka ili krade prijenosne infrastrukture.

- Gubitak, krada, oStecenje, neovlasteno keristenje ili drugi incidenti moraju se, $to prije od trenutka spoznaje, prijaviti voditelju informatickog odjela.
- Zbrinjavanje imovine koja se vise ne koristi mora se izwriti u skladu s posebnim postupcima zbrinjavanja informatickog otpada, uzimajuéi u obzir
zastitu svin informacija koji su predmet takvog oblika obrade. Imovina koja pohranjuje povjerljive podatke mora biti unistena u prisustvu ¢lana tima
za informacijsku sigurnost. Sredstva za éuvanje osjetljivih informacija moraju se prije odlaganja u potpunosti izbrisati u nazo¢nosti ¢lana tima za
informacijsku sigurnost

KORISTENJE VLASTITIH UREDAJA

DS BRADARIC j.d.o.0. daje svajim zaposlenicima moguénost kupnje i koristenja viastitih pametnih telefona, tableta i laptopa po izboru, u poslovne
swrhe drustva. Istovremeno, DS BRADARIC j.d.o.o. zadrzava pravo oduzimanja ove poviastice svima ili pojedincima ako se korisnici ne pridrzavaju
pravila i postupaka navedenih u nastavku.

DS BRADARIC |.d.o.0. definira prihvatljivu poslovnu uporabu kao uporabu u svrhe koje izravno ili neizravno podupiru poslovanje voditelja obrade

DS BRADARIC j.d.0.0. definira prihvatijivu osobnu upotrebu u radnom vremenu zaposlenika ili vanjskog suradnika kao razumnu i ograni¢enu
osabnu komunikaciju.

Zabranjuje se koristenje viastite opreme:

= u svrhu kreiranja video ili zvucnih zapisa i fotografija u prostorijama voditelja obrade, ili na drugim mjestima u trenutku obavijanja poslovnih
aktivnosti vezanih uz poslovanje voditelja obrade

- radi pohrane ili prijenosa nedopustenog materijala, povierljivog materijala, osobnih podataka ili bilo kakvog materijala u viasnistvu voditelja obrade
bez izritite suglasnosti voditelja odjela na koji se takvi materijali odnose

« radi pohrane ili prijgnosa podataka koji pripadaju drugoj organizaciji

« za zlostavljanje drugih

« za vanjske poslovne aktivnosti.

DS BRADARIC j.d.0.0. ima politiku nulte tolerancije za slanje SMS poruka i e-poSte tijekom voznje. Dopusten je razgovor tiiekom voznje samo
koristenjem Hands-free uredaja.

Sigurnest korigtenja osobnih informacijskih | komunikacijskih uredaja:
Kako bi se sprijecio neoviasteni pristup podacima u uredaju i ostalim podacima kojima uredaj ima pristup, uredaj mora biti zastiéen lozinkom
Ukoliko postoji opcija kriptiranja uredaja, uredaj mora biti kriptiran. Pristup mrezi s uredaja takoder mora biti zagtiéen lozinkom s iskljucenom

opcijom automatskog prepoznavanja mreze.

Nakon 5 neuspjelih pokusaja pristupa uredaju, isti mora ostati zakljuéan, a za ponovni pristup uredaju, mora se kontaktirati voditel] informatickog
odjela.

Uredaji koji su u viasnistvu zaposlenika i koriste se iskljucivo za privatne potrebe ne smiju se spajati na radunalnu mrezu DS BRADARIC j.d.oo

Gubitak ili krada uredaja mora se prijaviti nadleznoj osobi voditelja obrade, najkasnije 24 sata od spoznaje o gubitku ili kradi. Zaposlenici su odgovori
za obavjescivanje mobilnog operatera o kradi ili gubitku odmah nakon gubitka ili krade uredaja.

Otekuje se da ¢e svaki zaposlenik u svakom trenutku koristiti svoje uredaje na etian nacin u skladu s pravilima tvrtke i etidkim kodeksom.

Zaposlenik preuzima punu odgovornost za rizike djelomicnog ili potpunog gubitka podataka pohranjenih na uredaju zbog nepravilnog koristenja ili
gresaka koje uredaj ¢ine neupotrebljivim.
Promjena lozinke unutar 24 sata

MreZna sigurnost
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Prilog 10. Pravilnik o sigurnosti osobnih podataka

Voditelj obrade propisuje sliedece mrezne mjere zastite:

Pravila koristenja interneta | elektronicke poste odnose se na sve korisnike interneta u DS BRADARIC j.d.0.0., ukljucujuéi i priviemene korisnike
(gosti, posjetitelji, vanjski suradnici) koji imaju priviemeni pristup internetu te partnere s ograni¢enim ili neogranicenim vremenom pristupa internetu.
Pravilnik zahtjeva i pretpostavija uskiadenost svih korisnika interneta s propisanom politikom

KORISTENJE INTERNETA

- Za sve korisnike interneta dopusten je ogranicen pristup.

- Strogo je zabranjen pristup pornografskim web stranicama i svim drugim rizicnim stranicama.

- Pristup internetu uglavnom je predviden za poslovnu namjenu.

- Pristup internetu u osobne svrhe je dopusten uz uvjet da se ne utjee na produktivnost rada.

- Obeshrabruje se koristenje interneta za osobne svrhe tijekom radnog vremena.

- Pristup internetu kontrolira se pomocu vatrozida

- Pri pristupanju internetu, korisnici se moraju ponasati u skladu s pravilima koja osiguravaju ugled.
- Potrebno je poduzeti razumne mjere za otkrivanje i sprecavanje napada na servere i radne stanice.

KORISTENJE ELEKTRONICKE POSTE

- Sve dodijeliene adrese elektronicke poste i mjesta za pohranu poste moraju se koristiti isklju¢ivo u poslovne svrhe

- Povremeno koristenje osobne e-mail adrese na internetu za osobnu namjenu moze biti dopusteno ako koristenje ne uzrokuje vidljivu potrosnju
resursa i ne utiece na produktivnost rada.

- Strogo je zabranjeno koristenje resursa organizacije za neovlasteno ogladavanje, nezeljenu elektroniéku postu, politicke kampanje | drugo
koristenje koje nije povezano s poslovanjem DS BRADARIC j.d.0.0..

- Ni na koji nacin se resursi | adrese elektronitke poste ne smiju koristiti za otkrivanje povjerljivih ili osjetljivih informacija koje posjeduje DS
BRADARIC j.d.o.0., osim u slucaju otkrivanja podataka ovlastenim osobama i na autorizirane adrese elektroni¢ke poste.

- Koristenje resursa i adresa elektronitke poste DS BRADARIC j.d.o.0. za Sirenje poruka koje se smatraju uvredljivima, rasistickim ili na bilo koji
nacin protivnih zakonu i etici, apsolutno se zabranjuju.

- Elektronicka posta koristi se samo u mjeri koja je potrebna za obavljanje poslovnih zadaca. Kada korisnik i Voditelj obrade prekinu poslovni odnos,
elektronicka posta mora biti deaktivirana.

- Korisnici moraju imati privatni identitet da bi pristupili viastito] elektronickoj posti i resursima za pohranu elektronitke poste osim u posebnim
slucajevima kada pristupaju elektronickoj poéti dodijeljenoj grupi dielatnika.

- Privatnost nije zajaméena. Ukoliko se pojave posebni zahtjevi povjerljivosti, vjerodostojnosti i integriteta, omogucéiti ¢e se keristenje elektronicki
potpisanih poruka.

POLITIKA UDALJENIH PRISTUPA
Politika udalienih pristupa definira uvjete za siguran daljinski pristup unutarnjim resursima organizacije.

- Da bi pristupili internim resursima DS BRADARIC j.d.o0.0. s udaljenih lokacija, korisnici moraju imati potrebna autorizacijska prava. Pristup
zaposlenika s udalienih lokacija moze zatraZiti samo njemu nadredena osoba, adobrava ga direktor, a omogucava voditel] informatickog odjela ili
djelatnik informati¢kog odjela po nalogu voditelja informati¢kog odjela

- Pristup s udaljenih lokacija mora biti omogucen samo sigurnim kanalima uz medusobnu provjeru autentiGnosti izmedu posluzitelja i klijenta. |
posluzitelj i klijent moraju prepoznati medusobno pouzdane certifikate.

- Nije dozvoljen pristup povjerljivim informacijama s udaljenih lokacija. |znimka od ovog pravila moze se odobriti samo u sluéajevima u kojima je to
strogo potrebno,

- Korisnici se ne smiju povezivati s javnih racunala osim ako se radi o pristupu javnom sadrzaju (npr. web stranicama).

Bitdefender program

Ostale mjere sigurnosti

Voditelj obrade propisuje ostale sigurnosne mjere kako sliedi:
POSTUPAK POVJERAVANJA POSLOVA IZVRSITELJU OBRADE (OUTSOURCING)

Postupak izdvajanja poslova definira zahtjeve koji su potrebni kako bi se smanjili rizici povezani s povieravanjem poslova obrade podataka drugim
izvrsiteljima obrade

- Prije izdvajanja poslova pruzanja bilo kojih usluga, funkgija ili procesa, mora se obaviti procjena rizika izdvajanja poslova, ocijeniti utjecaj na obradu
podataka te financijske udinke.

- Kada je god moguce, treba objaviti natjecaj za odabir izmedu vise pruzatelja usluga,

- Pruzatelj usluge trebao bi biti odabran nakon procjene njegovog ugleda, iskustva u vrsti trazene usluge, ponudama i jamstvima

- Ugovori o pruzanju usluga i definirane razine usluga moraju sadrzavali i odredbe o zastiti osobnih podataka.

- lzvrsitel] obrade mora dobiti odobrenje DS BRADARIC j.d.o.0. ako namjerava angazirati tre¢u stranu (podugovaratelja) na poslovima pruzanja
ugovorene usluge, funkcije ili procesa.

Kontakt osoba za zastitu osobnih podataka

Osoba za kontakt  telefon e-mail
Dina Bradari¢ 033/620-463 dinahalupa@gmail.com

Zavréne odredbe

Svi djelatnici koji obraduju osobne podatke moraju biti upoznati sa ovim pravilnikom i izvréavati njegove odredbe.
Ovaj pravilnik sadrzi povjerljive informacije | njegov sadrzaj ne smije se otkrivati neoviadtenim osobama,
Pravilnik stupa na snagu s danom donogenja.
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Prilog 11. Procedura obrade zahtjeva ispitanika

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermirkische Bank d.d. u Rijeci

Datum

Procedura obrade zahtjeva ispitanika 1 15.05.2018

Uvodne odredbe

Ova procedura utvrduje djelotveran, odgovoran i transparentan okvir za esiguravanje uskladenosti DS BRADARIC j.d.0.0. s Opéom uredbom o
zaititi osobnih podataka,

Ova procedura primjenjuje se na sve organizacijske dijelove DS BRADARIC j.d.0.0. te na sve zaposlenike, ukljuéujuéi henorarne djelatnike,
djelatnike putem student servisa i priviemene radnike jednako kao i na sve vanjske suradnike koji djeluju u ime DS BRADARIC j.d.oo.

Izjava o politici

Svaki djelatnik DS BRADARIC j.d.o.0. koji je u kontaktu s ispitanicima biti ¢e upoznat s pravima ispitanika i omoguciti ¢e im ostvarivanje njitiovih
prava definiranih Opéom uredbom o zastiti osabnih podataka.

Obveza svakog zaposlenika je da ispitanicima omoguci pristup dokumentu 'Zahtjev ispitanika' i da po njegovom zaprimanju i provjeri njihova
identiteta, zahtjev proslijedi osobi zaduzenoj za obradu zahljeva ispitanika navedenoj u ovoj Proceduri.

Osoba zaduZena za obradu zahtjeva ispitanika samostalno ¢e izvrsiti obradu zahtjeva, a u sluéajevima bilo kakve nedoumice obavezna je konzultirati
se s direktorom tvrtke oko nacina udovolienja zahtjevu.

_Opis procedure

ZAHTJEV ISPITANIKA .
Svaki organizacijski dio DS BRADARIC j.d.0.0. koji je u kontaktu s ispitanicima, mora imati dostupan primjerak obrasca 'Zahtjev ispitanika' kako bi
ga mogao staviti na raspolaganje ispitaniku. Zahtjev se ispitaniku moze poslati e-mailom ili uruéiti u papirnatom obliku,

PROVJERA IDENTITETA

Prilikom zaprimanja zahtjeva ispitanika, osoba koja zaprima zahtjev mora bez ikakve sumnje utvrditi identitet ispitanika (uvidom u esobnu iskaznicu,
putovnicu, ) kako se ne bi dogodilo da se osobni podaci pruze na uvid neovlagtenoj osobi. Uz zahtjev, potrebno je spremiti presliku identifikacijskog
dokumenta.

EVIDENTIRANJE ZAHTJEVA
Nakon $lo se zahtjev zaprimi, dokumentom 'Zahtjev ispitanika' mora se evidentirati prijem zahtjeva. Takoder, o zaprimlienom zahtjewu treba odmah
obavijestiti kontakt osobu navedenu u ovoj Proceduri, koja je zaduzena za provodnje obrade zahtjeva,

PROVJERA PODATAKA
U dokumentu "Zahtjev ispitanika', klikom na gumb 'Utitaj podatke' aktivirati ce se automatska pretraga baze podataka programa Synesis, koja ¢e
kao rezultat dati popis svih dokumenata u kojima se pojavijuju osobni podaci ispitanika

Navedeni popis dokumenata potrebno je ruéno prosiriti s podacima o ostalim evidencijama u kojima se mogu nalaziti podaci ispitanika, a koji nisu
obuhvaceni programom Synesis. Za provjeru ostalih izvora podataka, potrebno je koristiti dokument Evidencija obrade oscbnih podataka u kojima
su evidentirane sve obrade osobnih podataka,

ZASTITA PRIVATNOSTI TRECIH OSOBA
Ako bi se u pronadenim podacima nalazili i osobni podaci trecih fizickih osoba, takve podatke treba obrisati ili anonimizirati prije nego se pruze na
uvid ispitaniku,

UDOVOLJAVANJE ZAHTJEVU ZA UVIDOM U PODATKE

Ako je ispitanik podnio zahljev za uvidom u podatke, zahtjevu ¢e se udovoljiti na nadin da se ispitaniku proslijedi popis svih pronadenih podataka,
zajedno s opisom svrhe obrade, izvorom osobnih podataka, rokom ¢uvanja dokumentacije i informacijom o tome s kime dijelimo njegove osobne
podatke, ako je to ispitanik traZio.

UDOVOLJAVANJE ZAHTJEVU ZA ISPRAVAK NETOCNIH PODATAKA
Ako je ispitanik podnio zahtjev za ispravak neto¢nih podataka, zahtievu ¢e se udovoljiti na na¢in da se podaci isprave, a ispitaniku ¢e se proslijedii
obavijest o izvrsenom ispravku,

UDOVOLJAVANJE ZAHTJEVU ZA BRISANJEM PODATAKA
Ako je ispitanik trazio brisanje svojih osobnih podataka, potrebno je:
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Prilog 12. Procedura u slucaju povrede podataka

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermarkische Bank d.d. u Rijeci

Datum

Procedura u sluéaju povrede podataka 1 15.05.2018

Uvodne odredbe

Ova procedura utvrduje djelotvoran, odgovoran i transparentan okvir za osiguravanje uskladenosti DS BRADARIC j.d.o.0. s Optom uredbom o
zastiti osobnih podataka

Ova procedura primjenjuje se na sve organizacijske dijelove DS BRADARIC j.d.o.0. te na sve zaposlenike, uklju€ujuci honorarne djelatnike,
djelatnike putem student servisa i priviemene radnike jednako kao i na sve vanjske suradnike koji djeluju u ime DS BRADARIC j.doo.

Izjava o politici

Svaki djelatnik koji posumnja na povredu sigurnosti koja moze dovesti do slugajnog ili protuzakonitog unistenja, gubitka, promjene te neovlaétehog
otkrivanja ili pristupanja osobnim podacima obavezno o tome mora obavijestiti direktora DS BRADARIC j.d.o.0. te priloziti detaljan opis situacije.
Obavijest o incidentu mozZe se poslati mailom, javiti telefonom ili izloZiti uZivo

Direktor ¢e provesti istragu svih prijavijenih incidenata kako bi potvrdio je |i doista doslo do povrede osobnih podataka. Ukoliko se povreda osobnih
podataka potvrdi, direktor ¢e pratit procedure ovisno o stupniju Stete i koli¢ini osobnih podataka koji su osteceni incidentom. Za sluéajeve ozbiline
povrede osobnih podataka, direktor DS BRADARIC j.d.0.0. ¢e provesti hitan postupak

_Opis procedure
Svaka povreda osobnih podataka mora se odmah prijaviti direktoru DS BRADARIC j.d.c.0..

Ukoliko dode do povrede osobnih podataka koja moze rezultirati ugrozavanjem prava i sloboda ispitanika (npr. novcani gubici, otkrivanje profesionain
e tajne, diskriminacija, o$tec¢enje ugleda ili bilo koja druga zna¢ajna socijalna ili ekonomska $teta), direktor je duzan o tome pravovremeno i bez
odgode obavijestiti Agenciju za zastitu osobnih podataka (AZOP), najvide 72 sata od saznanja o povredi.

U slucaju da povreda osobnih podataka moze dovesti do visokog stupnja rizika za prava i slobode ispitanika (viseg od rizika opisanog u prethodnom
Clanku), direktor mora odmah obavijestiti sve ugrozene ispitanike izravno i bez odgode.

Obavijesti o povredi osobnih podataka sadrzavat ce sljiedece informacije:

- Mjesto i vrijeme dogadaja

- Opis dogadaja

- Kategoriju i procijenjen broj ispitanika ¢iji su podaci ugrozeni

- Kategoriju i procijenjen broj oscbnih podataka koji su ugrozeni

- Moguce posliedice povrede

- Detalji paduzetih ili predioZenih mjera za odgovor na povredu koje
uklju€uju i mjere koje se podiizimaju za umanjivanje potencijainih
negativnih posliedica, gdje god je to mogucée uginiti.

- Ime i kontakt podatke direktora

Povredu osobnih podataka u elektronickom obliku potrebno je evidentirati dokumentom "Povreda osobnih podataka'.

Kontakt osoba za zastitu osobnih podataka

Oscba za Koniakt  telefon e-maii

Dina Bradaric 033/620-463 dinahalupa@gmail.com

Zavréne odredbe

Svi djelatnici koji obraduju osobne podatke nioraju biti upoznati sa ovom procedurom i izvrsavati njezine odredbe.
Evidencija o povredi osobnih podataka Euvat ¢e se u periodu od 5 godina.
Procedura stupa na snagu s danom donogenja
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Prilog 13. Privola

DS BRADARIC j.d.o.o0. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 573504 10077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Siniga Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCITR22
Poslovni racun otvoren pri Erste&Steiermiirkische Bank d.d. u Rijeci

Datum
Privola 1 15.05.2018
Ispitanik
Ime | prezime oB @-mail

Dina Bradari¢ 20052659674  dinahalupa@gmail.com

Adresa
Mjesto Hp broj — Adresa
Cabuna 33412 Erzabet 69

Ja, Dina Bradari¢, djelatnica u tvrtci DS BRADARIC j.d.o.0., svojim vlastoruénim potpisom slobodno i izri¢ito dajem svoju suglasnost da se moj
dielomiéni otisak prsta koristi radi evidentiranja radnog vremena i pracenja prisutnosti na radnom mjestu.

Dajem privolu da se dani otisak moze prikupljati i obradivati u gore navedene swrhe i u druge svrhe se ne smije upotrijebiti.

Ovime potvrdujem da sam prije prikupljanja podataka na gore navedeni nacin upoznata od strane Poslodavea o na¢inu i svrsi obrade podataka
| o mogucim posliedicama uskrate davanja podataka. Upoznata sam sa informacijom da se radi o dobrovoljnom davanju podatalka

Potpis \

N S, e
Potpls davatano privole

6530 Evidencija radnog vremena <kraj=

DS BRADARIC j.d.o.0. Privola 1 Stranica: 1

Upisan u sudski registar pod br. MBS: 010096598, MB: 04467825, QIB: 57350410077; Temeljni kapital 10,00 kn uplacen u cijelosti direktor Siniga Bradarié:

Izvor: DS BRADARIC j.d.o.o.
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Prilog 14. Opoziv privole

DS BRADARIC j.d.o.o. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598, MB: 04467825; O1B: 57350410077;
Upisana pri trgovackom sudu u Bjelovaru; odgovorna osoba / direktor Sinisa Bradaric
IBAN: HR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermirkische Bank d.d. u Rijeci

Datum

Opoziv privole 1 14.12.2018

Privola
Broj privole  Datum privole

1 15.05.2018

Ispitanik
Ime i prezime B e-mail

Dina Bradaric 20052659674 dinahalupa@gmail.com

Adresa

Mjasto Hp broj  Adresa
Cabuna 33412 Erzabet 69

Sukladno OPCOJ UREDBI O ZASTITI OSOBNIH PODATAKA 2016/679 | POLITICI PRIVATNOSTI
tvrke DS BRADARIC j.d.o.o., fraim ostvarivanje prava za brisanje/zaborav osobnih podataka kaji
su u posjedu tvrtke DS BRADARIC j.d.o.o.

Opoziv privole za obradu osobnih podataka biti ¢e obraden u zakonskom roku od 30 dana.

Potpis
P P\,—\
i e

Ispitanik

6531 Evidencija radnog vremena <kraj=

Stranica: 1

l DS BRADARIC j.d.o.0. Qpoziv privole 1

Upisan u sudski registar pod br, MBS: 010086598, MB: 04467825, Ol 57350410077, Temeljni kapital 10,00 kn uplacen u cijelosti; direklor Sinisa Bradaric

Izvor: DS BRADARIC j.d.o.o.
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Prilog 15. Vrsta privole

DS BRADARIC j.d.o.0. za racunovodstvo, gradenje i usluge
Erzabet 69, 33 412 Cabuna
MBS: 010096598; MB: 04467825; OIB: 573504 10077;
Upisana pri trgovackom sudu v Bielovarw; edgovorna osoba / direkbor SiniSa Bradaric
IBAN: FHIR44 2402 0061 1007 6367 5; SWIFT/BIC: ESBCHR22
Poslovni racun otvoren pri Erste&Steiermarkische Bank d.d, u Rijec

\rsta privole 1

Maziy
Phnite Crewtin
Ewidencijn radnog veemena

bt
Oiges
Jtmﬂm:ﬁﬁlﬂum:lﬂsmﬂ|dm mmﬂmm:lﬁDdM|umuﬁﬂﬂ-uﬁuimﬂﬂmq
chelomicne obisak prata kofisli radi = I‘ﬂl‘h:ﬂ E 1 PrSUENGEH NA FaEnom
Ummﬂiﬂmmmw mummtwhmudm:wmumummmu
mmmﬂm#ﬂdwmﬂ mrﬂnmnﬂﬂmmummmmmm
Moguism posadicamas utkrsbe davanja podalaka Uparnals sam sa infarmbejom da 54 radi o dobeovofnom davanju podataka

Hapomerns
Slatus dokmenis
Abfanin

Patpis|

-
El - F g
Duam " - T

6529

e
08 BRADARIC jd.oo Wrsta privode 1 Stranica 1

Lt it Bl spgpaiar o . BEECE O1O0RMESGS, RIS DR4ETENS OE: S7A5085007T, Tirtmird kgl 1000 ke uglecsn cpslost dechior Sineka Soadnd

Izvor: DS BRADARIC j.d.o.o.
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IZJAVA O AUTORSTVU RADA

Ja, Bernarda Kunstek, pod punom moralnom, materijalnom i kaznenom odgovornoscu,
izjavljujem da sam iskljucivi autor zavrsnog/diplomskog rada pod naslovom
Racunovodstveni servisi i provedba Opce uredbe o zasStiti podataka te da u navedenom

radu nisu na nedozvoljen nacin koristeni dijelovi tudih radova.

U Pozegi, 09.07.2021. godine

Bernarda Kunstek
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