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SAZETAK

Tema ovog rada je pravna regulativa vezana uz zaStitu osobnih kaydajan
nastanak i unapdevanje tijekom vremena donoSenjem i uvrStavanjem pravila o vrstama i
nainima postupanja s osobnim podatcima. Poseban naglasak daje se na rsuvaigme
Zivota i stalan tehnologijski napredak s kojim je drusStvaeno i mogadnostima odréivanja
i odjeljivanja osobnih podataka u svakodnevnom druStvenom i poslovnom svijetu.

Digitalno doba koje donosi izuzetne mdégasti i pogodnosti u pogledu brzine
komunikacije, kokina i brzina dostupnih informacija koje su vazan i sastavni dio
svakodnevnog Zivota, uz sve blagodati koje donosidkoahtjeva osvrt i na opasnosti koje
prijete iz tako velikin mogénosti.

Je li uoge mogue zastititi osobne podatke i privatnost koja je svakomeku vazna
I zajantena tko sve i na osnovu kojih prava ima momsti uvida u osobne podatke, njima se
koristiti i obrafivati ih. Kako se osigurava zaStita osobnih podataka, te koje su instituc
nadlezne za to i koliko jecinkovita njihova zastita.

KLJU CNE RIJECI: osobni podatak, prikupljanje podataka, zastita podataka

ABSTRACT

The subject of this work is legal regulation related to personal pltection, its
emergence and improvment over time, by enacting and introduciagplicable rules,
based of types and ways of proceeding with personal data. ISpregihasis is given to the
modern way of life, permanent technological progress which gosidaced with and the
possibilities of determination and separation of personal data indawespcial and business
world.

The digital age, which brings extraordinary possibilities and kisniefithe field of
communication speed, quantity and speed of available information wracavantful and
integral part of everyday life, with all the benefits thdtrings, still requires a retrospect to
the risks threating from both great features.

Is it even possible to protect personal data and privacy, whehmaortant and
assured to every human being.Who can, and based on which law, access personal information,
use them and process them. How is personal data secured, whialtionstihave the
jurisdiction over it and how effective is their protection.

KEY WORDS:personal data, data collecting, data protection
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1. UvOD

Ovim radomc¢e se promotriti nastajanje osobnih podataka te pravnih pravila kojima se
nastoji takve podatke zastititi kroz povijest i njihovo ugklanje s tehnoloskim i drustvenim
napretkom.

Cilj ovog rada je pokuSati definirati Sto je osobni podatakega se moZe dobiti, tko
sve i kojim pravom moze prikupljati i olati@ati osobne podatke pojedinaca s naglaskom na
suvremeni zivot i informacijsku tehnologiju. Jednako takocbitdan pregled mjera zastite
kojima su osobni podatci za&ni od mogte zlouporabe.

Svaki pojedinac je nositelj osobnih podataka. Upoznavanjem sadrzaja, vrstehosobni
podataka i pravila kojima se Stite omoégua se stjecanje svjesnosti pojedinaca o pravima, te
potrebama i mogunostima zastite takvih podataka.



2. OSOBNI PODATAK

Na paetku rada potrebno je definirati Sto sve mogu biti osobni podatci sk lbkSe
moglo utvrditi na Sto se obtane pravne norme odnose. Sve ono Sto se prije samo dvadesetak
godinacinilo kao znanstvena fantastika icemu su ,sanjarili“ u serijama poput Zvjezdanih
staza, danasini normalan Zivotcovjeka. TadaSnje strane tijepoput ¢ipova, memorije,
podatak, baza i nadzor, sastavni su dijelovi kako poslovnog, tako i privatnog Eiuoiayvit
napredak znanosti i tehnologije osim Sto ontaya prikupljanje velikog broja podataka na
svim poljima, omogéava i njihovu analizu i obradu, teivanje i naknadno koriStenje prema
potrebama. Kako je sve to povezano s osobnim podatcima, vidljivo je iz zaldefskeije
osobnog podatka, gdje zakon kazuje da je osobni podatak ,svaka informacija kdj@ose
na identificiranu fiztku osobu ili fizEku osobu koja se moze identificirati (u daljnjem tekstu:
ispitanik); osoba koja se moze identificirati je osolpase identitet moze utvrditi izravno ili
neizravno, posebno na osnovi identifikacijskog broja ili jednog ili viSeed#jdjspecifinih za
njezin fiziéki, psiholoski, mentalni, gospodarski, kulturni ili socijalni identitet."kda o
zastiti osobnih podataka. (NN 103/03, 118/06, 41/08, 130/11, 1@b/A2st- 1.)

Tu je sasvim jasno kako osobni podatak, da bi to stvarno i bio, mora woali s
pripadnost nekome, a taj netko mora biti poznat, odnosno identificiran te nedvpjbéatak
mora pripadati njemu. Tako u Préniku o europskom zakonodavstvu o zastiti podataka
(Vije¢e Europe, 2014.) prepoznaju problematiku pravne definicije osobnih podataka
promisljajuti kada se osoba smatra identificiranom. Navoda identifikacija podrazumijeva
elemente koji osobu opisuju nacimakoji je razlikuje od svih drugih osoba i prepoznaje kao
pojedinca. Ime osobe prvi je primjer takvih elemenata opisa. 8udumnoga imena nisu
jedinstvena, za utdivanje identiteta osobe mogu biti potrebni dodatni identifikatori kako bi
se osiguralo da se osoba ne zamijeni nekim drugim, pa se kaifsta dmjesto rdéenja. U
pojedinim su zemljama taler uvedeni personalizirani brojevi poput OIB-a, kako bi se
gradani mefusobno razlikovali. Osim toga, biometrijski podaci, kao Sto su otiscijuprst
digitalne fotografije ili skeniranja Sarenice oka, sve su viaazaijidentificiranje osoba u
tehnoloSko doba, jednako kao Sto se na osnovu posjedovanja nekih stvari, kao ma primje
vozila snimljenog video nadzorom moze utvrditi identitet, i prema javnoupiosh
informacijama objavljenim u zemljiSnim knjigama koje katastarslestice vezu uz

vlasnikovo ime, prezime i osobni broj.



Ukratko ré&eno, sve ono Sto jesmo, Stidamo, radimo, kupujemo, koristimo, kuda
idemo, s kim se druzimo i komuniciramo bilo telefonski ili elekikimn putem, sve moze
biti snimljeno i pohranjeno i u odtenom trenutku identifikacijom moze postati koristan, ili
pak opasan osobni podatak, koji se na bilo kajimenora zastititi od javnosti, ili od moge

Zlouporabe.

2.1. Osijetljivi osobni podatci

Budui da se na osnovu prikupljenih osobnih podataka identificirane osobe dalje mogu
raditi daljnja istrazivanja i analize, neki su podatci, naravm@meao u sldajevima
predvidenim svim nacionalnim i nd@narodnim normama, dodatno proSireno na iznimnu
dozvolu ispitanika, te u staju kada je potrebno radi zastite njegovog zdravlja ili Zivota,
zastteni od daljnjih obrada. Mozda se svi kBesloziti s kategorijom osjetljivin podataka, jer
netko bi radije zastitio nekakve druge podatke, ali u tu kategoriju podataeksa Zakonu o
zastiti osobnih podataka pripadaju slij@dpodaci. “ Zabranjeno je prikupljanje i daljnja
obrada osobnih podataka koji se odnose na rasno itiketiodrijetlo, polittka stajalista,
vjerska ili druga uvjerenja, sindikalritanstvo, zdravlje ili spolni zivot i osobnih podataka o
kaznenom i prekrSajnom postupku.“Zakon o zastiti osobnih podataka. (NN 103/03, 118/06,
41/08, 130/11, 106/12¢l.8.) izuzimajui situaciju kada je sam ispitanik objavio takve
podatke, te postavljaju jasnu granicu povijerljivosti podataka i daljnjih korisnika
ograntavajti se na nadlezna tijela i svrhu u koju je podatak prikupljen.

Ovdje je jasno kako u pogledu osjetljivih podataka nedovoljnom paznjomnigpita
moze iznijeti u javnost dio takvih podataka, pogotovo u danasnje vrijeme &attavgljan
samo jedanlike® (svida mi se) na nekoj od druStvenih stranica da ga poveze s nekom
pripadnom skupinom ili rasom, a da on toga nije niti svjestadulifa, to ipak ne zna dace
odmah biti stigmatiziran ilice uslijediti nekakva zlouporaba takvih podataka, ali u svakom

slucaju ostavlja otvorene moguosti.



3. PRAVNA REGULATIVA VEZANA UZ ZASTITU OSOBNIH
PODATAKA

Osobni podatci obuhé¢aju vrlo Sirok spektar informacija o pojedincima, &kim
osobama i njihovom djelovanju i zivotu u@ Ne samo da se odnose na Klasipodatke o
osobama poput imena prezimena, datumden@, adrese stanovanja i nekakvim
identifikacijskim brojevima, v& se proteze na pripadnost koju pojedinci izraZzavaju prema
nekakvim strankama, vjerskim zajednicama, istomiSljenicima maznadicionalnih i
suvremenih pokreta. Kako svaki takav podatak moze potencijalno dovestodidleanja na
osnovi pripadnosti, ili se tim podatcima na bilo kojtinapojedinac moze dovesti u poziciju

da budu ugroZena njegova osnovna ljudska prava, bilo je nuzno takve podatke i zastititi.

3.1. Pravne osnove za zastitu osobnih podataka

Kao osnovna polaznica u zastitit osobnih podataka pretpostavija se Koaveacij
zastitu ljudskih prava i sloboda, koja svojim odredbama, osim nastojanjee 2pgiskih
Zivota i osnovnih uvjeta za zivot pokuSava unijeti i regulirati privatneniivo pod svoje
okrilje, te zastititi privatnostovjeka na osnovnoj razini navadeala ,Svatko ima pravo na
poStovanje svoga privatnog i obiteljskog Zivota, doma i dopisivanja.” (Konvezreigastitu
temeljnih ljudskih prava i sloboda, 19508.1 st.1.)

lako je odredba koja je omogla pacetak zastite osobnih podataka Stura i ne govori
puno, uglavnom iz osnovnog razloga Sto u ono vrijeme nije niti postojalo pumraiahi
moguih ¢injenica koje su mogle biti za&ne, ipak do dana$ni sasvimcvrst temelj za
daljnju nadogradnju s obzirom na spegtifisti suvremenog daa zivota i opseg situacija i
privatnih stvari. Napretkom drustva i druStvenogderga pojavljuje se sve viSe podataka koji
zahtijevaju i normativnu regulativu, samim time i postaju podatak j&ajiuzno séuvati,
pohraniti i prema potrebi ponovno pr@énaa nekakve nove poslove, pojavijuje se potreba za
dodatno proSirenje i detaljnije odreanje Sto su privatni podatci, tko ih prikuplja, kako ih
arhivira i koristi te kako se Stite takvi podatci. Tako se prgkinostavnijih proSirivanja
Konvencije njenim protokolima, novim ugovorima proizaslim iz proSirenjaojske Unije
pristupanjem noviltlanica nastoji uvesti univerzalno demje na cijelom podeiju drzava
¢lanica kojac¢e osigurati kako sigurnost gi@na i njihovih privatninh podataka, tako i
moguwnost drzava da iste podatke razmijene i koriste razmjerno svojmebpata i ovlastima

u svrhu zastite javnog dobra dife osoba i privatnosti svih gtana. Pojavom informacijske



tehnologije i informatizacije70-ih godina proslog stédje geometrijske progresije protoka
podataka ukljtenih u suvremeni & zivota pojavljuje se potreba za novom zasebnom
granom u pogledu zastite osobnih podataka pojedinacaibdduse unat® donoSenju
brojnih rezolucija nije uspjelo dovoljno dobro osigurati potrebnu zaStitu naugodr
privatnosti. Tako se 1981. otvara Konvencija YdeEurope o zastiti pojedinaca pri
automatskoj obradi osobnih podataka (Konvencija br. 108)Kao takva postaje jedino pr
obvezujé¢i medunarodni akt zemalja potpisnica u pogjuuzastite podataka i primjenjuje se
na obradu osobnih podataka u privatnom i u javhom sektoru. Konvencija Stdinoajeod
zloporaba prilikom prikupljanja i obrade osobnih podataka nasteggeodobno regulirati
prekograntni prijenos osobnih podataka. (Prinik o europskom zakonodavstvu 2014.)

U pogledu prikupljanja i obrade osobnih podatakael@aiz Konvencije osobitu
paznju posvéuju postupku pravednog i zakonitog prikupljanja i automatske obrade podataka
pohranjenih u oddene legitimne svrhe, koji nisu namijenjeni uporabi u drugim
neprimjerenim svrhama, i koji se ne smiju zadrzavati dulje ngeSto potrebno. Ngela
Konvencije se os¢u i na kvalitetu podataka, te odrge kako svi podatci prvenstveno
moraju biti prikladni, toni, relevantni i ne pretjerani, odnosno razmjerni. Osim propisanih
postupaka i kvalitete prikupljenih podataka, Konvencij&itzrizabranjuje obrade takozvanih
,osjetljivih podataka“ u Sto su uvrSteni rasa, pditi opredjeljenje, zdravlje, vjera, seksualni
zivot ili kaznena evidencija pojedinca, te im ujedno i osigurava praf@miranosti o
kolicini i vrsti prikupljenih podataka o njima. Un&todredbi o slobodnom prijenosu takvih
prikupljenih podataka n@ clanicama potpisnicama, odrgu Se i ogrardienja vezana uz
drzavnu sigurnost, obranu, te vrstu pravnogienga pojedine drzave.

lako je osnovna Konvencija 108 izmijenjena 1999. iz razloga da se oémogu
Europskoj Uniji svojstvo stranke, budwse Konvencija odnosila samo #lanice potpisnice,

a sve veéi zahtjevi za sigurnost icoivanje mira potie potrebu za suradnjom i sa zemljama

netlanicama, te prekograimom protoku i razmjeni podataka, protokolom uz Konvenciju 108,
omogueno je zemljama k&nicama, kao i neeuropskim zemljama sudjelovanje u zastiti
podataka, uz uvjet osnivanja nacionalnih tijela nadleznih za gedrastite podataka.

Osim tih promjena, na temelju Konvencije donesena je Direktiva 95/k&(EZ
temeljni pravni akt, na prostoru gospodarskih partnera kao preduvgiblzadnu razmjenu
roba i dobara kako izmde c¢lanica, tako i ukljduju¢i neke drzava n#anice, ali od
gospodarske vaznosti. Tom Direktivom su dodatno proSirena sadrzana prag@naduoe
Konvenciji, uz naglasak na primjenjivost prilikom usilanja s nacionalnim pravima

zemalja pristupnica vezano uz zastitu podataka, te Uredbom Europséai@ajer. 45/2001,

5



budwi je Europska Unija stekla pravo stranke, a za pieme odrdenih postupaka u
njezinim tijelima osigurano je na taj ¢ sigurno postupanje podatcima kojima ona u svom
radu raspolaze. (Pri¢nik o europskom zakonodavstvu 2014.)

Vidljivo je da vremenski periodi donoSenja novih pravila postaju sué Wzokovani
brzinom napretka drustva zbog informatizacije. Osim Sto donosi niz mowienosti i
prednosti u brzini i kodiini protoka informacija, donosi i niz novih zahtjeva za normiranje
istih 1 usklativanje uvrStavanjem u nacionalno pravo i u temeljne akte na globalrioj.r
Unata: naporima da se donesenim direktivama urede gotovo svi poznati odnosi gqmmocvat
interneta danasnji kmi prikupljanja, obrade i arhiviranja o0sobnih podataka neprestano
zahtijevaju prilagodbe te se svakim napretkom donose nove regulative popktivB
2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u ppdrelektronékinh
komunikacija kojom je detaljno raziena regulativa osobnih podataka u sustavu
telekomunikacijskih usluga putem javnih distribucijskih mreza, koje svdjgyeipruzaju
fizickim i pravnim osobama. Tako (Direktiva 2002/58/EZ) u osnovamadopgreda svaki
pruzatelj usluga mora omogti korisniku zastititi svoje podatke i to bez naknade, te ga
upozoriti o koristenju i vrsti koriStenih njegovih osobnih podataka. Posebngappe
usmjerena na vidljivost broja pozivatelja, te magusti da se taj broj ne prikazuje na zahtjev
korisnika, ili s druge strane da korisnik ima méguost odbiti pozive koji za njega nisu
poznati. Nadalje, uz klasii oblik zaStite sadrzaja komunikacije, te lokacije poziva koje mogu
biti prikupljene, i niza specinih situacija koje se dodaju prilikom uspostavljanja
komunikacije takvim n&nom, naravno uz oddena ograriienja preduiena u slgajevima
razmjerne zastite javnog reda i sigurnosti drugih osoba. DireR00&/24/EZ o zadrzavanju
podataka dobivenih ili obdanih u vezi s pruzanjem javno dostupnih elekttkihi
komunikacijskih usluga ili javnih komunikacijskih mreza, svoje postojanjevdpra upravo
¢injenicama da su dosadasnjim postupcimaditerva pojedinaca otvorili prostor anonimnoj
zlouporabi sveukupnog tehnologijskog napretka koji su u pitanje dovodili i nacionalne
sigurnosti | druge osobe. Upravo iz tog razloga je @to Direktivom 2006/24/EZ
omoguiti zadrZzavanje odnosno pristupe pohranjenim podatcima nadleznim tijelswehu
kasnije obrade i otkrivanja povezanosti s kaznenim djelima.

Drzaveclanice donose mjere kako bi osigurale da se podaci zadrzani u skladu s ovom
Direktivom daju samo nadleznim nacionalnim tijelima u posebnitaguima te u skladu s
nacionalnim pravom. Uzimaju u obzir odgovarajte odredbe prava Europske unije ili
medunarodnog javnog prava, a posebno ECHR-a kako gactumumopski sud za ljudska

prava, svaka drzavéanica u svom nacionalnom pravu propisuje postupak i uvjete koji se
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moraju ispuniti kako bi se ostvarilo pravo na pristup zadrzanim podacinmdadussa
zahtjevima nuznosti i proporcionalnosti.“ (Direktiva 2006/24/EZ 2006.) jednako tako
taksativno navode kategorije podataka obradivih u te svrhe, kao Sto su identifikacija
korisnika u odlaznoj i dolaznoj telefonskoj komunikaciji i u pokretnim i nepokret
mreZzama, internetska telefonska komunikacija, internetske elalktegqmoSte te pohranjivanje
podataka o brojevima, adresama internetske poste i lokacija.(Direktiva 20062B0&.)

Ovo bi bio ukratko prikaz samo nekih, osnovnih normi i evolucije prava vezanih uz
zastitu osobnih podataka, na kojima dalje svaka drzavadigravoje zakone i donosi akte

za daljnju razradu prema vlastitim potrebama.

3.2. Pravne osnove zastite osobnih podataka u Republici Hrvatskoj

Kao i u svakoj drzavi, temelj za donoSenje zakona o pojedinim pitanjmiaovom
uredivanju nalazi se u Ustavu. Tako je ustavhom odredbom Ustava Republikeskérvat
¢lankom 37. ,Svakom se jafnsigurnost i tajnost osobnih podataka. Bez privole ispitanika,
osobni se podaci mogu prikupljati, obinzati i koristiti samo uz uvjete oddene zakonom.
Zakonom se urkije zaStita podataka te nadzor nad djelovanjem infotkiatisustava u
drzavi. Zabranjena je uporaba osobnih podataka suprotna@entyr svrsi njihovoga
prikupljanja.“ (Ustav RH, NN, 56/90, 135/97, 8/98, 113/00, 124/00, 28/01, 41/01, 55/01,
76/10, 85/10, 05/14l. 37.) postavljen okvir za donoSenje Zakona o zastiti osobnih podataka
objavljenih u Narodnim Novinama , br. 103/03-, 18/06., 41/08., 130/11.i 106/12 kojima je
ureiena zastita osobnih podataka, i nadzor nad prikupljanjem, obradom i uporabom na
teritoriju Republike Hrvatske. Osim toga i obveza proizaStdazstva u Europskoj Uniji, i iz
potpisivanja sporazuma i konvencija,drzava je bila duzna donijeti nornaglw sleuropskim
zakonodavstvom vezano uz tu materiju, i osnovati nacionalno tijelockaati iskljwivu

nadleznost u postupanju s osobnim podatcima.

3.2.1 Agencija za zastitu osobnih podataka

Agencija za zastitu osobnih podataka je pravha osoba s javnim ovlastima
koja samostalno i neovisno obavlja poslove u okviru djelokruga i nadleznosti
utvrdenih Zakonom o zastiti osobnih podataka ("Narodne novine", broj 103/03,
118/06, 41/08, 130/11, 106/12). Agencija je uspostaviljena i djeluje samostalno i
neovisno o izvrsnoj i zakonodavnoj vlasti, ne prindaupute i naloge od bilo
kojeg drzavnog tijela, kako je propisano Direktivom 95/46 Europskog parlamenta
i Vijeca od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih

podataka i o slobodnom protoku takvih podataka. Navedena Direktiva je temeljni
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europski propis o zastiti osobnih podataka i implementirana je u svinmagnaa
¢lanicama. Direktiva 95/46 iziito propisuje neovisnost svih tijela za zastitu
osobnih podataka na podju Europske unije, tako da @. 28. propisano da
svaka drzavatlanica osigurava da je jedno ili vise javnih tijela na njenom
podruEju odgovorno za nadzor primjene odredbi koje su donijele didamece u
skladu s navedenom Direktivom i da ta tijela u provedbi funkcija koje su im
povjerene djeluju potpuno neovisno. Neovisnosti tijela za zaStitu osobnih
podataka propisuje osim toga i Konvencija za zaStitu osoba glede amtanat
obrade osobnih podataka (Konvencija 108 &&j&urope) i Dodatni protokol uz
Konvenciju za zastitu osoba glede automatizirane obrade osobnih podataka u ve
nadzornih tijela i méunarodne razmjene podataka. Hrvatski sabor je zakonom
potvrdio Konvenciju za zaStitu osoba glede automatizirane obrade osobnih
podataka i Dodatni protokol uz Konvenciju za zastitu osoba glede autwaratiz
obrade osobnih podataka u vezi nadzornih tijela idunarodne razmjene
podataka.

Glavni zadaci Agencije za zaStitu osobnih podatakacswkaovito djelovanje
na ispunjavanje svih prava i obaveza iz p¢@rzastite osobnih podataka koje se
Republici Hrvatskoj nam® kao punopravnoglanici Europske unije i Vijéa
Europe, povéanje odgovornosti svih sudionika u procesu obrade osobnih
podataka vezano za primjenu propisa koji su obédmnazakonskim okvirom
zastite osobnih podataka u Republici Hrvatskoj uz odgovargumjenu mjera
informacijske sigurnosti.

Trajna zad& Agencije je podizanje razine svijesti javnosti, 0 vaznostiteasti
osobnih podataka i o njihovim pravima i obvezama, predlaganje mjerau&aostr
osposobljavanje i usavrSavanje sluzbenika za zastitu osobnih podataka kao i
ukupna provedba svih upravnih i stnth poslova koji proizlaze iz Zakona o
zastiti osobnih podataka. (Agencija za zaStitu osobnih podataka2016.)



4. RADNJE | POSTUPCI VEZANI UZ PRIKUPLJANJE OSOBNI
PODATAKA

4.1. Prikupljanje i obrada osobnih podataka

lako se osobni podatci mogudénaa svakom koraku, njihovo prikupljanje i daljnja
obrada jednako kao i sadrZzaj su normirani. Tako se prikupljanje podataka yav{sabama
koje se nazivaju voditeljima zbirki osobnih podataka. U tu kategorijmamakonu, uvrsteni
su: drzavna tijela, tijela lokalne i podne (regionalne) samouprave te pravne tkeiosobe,
predstavniStva i podruznice stranih pravnih osoba i predstavnici stranih hpiafrmickih
osoba koje obruju osobne podatke. Zakon o zastiti osobnih podataka. (NN 103/03, 118/06,
41/08, 130/11, 106/12

Voditelj zbirke osobnih podataka je fika ili pravna osoba, drzavno ili drugo

tijelo koje utvduje svrhu i n&in obrade osobnih podataka. Kada je svrhatima
obrade propisan zakonom, istim se zakonom dugeei voditelj zbirke osobnih
podataka. Osnovu za prikupljanje podataka, zakon u svom sadrzaju propisuje kao
dobrovoljnu, onu na koju ispitanik daje suglasnost, i na onu koju je ispitanik
duzan po zakonu odgovoriti, odnosno podatke koje je duzan dati. Duznost davanja
podataka odnosi se iskfwo na situacije kada su podatci nuzni za zastitu javnog
interesa, zastitu Zivota, ili na potrebe za izvrSavanje drugkoriskih radniji.
Zakon o zastiti osobnih podataka. (NN 103/03, 118/06, 41/08, 130/11, 106/12,
¢l.2. st.4))

Osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat, &oja j
izricito navedena i u skladu sa zakonom, a dalje mogu bitdiMarai samo u svrhu u koju su
prikupljeni, odnosno u svrhu koja je koja se podrazumijeva sa svrhom prikupljanja.

Takvi osobni podatci moraju biti bitni u postizanju zaédjisa koju bi obradom istih
mogli donijeti izvrSitelji obrade podataka, ali samo u opsegu kopaukre, odnosno koji ne
moZze dovesti do zaklfaka na osnovu kojih bi bilo mo&e ugroziti zakonom zaggnu
kategoriju osjetljivin osobnih podataka, na koje ispitanik nije daditirristanak. Kokina i
vrsta podataka ne smije bitideeod nuzne da se zadovolji navedena svrha. Prikupljeni podatci
moraju biti t@&ni, potpuni, istiniti i azurirani. Zakon o zastiti osobnih podataka. (NN 103/03,
118/06, 41/08, 130/11, 106/12)

U obradu osobnih podataka prema zakonu podrazumijeva se svaka radnja ili skup

radnji izvrSenih na osobnim podacima, bilo automatskim sredstvima ,lkae Sto je
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prikupljanje, snimanje, organiziranje, spremanje, prilagodba ili izmjpoalaenje, uvid,
koriStenje, otkrivanje putem prijenosa, objavljivanje ili na drugiimacinjenih dostupnim,
svrstavanje ili kombiniranje, blokiranje, brisanje ili uniStavanje, ptevedba logikih,
matematikih i drugih operacija s tim podacima. Zakon o zastiti osobnih podafaké
103/03, 118/06, 41/08, 130/11, 106/12) Nadalje u pogledu koriStenja osobnih podataka, osim
zakljutaka dobivenih obradom podrazumijeva se i davanje na koriStenje, objavljivanje,
dijeljenje, ili bilo koji n&in kojim se omogéava dostupnost takvih informacija.

Davanje podataka na koriStenje zabranjeno je osim u taksativho navedenim
sliéajevima u Zakonu o zastiti osobnih podataka i odnosi se kao éajeslima prikupljanja i
obrade na zastitu javnog interesa i sigurnosti, te na zastitu Bypai@nika, i druge zakonom
definirane situacije.

Prije paetka svake radnje u smislu prikupljanja i obrade podataka zakon navodi
obvezu da se o namjerama obavijesti ispitanika, te mu na takisvamaogui saznanje tko i
u koju svrhu prikuplja podatke ufwjuéi na zakon o pristupu informacijama, te obznaniti
koje kategorije korisnika imaju prava uvida u te informacije, i entwalnim potrebama za
ispravcima prikupljenih informacija.

Svaki ispitanik ima pravo znati koje je podatke voditelj zbirke o njenkupio i u
koju svrhu, te mu mora bit omogen uvid u zbirku njegovih osobnih podataka. Jednako tako,
ako su podatci prikuplieni na osnovu pristanka osobe, teogl i pristanak powai, ili
zatraziti brisanje nekakvih podataka za koje ispitanik smatra da hiisi, ili primjereni
razlozima i cilju za koji su prikupljeni. Zakon o zastiti osobnih podataka. (NN 103/03, 118/06,
41/08, 130/11, 106/12)

4.2. N&ini prikupljanja podataka

Teoretski gledano svaki, na bilo kojidra zabiljezen trenutak moze biti prikupljanje
podataka. Méutim iako su zabiljezeni, tek njihovom analizom mogu postati osobni, samo
ako se na temelju bilo kojeg ¢iaa, kao Sto je prethodno bilo navedeno, moZze identificirati
osoba na izravan, ili neizravanc¢ima U nastavku su dani neki od av@a prikupljanja

podataka, a vezani su uz nove tehnologije.

4.2.1. Video nadzor i prikupljanje podataka

Jedan od suvremenihdaa prikupljanja podataka je video nadzor, koji je uveden kao
sustav mjere zastite imovine zasnovan na zakonskoj odredbi koja émaguasniku da
zakonito prikupi i podatke koji su osobni. Samo prikupljanje podataka i ne preastavlj

problem, budéi se zakonske odredbe prema Zakonu o zastiti osobnih podataka, (NN 103/03,
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118/06, 41/08, 130/11, 106/12,3.) izuzimaju primjenu zakona na obradu osobnih podataka
koje provode fiztke osobe iskljtivo za osobnu primjenu, ili za potrebechnstva. Pravi
problem nastaje kada sed#odo Sireg pristupa informacijama drugih neovlastenih korisnika
na temeljwega izravno dolazi do krSenja prava pojedinca na zastitu osobnih podataka. lako je
sustav video nadzora uvelike koristan jer stvarno doprind@nja sigurnosti i potencijalnom
smanjenju kriminala, kao i lakSe odreanje i dokazivanje tijeka dodaja i sudionika u
dogatajima, zahtjeva poseban oprez prilikom njegovog koristenja.

Video nadzor je jedan od u@bjenih n&ina na koji i poslodavci Stite svoju imovinu,
ali i osiguravaju nadzor primjene zakona i pravilnika. Za takve vratizora postoje uvjeti
pod kojima mogu biti postavljeni nadzorni dag i obveze poslodavca kao voditelja zbirke o
postivanju zakonskih normi predi@nih za prikupljanje i obradu osobnih podataka. U svom
priru¢niku Plazoné i Soi (2015: 6.1,str.2.) kao osnovne pretpostavke zatemnje video

nadzora navode ;

» donosenje dokumenta pravilnika o radu, ili nekog drugog pravilnika

* savjetovanje s radékim vijeéem o uvaenju video nadzora

» odretivanje i imenovanje osobe ovlaStene za pristup osobnim podatcima

* ucljivo i nedvojbeno ozn&vanje (slikom i tekstom) da je objekt pod video
nadzorom

» te da se radi o prostoru koji je prihvatljiv za video nadzor

Prvom t@kom poslodavac udelije najvazniju stvar, a to je informiranje svih koji se u
tom prostoru nalaze o prodenju nadzora putem video kamera, te time u neku ruku dobiva i
svojevrstan oblik neizravne suglasnosti potencijalnih ispitanika. Nguotay@nikom definira
razloge opravdanosti takve vrste nadzora te opseg, ovlastenje u poglediel phdataka,te
mogunost uvida u vlastite osobne podatke radnika o kojima su takvi podaittjesa U
sluitajevima kada poslodavac propusti donijeti pravilnik kojim je uredio takvu wiadzora,
svaki sg@injen podatak postaje nezakonit, a samim time predstavlja i povreda maazastitu
podataka.

lako je drugom tékom predviieno savjetovanje s ra@dkim vijecem, ono ne donosi
nikakve pravne odinosti u pogledu namjera poslodavca¢ egentualno otvara mog@uost
suradnje u zastiti radtkin prava. Dakle bez obzira na misljenje, pristanak, ili odbijanje
pristanka poslodavcu pripada pravo zastiti svoju imovindetse unatd protivljenju nadzor

vrSiti zakonito. lzuzev u stiajevima kada je video nadzor usmjeren takogitvo radno
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vrijeme kontinuirano prati svaki pokret radnika na radnim mjestu, onda fearsuglasnost
radnickog vijeca ili sindikata ukoliko radrko vijece ne postoji.

Kada je rij& o ovlaStenju osobe kofg nadzirati i imati pristup takvim informacijama
poslodavac kao voditelj zbirke ima obvezu imenovati u pisanom obliku osobu zad@Zenu z
zastitu osobnih podataka, ako zaposljava do 20 radnika, a ako zaposljava 205eaddika,
tada je obvezan o imenovanju i 0 zbirci izvijestiti Agenciju, kaaliSnje tijelo nadlezno za
podrje osobnih podataka. Osoba koja je u ime voditelja zbirke ovlaSten&tta naobnih
podataka mora biti istaknuta i objavljeni kontaktni podatci na mrezmanisama, ili drugim
nainom winjeno dostupnom svimdji podatci se mogu nalaziti u zbirci.

Osim objavljenog pravilnika, prethodno objasnjeno, jasna i nedvojbena informacija
je objekt pod video nadzorom obavjeStava radnike o prikupljanju podataka, @einm
sigurnosti omogéava i koriStenje nadzora nad prikupljenim podatcima i koriStenjém us
granicama preddenim pravilnikom, te osigurava mognost zaStite osobnih podataka od
zlouporabe i prekomjernih koristenja.

Kao prihvatljivi prostori u kojima se moze vrSiti video nadzor navedenprdazi,
izlazi, parkiraliSta, vitalni pogonski dijelovi i procesi, ali lzana snimanja prostora u kojima
se radnici presvi®, te sanitarne prostorije budluda one predstavljaju podife od

privatnosti radnika.

4.2.2. Podatci prikupljeni biometrijskim sustavom

Biometrijski sustav, ili biometrijski podatci kako je objasnjeno uusniku Plazong i
Soié (2015: 7.1, str 1.) su podatci ili postupci kojim se osoba identificinelfem jednog ili
viSe bioloskih obiljezja te obiljezja ponaSanja.c¢Ma na koji se provodi biometrijska
identifikacija jesu oni kojima se mjere ftkie i fizioloSke karakteristike osobe, a one moraju
biti jedinstvene za svaku osobu, univerzalne i trajne, te prikupljenednasgvan nan.

U biometrijske podatke svrstani su otisak prsta, skeniranje oka, prepognéva
(prema tome i video nadzor predstavlja oblik prikupljanja biometrijsgibdataka)
prepoznavanje glasa, otisak dlana, DNK analiza, nekikdé#arakteristike svojstvene samo
za tu osobu poput hoda, mimike, $izih nedostataka, ponaSanja u an@m situacijama.

Prikupljanjem i obradom podataka na ovakavimanoguwe je izvesti i osjetljive
osobne podatke kojima je direktno dovedeno u pitanje dostojanstvo osobe i njegovo pravo na
zaStitu takvih podataka. Plazéni Soi¢ (2015:7.1, str 2-6) smatraju da za jednostavnu
evidenciju prisutnosti na poslu putem otiska prsta nije primjerena leyisise zeli posii,

navodéi primjere u kojima se osoba i sama mogla na takdwnrasigurati, ili osigurati svoju
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imovinu, te pohranom takvog podatka njegova jedinstvenost u primjeni nijeedSaka, a
samim time i dovodi u pitanje sigurnost takvog podatka od zlouporabesdstdnosi i na
ostale biometrijske podatke poput skeniranja oka, glas, te izradona pisditanika na
temelju prikupljenin podataka s namjerom procjene karaktera, analipedvidanja
zdravlja,ekonomske situacije, sklonosti pojedinaca ili njihovog kretanjaygo& se na
preporuku Vijéa europe (2010) zakfuju kako je nuzno o takvoj vrsti prikupljanja i obrade
podataka obavijestiti i dobiti izt pristanak ispitanika, osim u slajevima odrdenim

zakonom.

4.2.3. Podatci prikupljeni GPS sustavom i tahografom

Ovakav n&in prikupljanja podataka uglavnhom sluzi za dobivanje rezultata rada,
odnosno za preglednost ostvarivanja ciljeva pihih u nekom vremenskom periodu ili
procesu. lako se takvim sustavima koriste poslodavci kao oblikom kontrole polozaj
sluzbenih vozila primjerice GPS sustav, odnosno biljezenje podatakaratimgu
prijevozniStvu,a u njima neposredno mogu biti i prikupljeni podatci o radditkuse kako je
njihova svrha sasvim razmjerna i osim eventualnih podataka o savjesadsika, ne
predstavlja znatnije zadiranje u osobne podatke. Primjena takwihjaineanaliza podataka
dobivenih na takav @& pokazala se viSestruko korisna kako u nadzoru nad posStivanjem
radnog vremena odnosno vriieme koje Wzarovedu vozé bez stajanja, oddene rute
propisane nalogom poslodavca, tako i kao isprave sigedtva i dokaza pred sudom i
drugim tijelima o okolnostima nekog datga i sudionicima.

Do sada ovakav oblik prikupljanja i obrade podataka pokazuje potpunu razmjernost i
svrhovitost svog koriStenja i ne nalazi se krSenja osobnih prava kaoimosttbdama. lako
je duznost poslodavca izvijestiti radnika o koriStenju takvihdajee te isto urediti
pravilnikom, gotovo da je takav &ia sasvim logtan i radnici dekuju takve sustave na

vozilima, pa se oko toga niti ne vode daljnje rasprave.

4.2.4. Prikupljanje podataka poligrafskim testiranjem

lako poligrafsko testiranja ili detektor lazi kao popularna metodiumjanja
podataka moze dati vrlo korisne podatke, &tjaci, kao i autori prirénika Plazoni i Soik
(2015: 7.3, strl,2.) smatraju kako nije razmjerna svrhama u koje s#,Kkerda se za sve
podatke moze upotrijebiti manje invazivha metoda. Jednako tako rezul@itekprilikom
testiranja dati ispitanik, nisu samo podatci koji su potrebaii vez osjetljivin podataka koji
su prekomjerni za koriStenje. Rezultati osim toga mogu ovisiti rgustapitanika, njegovom

zdravlju, te nizu drugitimbenika, te se vjeruje kako &wost i istinitost nisu neupitni s
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obzirom na ispitanika, ispiti¢a, a i osobe koja ohtaje i analizira iste. Samim time svoju
primjenu ne nalaziesto, i podatci dobiveni takvim metodama ne koriste kao ispraveazgok
samo mogu posluziti kao smjernice i pamo drugim postupcima. Za progenje takvih
metoda naglasSeno je da je ¢am pristanak osobe nuzan, i da se ni na koji drugnnae
provodi,ve iskljuc¢ivo na temelju njega, s obvezom detaljnog objaSnjenja postupka i metoda

prije samog testiranja.

4.3. 1znoSenje osobnih podataka u druge zemlje

IznoSenjem osobnih podataka u druge zemlje smatra se svako ustdpalgnje i
davanje na uvid. Prema Agenciji kao nadleznom tijelu za postupanje scipwaanije
dozvoljeno osobne podatke fikih osoba iznositi iz Republike Hrvatske u druge drzave ili
mediunarodne organizacije ukoliko one ne osiguravaju odgovara@stitu osobnih podataka.
Na svojoj stranici taksativno navode zendig sustavi osiguranja odgovaraju zakonodavnim
okvirima Republike Hrvatske, te naglaSavaju uvijete koje je potrebivardsda bi neiji

osobni podatci mogli biti izneseni u druge drzava.

Ukoliko protivno uvjetima odmrdenima u ZoZOP-u iznosi osobne podatke iz
Republike Hrvatske u svrhu daljnje obrade ili ih objavi ili na drugimagini
dostupnim drugome ili tko prikupljanjem, obradom ili koriStenjem osobnih
podataka sebi ili drugome pribavi znatnu imovinsku korist ili pratizzaatnu
Stetu, kaznite se kaznom zatvora do tri godine.( Potrka 2013)

Tako navode uvijete redom kao Sto su:

» postoji privola ispitanika ili - iznoSenje je nuzno u svrhu zastitalnit
interesa ispitanika ili - iznoSenje se temelji na ugovoru koji pddzljna
jamstva za zasStitu podataka (primjerice ugovor koji je sukladamatdnim
ugovornim klauzulama Europske komisije) ili

* iznoSenje je potrebno radi izvrSenja ugovora imeoditelja zbirke osobnih
podataka i ispitanika ili provedbe predugovornih mjera na zahtjev ispitanika ili

* iznoSenje je potrebno za zakijwanje ili izvrSenje ugovora iznde voditelja
zbirke osobnih podataka i tieeosobe a koji je u interesu ispitanika ili

* iznoSenje je potrebno ili odteno zakonom radi zastite javnog interesa ili radi
zakonskih potrazivanja ili

» iznoSenje se obavlja iz evidencije koja je sukladno zakonu ili drugomspropi

namijenjena pruzanju informacija javnosti.
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Ujedno ostavljajti mogucnost voditeljima zbirki, ukoliko postoji sumnja u opravdanost i

sigurnost iznoSenja podataka u druge zemlje, razmotriti i savjetovati ih u t&aguslu
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5. OBLICI PRIKUPLJANJA OSOBNIH PODATAKA PUTEM
INTERNETA

Zivimo u drustvu koje karakterizira upotreba uslugrld Wide Wep pametnih
mobilnih urefaja i drustvenih mreza, gdje pojedinac namjerno ili nenamjerno padatke
uciniti dostupnima pa samim time moZe biti nadziran i moze bitd®ira njegova trenutna
lokacija. Svaku od ovih novo razvijenih tehnologija prate &dzlproblemi vezani uz
privatnost. Prije svega ove tehnologije omémaju prikupljanje puno informacija o
korisnicima odrdene tehnologije, a tako prikupljene informacije mogu biti pohranjene,
kombinirane te analizirane u bilo koje vrijeme. Nadalje ove tehnologijegiavaju daljnje
Sirenje i publikaciju informacija u raznim oblicima, te santime predstavljaju opasnost za
povredu prava vezanih uz zastitu osobnih podataka i njihovu zlouporabu.

Kroz ovo poglavlje bitée predstavljen dio oblika prikupljanja i obrade osobnih
podataka koji su n&g&e koriSteni u svakodnevnom Zivotu ljudi, poput elekitkeaiposte i
internetskih poziva, drusStvenih mreza i kupovine putem weba te samogdareshja

sadrzaja na internetskim stranicama.

5.1. Elektroni¢ka poSta i pozivi putem interneta
Kod internetske komunikacije bilo elektréko postom, ili video i audio pozivima
jednako moze do do otkrivanja osobnih podataka, ili neovlastenog prikupljanja.
lako sam identitet poput imena, kori&wg imena i lozinke, budii ga sam korisnik
obznanjuje nije sporan, informacije unutar same komunikacije mogu bibr iEmznih
informacija koje su direktno ili indirektno osobni podatci. Upravo iz tadpga potrebno je
razumijeti Sto je u stvari Internet i Sto na njemu predstawjaedo korisnika, a evo kako je to
objasnjeno u CARNET-ovoj brosuri.
Vazno je razumijeti da je naSecuaalo, kada ga spojimo na Internet,
dostupno svim drugim ¢analima spojenima na Internet, komunicirali mi s njima
ili ne. Internet je mreza u kojoj su svi dusobno povezani. NaSectamalo samo
po sebi i nije posebno zanimljivo, no ttgutakvih kao Sto je naSe predstavljaju
velike resurse s kojima se StoSta moze napraviti. (CARNET 2001)
Budui je internetska veza osnova ovakve komunikacijeclugije da je izlozenost
takvim mogunostima sigurna. Bilo tko u bilo kojem trenutku moze prikupiti podatke, a da

ustvari nisu niti nuzni ni potrebni, gotovo bez ikakvog nadzora. Jedino, kada je kawijai

16



takvim n&inima dio rada odnosno odvija se na radnom mjestu na sluzbendajiona
poslodavca, tada se u pogledu nadzora otvaraju djagétanja. Svaki oblik komunikacije se
i dalje prema Konvenciji smatra privatnim zivotom i dopisivanjem¢adai ako se odvija sa
sluzbenih uréaja. Kako bi poslodavcu ipak bilo omdguno da u vlastite svrhe vrSi nadzor,
nuzno je da o takvim radnjama izvijesti radnike, te uputi na svrhu vag@nast takvih radnji.
Prilikom obrade i¢uvanja podataka nuzno je voditictema i 0 osobama prema kojima se
vodila komunikacija, jer u ovakvim siajevima i osobni podatci tfdn osoba ostaju u bazi
podataka.

Elektrontkom komunikacijom, osim Sto podatke koji mogu biti osobni, a izneseni su
u sadrzajima, jednako tako rde@ivana i nezeljena komunikacija poput poznatih spamova
mogu omogtiti prenoSenje podataka, a da toga nismo niti svjesni. Kao st jalo receno,
spajanjem urdaja na Internet omogan je pristup svim informacijama.esto se tako za
mogunost pristupa odrenim stranicama trazi registracija, a @iw ukljwuje unoSenje
adrese elektrotke poSte. | ne mora z&ifi da ¢e upravo s te stranice biti izvrSen nekakav
pokuSaj zlouporabe, ali &iai funkcioniranja su uglavnhom marketinski i komercijalni i
sigurno je kakae o svom radu i uslugama koje je mégulobiti i kupiti slati obavijesti na
adrese putem kojih su se korisnici prijavili. Od takvih oblika poSte, algirgnica ozbiljna
nije problem ostvariti zastitu, bu@uuvijek ostavlja mogénost odabira ,zelim primati
obavijesti ili ne zelim®, problem je sa stranicama koje upravi@zoga prikupljanja takvih
podataka ne ostavljagju mogwnosti izbora na takav tim dobivaju pristup adresi
elektontke posSte i mogu predstavljati ozbiljnu opasnost za podatke koji se mogitineada

uredaju.

5.2. DruStvene mreze kao izvori podataka

Sastavni dio zivota od nedavno su postale i razne druStvene mremnekren
internetu, koje svojim¢lanovima nude pregrst raznih mdgosti. Osim Sto su iznimno
popularne, pa samim time i zabavne zéamne ljudi, sadrzavaju i ogromnu keéihu podataka
o svom korisniku, odnosno vlasniku. Na druStvenim mreZzama je daogsim imena,
prezimena, adrese, datumalenja postavljati slike, iznositi stajaliSta, ukijuati se u razne
druge grupe istomisSljenika, sklapati prijateljstva i komuniciratorairsvijeta u stvarnom
vremenu.Osim toga toliko su popularizirane da su u njih &dtja i javne institucije, kao
jedan od mogtih n&ina priblizavanja grdanima i lakSeg 1 brzeg komuniciranja. Ukratko,
globalno selo u kojemu se sve moze saznati i najbogatija riznica bspbaataka, i onih
osjetljivin kojima se mogu svi posluziti uz nedovoljnu paznju vlasnikandsge kako je
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mogute zastiti sve podatke, ali to nerijetko iziskuje dosta vremena, puajazi vrsenje

odabira klikanjem na razne magnosti, Sto bas rijetko tko je spreman izdvoijiti.

Vrlo je vjerojatno da&e upoznavanjem nove osobe biti provjeren njen profil na nekoj
od druStvenih mreza, itiak i poslodavci posezu za takvim taktikama nebili priskeimiti viSe
podataka o potencijalnom zaposleniku. Samim time liSava se odgovommasficnosti da se
ogrijesi o pravila postavljafii nedopustena pitanja, butiwdgovore moze proana ovakav
nain. Osim konkretnih informacija i podataka moze se stvoriti i karakiarsprofil o osobi
kao radniku,¢ovjeku, imati uvid u razmisljanja i odnos prema poslu i poslodavcu. To je
svakako puno viSe podataka nego Sto bi bilo potrebno i razmjerno situadiitimesobno
su winjeni dostupnima. Da ne bi izgledalo samo u loSem svjetlu, velikéirkalinformacija

nikako ne mora nuzno zé&# loSe. Ponekad upravo to daje viSe sigurnosti i povjerenja.

5.3. Osobni podatci prilikom kupovine putem interneta

Za razliku od komunikacije, druzenja i objavljivanja na druStvenim mrazam

Ne tako zaudujuce, ali tu se ipak provede najviSe vremena naSt@astititi podatke od
vitalne vaznosti. Prema tome ispada da je pojedinac ipak najrak@da je novanik u
pitanju. Tako se prilikom kupovine osim onih osnovnih podataka poput imena, prezimena i
adrese radi dostavljanja kupljenih proizvoda unose i pojedincu osjetljivigp@daankovnim
racunima i karticama kojimae proizvodi biti plaeni.
Najnovija velika anketa hrvatskih kompanija Perpetuum Mobilea, PBZCarda,
Symanteca i Bugaotkriva da 65% hrvatskih drzavljana kupuje na internetu.
Zanimljivo je da je koriStenje PayPala gotova ww®segnulo koriStenje kreditnih
kartica Naime, za kupnju na internetu Hrvati najviSe koriste kreditméce (75,6
%), ali blizu je i postotak Paypala (72,7 %), Sto sviettendu da grdani Zele Sto
jednostavnije transakcije na internetu. Stog&udi da oni koji upotrebljavaju e-
bankarstvo najviSe se njime koriste zbog lakSe dostupndstk i petina ne zeli
ili nema vremena odlaziti na Salter.(Lijo\2016)
Iz prethodnog odlomka je¢mledno da velik broj podataka kola internetom. Neki servisi za
placanje nakon jednog koriStenja pamte podatke o kartici ¢aickupovina mogéa je uz
koriStenje samo koris¢ékog imena i lozinke. U tom staju, korisnéko ime i lozinku jednako
su osjetljivi podatak kao i sve informacije o kartici. Ako je mi@gpreporta se uklanjanje
podataka o kreditnoj kartici iz web profila nakon koriStenja. (Xagkvima zlouporabe

podataka na ovim internetskim uslugama, ne samo da se na osnovu kupljevibdaronoze
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procijeniti stavove i ukuse, te navike osobat ge direkino moze nanijeti financijska Steta

kradom podataka o tanima i karticama.
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6. METODE ZASTITE OSOBNIH PODATAKA

Prilikom razmatranja i definiranja mogh metoda zastite osobnih podataka potrebno
ih je razdijeliti na one koji sastavni dijelovi zbirki za koje su velflipoznati i ovlasteni, te na

one koje se sltajno, ili namjerno mogu rau javnosti.

6.1. Vrste i metode zaStite podataka u bazama voditelja zbirki

Kod osobnih podataka sadrzanih i alivanih u bazama voditelja zbirki generalno
postojanje opasnosti svedeno je na samo na savjesnost voditelja, eljiavofitade podataka
po nalogu voditelja, te na adekvatan sustav zastite njihovih baza podbtakadi da je
prema Zakonu o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11, 106/12)
voditelj zbirke definiran kao svaka pravna i &iza osoba drzavno ili drugo tijelo koje
utvrduje svrhu i n&in obrade osobnih podataka. Kada je svrha dmabrade propisan
zakonom, istim se zakonom oduge i voditelj zbirke osobnih podataka.
Voditelj zbirke osobnih podataka za svaku zbirku osobnih podataka koju vodi, uspastavlja

vodi evidenciju koja sadrzi temeljne informacije o zbirci, a osobito slgde

1. naziv zbirke,

2. naziv, odnosno osobno ime voditelja zbirke i njegovo sjediste, odnosno adresu,
3. svrhu obrade,

4. pravni temelj uspostave zbirke podataka,

5. kategorije osoba na koje se podaci odnose,

6. vrste podataka sadrzanih u zbirci podataka,

7. n&in prikupljanja icuvanja podataka,

8. vremensko razdobljivanja i uporabe podataka,

9. osobno ime, odnosno naziv primatelja zbirke, njegovu adresu, odnosno sjediste,

10. naznaku unoSenja, odnosno iznoSenja podataka iz Republike Hrvatske s naznakom drzave,
odnosno méunarodne organizacije i inozemnog primatelja osobnih podataka te svtbe za
unoSenje, odnosno iznoSenje propisanodunarodnim ugovorom, zakonom ili drugim

propisom, odnosno pisanim pristankom osobe na koju se podaci odnose,
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11. naznaku poduzetih mjera zastite osobnih podataka.

Sto bi zndilo da je svaki takav voditelj zakonit, i da je svaki izvrsitelj imoean od strane
voditelja osoba od povjerenja i moralnincak te su svi postupci vezani uz osobne podatke
definirani zakonom i obvezuju voditelje i izvrSitelje isKijpo zakonito postupanje, te
moguwnost provedbe nadzora nadleznog srediSnjeg tijela nad poStivanjem odieutia,za
po eventualnim prituzbama i zahtjevima osoba ispitanika kojima su pedaawzomogéene
metode kojima se Stite osobni podatci.

Valja napomenuti, S$to je posebno vazno za djelatnike Ministarstva untarniji

poslova,da ako kazneno djelo¢po sluzbena osoba u obavljanju svojih ovlasti,

kaznitée se kaznom zatvora od Sest mjeseci do pet godina. (Potrka 2013)

Tako je kao polaziSte u zastiti osobnih podataka dmhe zakonskom odredbom prava
ispitanika da:

Prije prikupljanja bilo kojih osobnih podataka, voditelj zbirke osobnih podaliaka i

izvrSitelj obrade duzan je informirati ispitanikaji se podaci prikupljaju o

identitetu voditelja zbirke osobnih podataka, o svrsi obrade u koju su podaci

namijenjeni, 0 postojanju prava na pristup podacima i prava na ispravaklksdat

koji se na njega odnose, o primateljima ili kategorijama prigaatesobnih

podataka te da li se radi o dobrovoljnom ili obveznom davanju podataka i o

moguim posljedicama uskrate davanja podataka. Wdagluobveznog davanja

osobnih podataka navodi se i zakonska osnova za obradu osobnih podataka.

Zakon o zastiti osobnih podataka. (NN 103/03, 118/06, 41/08, 130/11, 106/12)

Time je omogudeno ispitanicima kontrolirati prikupljanja i obradu podataka, postavljati
zahtjeve voditeljima u pogledu istinitosti¢tmsti i potpunosti podataka sadrzanih u zbirkama
te zahtjevom za brisanje odenih podataka, na koje su voditelji zbiraka duzni odgovoriti.

U slitajevima kada se radi o podatcima za koje je ispitanik dao suglasnoghovu obradu,
ostavlja se zakonska mamgost odustajanja od takve suglasnosti, a o svemu je duznost

voditelja informirati osobu ispitanika i to u roku od 30 dana.

Osim toga u skajevima kada osoba smatra da neki od voditelja zbirke posjeduje ili
obraiuje podatke a da o istome nije obavijeStena, moze podnijeti zahtjev podiigke, na

koji je on duzan dostaviti pisanu potvrdu o tome :

» obraiuju li se osobni podatci koji se odnose na njega ili ne;
» dati obavijest o razumljivom obliku o podatcima koji se odnose na tigge

obrada u tijeku te o izvoru tih podataka;
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* omoguiti uvid u evidenciju zbirke osobnih podataka te uvid u osobne podatke
sadrzane u zbirci osobnih podataka koji se odnose na njega te njihovo
prepisivanje;

» dostaviti izvatke, potvrde ili ispise osobnih podataka koji se na njega odnose, a
koji moraju sadrzavati i naznaku svrhe i pravnog temelja prikupljanjadebr
koriStenja tih podataka;

» dostaviti ispis podataka o tome tko je i za koje svrhe i po kojem pravnom
temelju dobio na koriStenje osobne podatke koji se odnose na njega;

» dati obavijest o logici bilo koje automatske obrade podataka koji sgega
odnosi. Plazor Sok(2015: 8.1,str. 1,2)

Iz svega navedenog vidljivo je da kod zakonitih voditelja zbirki osobnih dadata
postoji urgien sustav postivanja pravila postupanja prilikom prikupljanja i obrade osobnih

podataka, osiguranih kaznenim odredbama zakona kojima u suprotnom podlijezu .

6.2. Zastita osobnih podataka na internetu

Internet je danas jedan od najWveizvora informacija kako za korisnike, tako i o
korisnicima. Buddi je prethodno definirano i objasnjeno kako vezano uz osobne podatke i
voditelje zbirki ustvari postoji doneklgiimkovito definiran i provediv sustav zastite,iako u
svom radu Boban (2012) smatra da je zakonodavna regulativa samo okwuireitoje pravo
na pristup informacijama, u svakoj demokratskoj drzavi sudovi (ili ustswdovi) imaju
posebnu ulogu i ziaj, jer o sudskoj praksi uvelike ovisid®li jedno od najvaznijih osobnih
prava biti afirmirano u praksi, i dovesti do toga da se drZzavna fpj@hu sve viSe otvarati
javnosti i osigurati transparentno upravljanje.

Problem predstavljaju novine u tehnoloSkim momstima koje same navode
korisnike da otkrivaju javnho svoje osobne podatke bilo putem komunikacije, prisutaosti
druStvenim mrezama, kupovinom na internetu ili samim pregledavargdmaga. Kako se
smatra nisu svi podatci osobni, dak iako jesu ne moraju nuzno biti povdigna prava,
medutim prilika uvijek nae i nepriliku. Tako se nerijetko dodgu razne vrste prijevara, i
zlouporabe podataka koje osobe ostavljaju samostalno na uvid svima.

Jedini @inkoviti nacin zastite od takvih neovlastenih prikupljanja i obrade osobnih
podataka je da se prije nego li se @dkoristiti suvremenim n&nima nawgi kako se zastititi
od opasnosti koje vrebaju u tako velikim kKotama informacija.

TehnoloSka dostigria i napredci nikako nisu usmjereni u pravcu koji bi trebao
predstavljati opasnost za pojedince i njegove osobne informacije, aksgj nalazi netko
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tko Zeli takav né&in iskoristiti, dovodéi u pitanje osnovna ljudska prava. Danasnji suvremeni
sustavi Boban (2012) smatra trebali su rijeSiti neke stare probleme, ahjgnaau novijima,
te stari postaju irelevantni, a novi sudbonosni.

Zastita podataka u informacijskim sustavima svakako predstavlj &zov i
strinjacima i znanstvenicima. Za sada od nedopustenih prikupljanja divdmg, te
objavljivanja podataka, jedinacimkovita metoda je osobna edukacija i ispravni odabiri
pouzdanih izvora, dodatan oprez kod izbora podatakackogie objavljivati, pazljiv izbor
osoba kojece vidjeti odréene podatke, te suradnja s davateljima usluga koji oéaegju
provaienje zastite svojim korisnicima. Buduwa je svaka tehnologija prvenstveno nastala iz
zelje za napretkom i boljitkom, a potencijalno postoji i mogst za njenu zlouporabu, na
svaki napad zlonamjernika proizi& nastoji odgovoriti adekvatnim zasStitama. Stoga je
vazno u skladu s uputama proideda azurirati preglednike, programe i aplikacije kojima se
koristi kako sami ne bi postali posrednici u neovlastenim radnjanznoja pomno odabrati
vrstu i kol¢inu podataka kojate se obznaniti i provjeriti pouzdanost stranica koje se
posjeuju.
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7. ZAKLJU CAK

Govorei o zastiti osobnih podataka i pravajwi njeno porijeklo i zn&enje, namée
se zaklj¢ak kako su sva suvremena prava osobnih podataka potekla od samo jediee re
sadrzane u Deklaraciji o pravim@vjeka, koja je jarila u paetku pravo na privatnost.
Stalnim napretkom druStva iz tog osnovnog prava izvode se nova prava, a $am@im t
zahtijevaju i normativhu udenost i zastitu. Nije sve osobni podatak, ali obradom svaki
podatak ili informacija moze dati osobni podatak.

Pravna regulativa vidljiva je u tome Sto se naiamarodnom i dom#&m podrdju
donosi niz pravila kojima se definiraju zakoniti voditelji zbirki podatad@reiuju okviri
opsega, nana prikupljanja, obrade te prenoSenja i dijeljenja osobnih podataka paadina
Kaznenim odredbama obvezuju se voditelji na pridrzavanje normi i osiguragatakav
n&in ué¢inkovitu zastitu osobnih podataka.

Suvremeni nén zivota donosi niz novih mognosti u komunikaciji i dostupnosti
informacija neovlastenim osobama koje u pogresSnim rukama ili pogregmonjenom
postaju prijetnja pojedincu i cjelokupnom drustvu. Danas se osobni podatoe im0
svuda i mogu biti izvedeni iz samo nekoliko Sturih informacija. Presesealijele neskéenim
brzinama ugrozavagii osnovna ljudska prava. Velikim brojem normi zakonodavstvo
pokuSava osigurati zastitu, theim stalni napredak onemogava winkovit n&in, barem ne
na duzi vremenski period.

Najwinkovitija metoda zaStite osobnih podataka jest stalna suradnja znanosti,
tehnologije, drzavnih vlasti i pojedinaca, koji zajetthimogu vrSenjem nadzora kojim se
prepoznaju potencijalne opasnosti, izgradnjom i uvrStavanjem novih mehanizanssave,
izvodenjem novih prava i pravila kao posljedice zahtjeva i prituzbi pojedisagaiti i

odrzavati dinkovite sustave zastite.
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