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SAZETAK

Ovim radom nastoji se objasniti primjena 1 koristi informacijskih sustava, baza podataka i
nacCini osiguravanja podataka od zloporabe, bez obzira na to da li se radi o kompromitaciji
podataka od strane tre¢ih osoba ili od samih zaposlenika. Ovim radom ¢e se kroz primjer
prijevare u maloprodajnoj prodavaonici detaljno objasniti na koji nain se radi utvrdivanje
prijevare, kako sprijeciti da se ne dogodi gubitak za poslovni subjekt i kako se poslovni subjekti
Stite od prijevara. U danasnjem svijetu globalizacije poslovanja i razvoja informacijskih sustava
te ne zaustavljivom rastu koli¢ine pohranjenih podataka, izuzetno se velika pozornost posveéuje
zaStiti integriteta, dostupnosti i povjerljivosti podataka. Ovaj rad objedinjuje gotovo sve
komponente koje su potrebne za stvaranje zdravog poslovnog okruzenja uz primjenu

informacijskih sustava.

Klju¢ne rijei: Informacijski sustav, Baze podataka, Poslovna inteligencija, Kriptiranje

podataka, Tuneliranje, Virtualna privatna mreza, SQL, NoSQL.

ABSTRACT

This work seeks to explain the application and use of information systems, databases and
ways of securing data on abuse, whether it is compromising data by third parties or by
employees themselves. This work will, through an example of retail fraud, explain in detail how
fraud is to be found, how to prevent a loss for a business entity and how business entities are
protected from fraud. In today's world of business globalization and information system
development, and the steady increase in the volume of stored data, special attention is paid to
protecting integrity, availability and confidentiality of data. This work brings together almost
all the components needed to create a healthy business environment with the application of

information systems.

Keywords: Information system, Database, Business Intelligence, Data encryption, Tunneling,
Virtual private network, SQL, NoSQL.
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1. UVOD

Ovaj rad razvio se kao ideja proizasla na temelju slucaja jedne prijevare u maloprodajnoj
prodavaonici u sklopu trgovackog drustva XY d.o.o. Osnovni cilj rada je prikazati na koji nacin
je moguce kroz duzi vremenski period potkradati trgovacko drustvo, a da je gotovo nemoguce
prepoznati navedeno, ako informacijski sustavi i baze podataka nisu medusobno povezani na
primjeren nacin te ako se kod prvobitnog ulaganja u informacijsku tehnologiju 1 softver uzima
jeftinija verzija. Svrha ovoga rada je detaljizirati sam postupak prijevare u obliku detaljne
analize svega $to se dogodilo u navedenom trgovackom drustvu te dati prijedlog unapredenja
informacijskih sustava i baza podataka, koje se koriste u navedenom trgovackom drustvu.

Osim toga, kroz rad ¢e se opisati mogucnosti zastite podataka i na temelju primjera navedenog
u obliku maloprodajne prijevare ¢e se dati prijedlog, na koji nadin se moZze zastititi sustav od
internih prijevara.

Rad ¢e biti razraden kroz pet poglavlja od kojih ¢e se u drugom poglavlju detaljno objasniti
koje su koristi od informacijskih sustava, koji je glavni proizvod informacijskih sustava, $to
znali analitika, kako se ona koristi 1 kome ona najviSe koristi. Objasniti ¢e se mogucnosti
analiticke obrade podataka. Detaljno ¢e se opisati sve prijevare u maloprodaji i veleprodaji, a
koje su poznate, odnosno sa kojima se je susretao sam autor u razdoblju od 15 godina rada u
prodaji. Osim toga objasniti ¢e se koristi od kratkoro¢nih 1 dugoro€nih pokazatelja, na §to treba
obratiti paznju prilikom kontrole izvjeStaja. Detaljno ¢e se opisati kako su povezani struka i
informacijski sustavi te koja im je primjena.

U poglavlju tri detaljno ¢e se opisati teorijske postavke primjene informacijskih sustava i
njihova povezanost sa bazama podataka. Primjena informacijskih sustava u poslovanju.
Objasniti ¢e se kako su informacijski sustavi olakSali poslovanje u velikim poslovnim
subjektima. Spomenuti ¢e se koji se problemi javljaju prilikom implementacije informacijskih
sustava. Objasniti ¢e se Sto je informacijski sustav, na ¢emu se temelji 1 koje komponente
moraju biti povezane i zadovoljene, da bi se neki sustav mogao zvati informacijskim sustavom.
Objasniti ¢e se na Sto se te komponente odnose. Takoder ¢e se objasniti §to je to poslovna
inteligencija, gdje se primjenjuje, kome je namijenjena, tko je koristi i koji joj je cilj. Objasniti
¢e se §to su to baze podataka 1 kako se kreiraju. Navesti ¢e se primjer gdje se baze podataka
koriste u poslovanju. Pojasniti ¢e se koja je osnovna razlika izmedu transakcijske i relacijske
baze podataka i kroz primjenu na primjerima ¢e se detaljno objasniti kako funkcioniraju jedna

i druga. Osim toga detaljno ¢e se objasniti razlika izmedu strukturiranih i ne strukturiranih



podataka. Takoder ¢e se objasniti SQL 1 NoSQL baze podataka odnosno kako funkcioniraju
programski jezici, koji sluze za upravljanje navedenim bazama te gdje se primjenjuju.

Poglavlje cetiri biti ¢e opisano u obliku primjene na primjeru prodavaonice u kojoj se
dogodila prijevara. U pocetku ¢e se opisati op¢i podaci o trgovackom drustvu, zatim ¢e se
priloziti primjer dnevnog izvjestaja koji se prosljeduje na podru¢nog menadzera i objasniti ¢e
se na Sto je potrebno obratiti paznju i Sto je prvi pokazatelj da postoje malverzacije u
maloprodaji. Zatim ¢e se priloziti izvjestaj o dobiti kroz razdoblje od dvije godine i usporediti
sa poslovnicama koje normalno posluju. Objasniti ¢e se kako se dogodio fizicki manjak u
poslovnici. Detaljno ¢e se opisati postupak analize podataka iz transakcijske baze podataka i
baze podataka koja sluzi za pohranjivanje nestrukturiranih podataka. Takoder ¢e se dati
preporuka za unapredenje informacijskih sustava.

U poglavlju pet detaljno ¢e se opisati sigurnost podataka u sklopu velikih sustava poslovanja,
na $to se odnosi 1 koji su joj primarni ciljevi. Detaljno ¢e se objasniti §to je to VPN, koju ulogu
ima u zastiti podataka u sklopu poslovnih sustava, kako funkcionira, koje su osnovne metode
pristupa i koju metodu koristi trgovacko drustvo obradeno u ovom radu. Osim toga objasniti ¢e
se §to je to kriptiranje podataka, na jednostavnom primjeru ¢e se objasniti kako se kriptiraju
podaci i ¢emu sluZzi klju¢ za dekriptiranje. Osim toga objasniti ¢e se kako funkcionira tuneliranje
i koju ulogu ima kod kriptiranja podataka i prijenosa kroz mrezu. Objasniti ¢e se ¢emu sluzi
korisni¢ko ime i lozinka za pristup transakcijskoj bazi podataka ili blagajni, kako funkcioniraju,
Sto je to napad rje¢nikom 1 kako se trgovacko drustvo XY d.o.o. §titi od takvog napada.
Objasniti ¢e tko i kako moze mijenjati podatke. Dati ¢e se prijedlog za unapredenje sustava
zastite podataka 1 prijedlog za uvodenje identifikatora.

Vaznost ulaganja u softver u poslovnim sustavima je velika 1 uvijek se isplati. Kako bi se

izbjegle neugodnosti i financijske Stete za poslovne sustave potrebno je neprestano ulaganje.



2. POSLOVNE KORISTI

Poslovne koristi od informacijskih sustava su izuzetno velike 1 da ih se sve opiSe u ovom
radu, sigurno ¢e se neke izostaviti, jer joS uvijek nisu istrazene sve koristi informacijskih
sustava. Glavni proizvod informacijskih sustava su informacije. Medutim informacija je
korisna onoliko koliko je iskoriStena. Ako informacija nije iskoristena, onda je bezvrijedna. Cilj
svakog informacijskog sustava je proizvesti informacije koje iskoriStene stvaraju vrijednost
nekom poslovnom sustavu.

U svom radu Panian i Klepac (2003) navode da bit poslovne inteligencije seze u 17. stoljece
u vrijeme procvata medunarodne trgovine. Kada su otkriveni novi teritoriji i plovni putovi.
Pomorci su u to vrijeme dozivljavali razlicite materijalne Stete na moru pa su se iz toga razvili
novi poduzetnici, osiguravatelji, koji su prvi ovisili o to¢nim 1 azurnim informacijama.

Dakle iskoristiva informacija koja stvara vrijednost za neku osobu ili poslovni sustav je
dobar proizvod informacijskih sustava. Poslovne koristi od informacijskih sustava mogu se
prostirati na mnostvo grana u poslovanju. Poduzeé¢e moze na temelju informacija vidjeti da li
poduzece posluje sa gubitkom ili zaraduje, da li ima optimalnu zalihu 1 je li ona isplativa ili se
premasilo vrijeme od 60 dana u poduzecu, kada je morala biti placena po kupoprodajnom
ugovoru. Na temelju informacija koje su proizvod informacijskih sustava, a kroz odredeno
razdoblje, moze se donijeti odluka da li poduzece mora razvijati prodajnu mrezu dalje i
povecavati broj prodajnih objekata, $to se radi u sluc¢aju kada se sa postoje¢im brojem objekata
ne moze ostvariti ciljani plan poduzeca, ili ¢e se na temelju postojeceg broja prodajnih jedinica
ostvariti ciljani planovi vlasnika i nema potrebe za dodatnim proSirenjem.

Na temelju informacija o zaradi moze se vidjeti da li ima prostora za ulaganje u novu opremu
1 modernizaciju, odnosno da li ima prostora za isplatu regresa djelatnicima 1 koliko. Uglavnom
sve koristi koje proizlaze iz informacija dobivenih iz informacijskih sustava imaju veze sa
nekom vrijednosti. Medutim ta vrijednost ne mora uvijek biti izrazena u novcu. Moze biti
izraZzena u broju transakcija, broju korisnika, kupaca. Osim toga informacije mogu biti
upotrijebljene za potpuno druge namjene, na primjer ako Zelimo optimizirati broj djelatnika u
nekoj trgovini koja ima jako veliku kvadraturu, na temelju informacija iz informacijskog
sustava moze se na temelju broja transakcija na blagajni i vremena gustoce broja transakcija po
satu, utvrditi u koje vrijeme je u trgovini najmanji broj kupaca. Na temelju te informacije moze
se smanjiti broj djelatnika na blagajnama u vrijeme najmanjeg broja transakcija i povecati broj

djelatnika na popunjavanju polica. U svemu tome vazno je iskoristiti informaciju.



Postoje razli¢iti informacijski sustavi koji sluze za razli¢ite namjene. Ono S§to je bitno za
naglasiti u razvoju informacijskih sustava prema misljenju autora Peji¢ Bach et al (2016) je da
su suvremene informacijsko-komunikacijske tehnologije omogudile izgradnju globalne
infrastrukture javnih raCunalnih mreza, prosirile opseg trzista i pospjesile globalizaciju u smislu
razvoja elektronickog poslovanja. Danas nisa nije nemoguce kupiti zahvaljujuci elektronickoj
trgovini i virtualnom pla¢anju. Prema misljenu ovog autora ,,u svim industrijskim granama
dokazana je povezanost izmedu razvoja informacijskih sustava i povecanja produktivnosti
rada“. (Peji¢ Bach et al. 2016: 7)

Poseban naglasak bi se ovdje trebao staviti na razvoj vojne industrije. Vojni stru¢njaci nastoje
svakim danom na temelju informacija sa terena i vojnih operacija u sustave unijeti podatke o
operacijama, koji su prikupljeni na razli¢ite na¢ine, snimanjem dronovima, satelitom ili opisom
situacija sa terena od voditelja vojnih operacija direktno, kako bi na taj nacin mogli predvidjeti
korake protivnika u konkretnim situacijama u buduénosti. Prikupljaju se informacije o svemu i
sastavljaju baze podataka. U ovom slucaju informacije u informacijskim sustavima imaju velike
financijske vrijednosti za pobjednike. USteda municije, oruzja, u sluc¢aju dobrog predvidanja
poteza protivnika, smanjenje ljudskih gubitaka, osvajanje teritorija, na primjer bogatog naftom.
Pad vrijednosti cijene nafte na cijelom globalnom podruc¢ju. Upravo se na ovakvom primjeru u
vojnoj industriji 1 operacijama moze vidjeti kolika je stvarna vrijednost informacijskih sustava
i njihovih proizvoda.

Dvije su osnovne namjene strateSkog povezivanja poslovanja i informacijskih sustava u
poslovanju prema misljenju autora Paniana i Curka (2010) unapredenje operativne efikasnosti
poslovanja 1 pokretanje inovativnosti u poslovanju. U obadva slucaja rezultat je isti, a to je
smanjenje troSkova uz povecanje broja transakcija. Ovdje se moze kao primjer navesti placanje
racuna za rezije domacinstava u trgovinama, gdje se 1 samim kupcima omogucuje da u sklopu
kupovina namirnica obave i pla¢anje ratuna. Stede vrijeme koje bi potrosili éekajuéi u posti ili
banci da plate racune, a trgovacka drustva na taj nacin pridobivaju kupce, koji uz to $to plate
racune ujedno 1 kupe nesto u trgovini. Sve to omogucuju informacijski sustavi uz smanjenu
naknadu za transakciju po racunu, jer trgovackim druStvima to nije osnovni posao i zaradu
uzimaju glavnim dijelom na prodaji proizvoda. Na taj nacin i vrijednosti transakcija mogu biti
znatno jeftinije nego u banci ili posti.

Izuzetno dobar primjer koristi informacijskih sustava moze se prikazati kroz primjer sustava
e-gradani. Nekada je za pripremiti dokumentaciju za zaposljavanje bilo potrebno izdvojiti cijeli

dan da bi se u jednom gradu obisle sve sluzbe, mirovinska, zdravstvena, porezna uprava, banka.



Danas ako ste e-gradanin moZete u samo 10 minuta prikupiti svu potrebnu dokumentaciju, a
ako imate suvremeni mobitel i sve fiziCke dokumente mozete skenirati te ih proslijediti e-
mailom na poslodavca. S druge strane poslodavci prijave djelatnika mogu odraditi iz ureda

firme, bez fizickog odlaska u urede drzavne uprave. Informacijski sustavi Stede vrijeme i novac.

2.1. Analitika

Zasto je analitika vazna najbolje ¢e se objasniti u poglavlju Cetiri na primjeru prijevare u
jednom maloprodajnom objektu trgovackog drustva XY d.o.o. lako je vazna u donosenju
odluka koje se ticu maloprodajnih prijevara, zapravo se najmanje koristi u takve svrhe. Vaznija
korist analitike je unapredenje prodaje kod trgovackih drustava, financijskih i bankarskih
institucija i sli¢no. Informacije koje se isporucuju kroz analitiku, temelj su upravljackom
menadzmentu za donoSenje odluka razli¢itih namjena. Podaci se pohranjuju u razli¢itim
oblicima, datotekama, skladiStima podataka ili bazama podataka i osnova su za dobivanje
informacija koje sluze za donosenje odluka. Prema misljenju ovih autora ,,online analiticka
obrada podataka (engl. On-Line Analytical Processing, OLAP) omogucuje pretvorbu podataka
u informacije, a potom i u poslovnu inteligenciju, s opéim ciljem potpore odlu¢ivanju.* (Panian
i Curko, 2010: 182), §to zna¢i da je odluka osnovni proizvod analitike podataka.

Vaznost analitike podataka je u iskoristivosti informacija. Ono ¢emu sluzi u prodaji su
razli¢ite usporedbe. Posebna se pozornost usmjerava na dimenzijsku analizu podataka. Alat koji
se najcesce koristi za analiticku obradu podataka je poznati Microsoft Excel i to uz primjenu
alata Pivot, odnosno Power Pivot.

Mogucénosti su uistinu beskonacne 1 u izuzetno kratkom vremenu je moguce do¢i do velikog
broja informacija 1 to ciljanih, onih koje su potrebne za odlucivanje. Najcesca analiza podataka
je dimenzijska.

U svom radu Panian i Curko (2010) navode da su temeljna obiljeZja dimenzijske analize:

e viSe dimenzijski pogledi na podatke,
e sloZeni i intenzivni izracuni,
e istraZivanje podataka u vremenu.

Na primjer, ako smo zadali upit o tome kolika je bila koli¢inska prodaja Coca cole na podrucju
Viroviticko-podravske Zupanije u mjesecu kolovozu 2018. godine, a kolika je bila tri godine
ranije u odredenom trgovackom drustvu te ako su podaci pokazali da je svake godine zabiljezen
rast od 20 %. Takva informacija bi bila temelj za narudzbu robe u tom trgovackom drustvu za
kolovoz 2019. godine uz pribliznu pretpostavku da se narudzba mora povecati za dvadeset posto
i ove godine u odnosu na prodaju od prosle godine. Razlog zbog kojega se primjenjuje
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kolicinska, a ne financijska vrijednost prodaje je to Sto promjena cijene, koja se mozda dogodila
kroz godine, moze biti razlog povecanja financijske vrijednosti prodaje. To je osnovna bit
online analiticke obrade podataka (skrac¢eno OLAP), da osim §to se na temelju analize mogu
vidjeti prosli dogadaji, daje temelj za odluke u buduénosti. Slika 1. prikazuje mogucénosti
analize iz OLAP kocke. Autori Panian i Curko (2010) navode da su osnovne operacije na
dimenzijskom modelu:

e rotacija (engl. Pivoting),

e selekcija i isijecanje (engl. Slice and Dice Requirement),

e agregiranje (engl. Drill up),

e detaljiziranje (engl. Drill down).

Slika 1. Online analiticka obrada podataka

Drill Down

Izvor: Senturus, URL: https://senturus.com/blog/reporting-multidimensional-olap-data-
sources/ [pristup: 12.03.2019.]

Moguénosti su dakle sljedece, izvlaCenje podataka pohranjenih u skladiSte podataka iz
razli¢itih izvora, transakcijskih, relacijskih baza podataka, tablica i sli¢no. Na temelju analize
podataka sastavljaju se izvjestaji koji u sebi sadrze informacije temeljne za donoSenje
kvalitetnih odluka, a uglavnom sluze menadzmentu u poslovanju. Za sada menadzment nema
potrebu znati na koji se nacin informacije formiraju, ali bi trebao znati gdje se nalaze koji podaci
potrebni za izvjestaje, jer jedino na taj nacin mogu analitiCarima dati to¢ne podatke o tome

kakvi im izvjestaji trebaju.


https://senturus.com/blog/reporting-multidimensional-olap-data-%20%20sources/
https://senturus.com/blog/reporting-multidimensional-olap-data-%20%20sources/

2.2. Prijevare u maloprodaji i veleprodaji

Prijevare u maloprodaji i veleprodaji mogu biti razlicite, otudivanje robe, laziranje inventura,
ne izrada primki u sistemu za isporuku robe, lazni povrati, gdje nije vracena roba, a napravljen
je dokument povrata, prebacivanje robe predajnom meduskladiSnicom sa jednog skladiSta
maloprodaje ili veleprodaje na drugo prije inventure pa vracanje te robe nazad nakon inventure.
U sustavima koji imaju skladiSta napravljena u obliku raspolozive i neraspolozive zalihe, gdje
se pod pojmom raspoloziva zaliha smatra da je to roba koja se moze isporucivati prema
poslovnicama, a pod pojmom neraspoloziva zaliha se smatra da je to roba koja je pripremljena
za otpis ili povrat dobavljacu. SkladisSta su obi¢no u takvom sustavu oformljena na nacin da se
roba vodi na istom skladistu, ali kao neraspoloziva zaliha. Ono $to je manjkavost programa je
to Sto kod otvaranja inventure, ukoliko postoji roba na neraspolozivoj zalihi, ona ne ulazi u
inventuru, odnosno inventura ne prepoznaje neraspolozivu koli¢inu u skladi$noj kartici pa se
nakon inventure, ako je brojana sva zaliha 1 raspoloZiva i neraspoloziva, moze dogoditi da
inventura pokaze financijski viSak.

Prijevare u maloprodaji i veleprodaji se razlikuju po dvije osnovne namjene, prijevare
poslodavca ili prijevare drzave. Kod prijevara koje oSte¢uju poslodavca obi¢no je rije¢ o
namjernom ljudskom faktoru, a kod prijevara drzave moZe biti rije¢i o namjernoj ili ne
namjernoj prijevari. Namjerna je kada se nesto ciljano napravi, na primjer laziranje podataka u
financijskim izvjestajima kako bi se smanjio porez na dobit, ne namjerna moze na primjer biti
informaticka pogreSka u izradi programa, gdje se veleprodajna cijena u sustavu racuna na nacin
da se iz maloprodajne cijene izbije porez na dodanu vrijednost (skra¢eno PDV), §to je bio slucaj
u jednom hrvatskom trgovackom drustvu, umjesto da se cijena gradi na nacin da se na nabavnu
cijenu bez PDV-a doda marza. Rezultat takvog pogresnog gradenja cijene bio je da cijene na
fakturama sa ve¢im iznosima nisu bile tocne.

Prijevare od strane djelatnika, a koje se ticu direktnog rada na blagajni i oSte¢uju poslodavca
mogu biti sljedece. Storniranje kompletnih racuna i uzimanje novca, brisanje stavaka u racunu
na nacin da se kupcu ne izda racun, a da se kasnije pobrisu stavke 1 uzme novac, ili da se ukoliko
trgovacko drusStvo ima popust za umirovljenike te brisane stavke naplate u dane popusta i uzme
se samo rabat. Ovo je zapravo primjer vrlo inteligentne prijevare koju je nemoguce vidjeti u
kratkom vremenskom razdoblju, a dugoro¢no moze stvoriti trgovini velike gubitke. Sljedece
Sto je moguce kod trgovina kod kojih blagajne nisu povezane sa POS (engl. Point of sale, tocka
prodaje) aparatima, naplata je omogucena na nacin da se nakon zakljucka raCuna omogucuje
odabir nacina placanja, blagajnik odabire nacin placanja kartica, vrstu kartice i zakljucuje racun,

a na POS aparatu treba unijeti iznos racuna i provuci karticu. Na taj se nacin apsolutno svi
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gotovinski racuni mogu zakljuciti na kartice. Blagajna na kraju dana na zaklju¢ku potrazuje
kartice. Budu¢i da je u velikim sustavima arhiviranje kartica uglavnom napravljeno u
poslovnicama, nemoguce je do kraja mjeseca uopce primijetiti da nema naplate na kartice. Tek
kada stigne izvjesStaj iz banke o provedenim transakcijama, moze se kod knjiZzenja izvatka
vidjeti da nedostaje gotovine.

Sljedec¢a vrlo popularna prijevara je kod otkupa ambalaze fonda za zastitu okoliSa. Znaci
blagajnik moze otkucati ambalaze koliko Zeli i uzeti gotovinu, buduci da se ambalaza obi¢no
odvozi jednom u mjesecu kada se i razduZuje sa stanja i da se zbog velikih zaliha jednostavno
ne vrate sve boce otkupljivacu, tek se na kraju mjeseca moze vidjeti da nedostaje ambalaze.

Neki programi su na blagajnama imali opciju ,,spremi pozovi“ racuna. U slucaju da je kupac
vidio da mu je potrebno jos nesto od robe, moze se racun spremiti i nastaviti prodaja na blagajni
drugim kupcima, kad se kupac vrati na blagajnu, raun se pozove i zakljuci. Prijevare koje su
se dogadale sa ovom opcijom bile su da su blagajnici umjesto zakljucivanja racuna, tu opciju
koristili kao racun koji su davali kupcu, jer na kraju racuna postoji zbirni iznos racuna. Kasnije
su kad je kupac izasao iz poslovnice pozvali racun i obrisali sve stavke te uzeli gotovinu.

Jo$ jedna od mogucénosti prijevara koje su omogucene u velikim sustavima je ona kod
promjene cijena. Program na blagajni omogucuje na primjer ukoliko je kupac kupio karton od
12 komada mlijeka po akcijskoj cijeni 6,99 kuna (skra¢eno kn) i sljede¢i dan primijetio da je
mlijeko pokvareno u roku i Zeli ga vratiti, a taj dan viSe nije akcija i tog artikla vise nema u
prodaji. Blagajnicima je omoguceno da naprave povrat u ra¢unu po toj cijeni koja je bila dan
ranije. Ono §to se je iskoriStavalo je da su blagajnici prepoznali da cijena nema limita i da se na
takav nacin moze napraviti povrat i po skupljoj cijeni, pa blokirati artikl po jeftinijoj pa uzeti
razliku novaca.

Uglavnom niti jedan sustav nije toliko savrSen da nece postojati blagajnik koji mu nece otkriti
manjkavosti. U poglavlju pet ¢e se kasnije objasniti moguénosti zaStite svih opcija opisanih u
maloprodajnim 1 veleprodajnim prijevarama. Ulaganje u sigurnost sustava je jako bitno. Ono
Sto se Cesto dogada u velikim sustavima je, da se uzima postotak prijevara u postotku legalnog
poslovanja i obi¢no se donese odluka da se zbog male stope prijevara, ne ulaze u sigurnost u
dovoljnoj mjeri. Tek kad se dogodi veca financijska Steta za poslovni sustav, ulaZe se u doradu

programa i sigurnost.



2.3. Koristi od kratkoroc¢nih i dugoro¢nih pokazatelja

Kratkoro¢ni i dugoro¢ni pokazatelji su proizvod poslovne inteligencije i imaju posve razlicite
namjene. Predstavljaju informacije koje su nastale analitikom. PoboljSavanje kratkoro¢nih
pokazatelja u prodaji moguce je utjecajem na zalihu i prodaju robe. Utjecaj na dugorocne
pokazatelje je moguc¢ malim svakodnevnim pomacima prema poboljSanju. Tablica 1. prikazuje
primjer izvjestaja klju¢nih pokazatelja poslovanja za kratko razdoblje od pola mjeseca. Primjer
se odnosi na neko zamisljeno trgovacko drustvo i prikazuje kratkoro¢ne pokazatelje.

Ovo je klasican primjer kakav srednji menadzment koristi za odlucivanje 1 za pracenje rada
trgovina kroz razdoblje od mjesec dana. Obi¢no je izvjestaj napravljen u obliku pracenja
prometa bez PDV-a, jer PDV pripada drzavi i trgovacka drustva zanima samo porezna osnovica
prometa. Drugi od pokazatelja koji je bitan za kontrolu i praéenje je indeks prometa za mjesec
1 za cijelu godinu. Treci pokazatelj se odnosi na zalihu i njeno kretanje od pocetka mjeseca.
Osim toga zadnji stupac govori o tome koliki su dani vezivanja za pojedinu trgovinu. Ako su
dani vezivanja izmedu 30 do 50 dana, tada je trgovina isplativa. Vecina ugovora sa
dobavlja¢ima je obi¢no dogovorena da je rok pla¢anja robe 60 dana od isporuke, ako se roba
ne proda u tih 60 dana, a mora se platiti, gubi na vrijednosti. Primjer koriStenja klju¢nih
pokazatelja poslovanja najbolje se moze vidjeti u Tablici 1. u retku trgovina 1 1 stupcu indeks
prometa. Indeks je ispod 100. Ako se usporedi sa drugim trgovinama u okruzenju kod kojih je
indeks iznad 100, ovo je znak menadzeru da mora detaljno analizirati prodaju u toj poslovnici,
da se utvrdi zasto promet odstupa od standarda.

Sljede¢i  korak bi bio napraviti analizu prodaje po vrstama prodaje maloprodaja i
veleprodaja, gdje bi se vjerojatno pokazalo da je prodavaonici veleprodaja zabiljezila smanjenje
prodaje. Zatim bi se napravila analiza po veleprodajnim kupcima, gdje bi se dobio izvjestaj da
odredeni kupac u zadanom razdoblju nije kupovao u navedenoj trgovini i da je to razlog
negativnog indeksa. Tada se pristupa razradi plana za povecanje prometa, pojaavanjem
narudzbi akcijskih artikala ili pronalazenjem novih veleprodajnih kupaca 1 sli¢no.

Tablica 1. Klju¢ni pokazatelji poslovanja

ANALIZA TEKUCI MJESEC OD DATUMA X. X XXXX INDEKS ANALIZA STANJA ZALIHE NA DAN X XUXXXX.

DO DATUMA X.X.XXXX. MJESEC
PROMET INDEK INDEKS

BEZPDVA ..  %RU Pll:\:gll\?E uDIO s '”E;EK ZALIHA NA ng::‘;:; RASTA o vg;r‘vl,q
TEKUCI CA -y RUCA PROM _ .., DANNC s ZALIHE NJA
MJESEC ETA POC.

UKUPNO  3,007,016.96 575,457.66 19.14 100.00% 100.00% 112.97 119.86 B,253,626.60 11,216,934.16 100.59 8.26 4417

TRGOVINA1 28004343 5256176 1877 931% 913% 97.23 10208 89591831 1,166,66430 10217 716 5095
TRGOVINA2 22572614 4403886 1951 751%  765% 106.06 10886 48547111 648,32537 100.25 1040 3510
TRGOVINA3 ~ 180,680.95 3587848 1986 6.01% 6.23% 11817 12981 46477942 618,315.70 103.91 880 4146
TRGOVINA4 17576280 3243936 1846 585%  564% 13337 14135 335117.72 44929753 100.03 11.57  31.56
TRGOVINAS 16969256 3252807 1917 564% 565% 11850 12756 377,263.13 519,767.16 94 67 968 37.70
TRGOVINAG ~ 167,625.43 34,050.80 20.31 557% 592% 117.22 12578 487236.41 666,674.00 101.74 791 4614

(Izvor: autor)



Sto se ti¢e dugoroénih pokazatelja koji su prikazani u tablici 2. odnose se na razdoblje od
dvije godine. Ono §to je pokazatelj da nesto nije u redu je redak Trgovina 4 u stupcima zarada
prije kamata, poreza, deprecijacije i amortizacije (engl. Earnings before Interest, Taxes,
Depreciation and Amortization, skraceno EBITDA). Prema ovim dugoro¢nim pokazateljima
trgovina radi sa gubitkom kroz razdoblje od dvije godine. Ako se pogleda stupac indeks
prometa, usporedba dvije godine, indeks je iznad 100, $to znaci da trgovina biljezi povecanje

prometa, ali bez obzira na to, radi s gubitkom okvirno 40.000 kn godi$nje.

Tablica 2. Dugoroc¢ni pokazatelji

INDEK| NABAVNA | NABAVNA
MJESTO S VRIJEDNOST = VRIJEDNOST | INDEK
TROSKA FROMET (2018) PROMET (2017) pooy | pRODANE ~ PRODANE S

ETA | ROBE (2018) = ROBE (2017)

6,228,628.49 6,146,997.24 101.33 5,056,668.82 5,045,824.16 100.21 1,171,959.67 1,101,173.08

INDEK
S
EBITD
A

553,891.99 | 517,790.66 |106.97

RUC (2018)  RUC (2017) EBITDA (2018) EBITDA (2017)

TRGOVINA
1
TRGOVINA
2
TRGOVINA
3
TRGOVINA
4
TRGOVINA
5

7,866,218.38 8,600,097.86 91.47 6,477,552.97 | 7,243,482.25 89.43 1,388,665.41 1,356,615.61 223,842.14 | 268,505.12 | 83.37

1,872,591.14  1,707,190.06 109.69 1,548,199.36 1,419,647.44 109.06 324,391.78 287,542.62 119,311.81 | 123,025.82 | 96.98

1,040,309.18 1,019,834.66 102.01 857,868.93 = 853,202.20 100.55 182,440.25 166,632.46 -37,642.78 | -48,490.08 | 77.63

376,748.34 | 308,767.17 |122.02
1,236,151.50 1,169,598.69 105.69

4,891,324.71  4,598,580.34 106.37 3,972,053.48 3,773,199.01 105.27  919,271.23 825,381.33
UKUPNO  21,899,071.90 22,072,700.16 99.21 17,912,343.56 18,335,355.06 97.69 3,986,728.34 3,737,345.10

(Izvor: autor)

Moze se re¢i da kratkorocni pokazatelji sluze kao indikatori kratkoro¢nog poslovanja i
unapredenja, koja je moguce ispraviti u kratkom vremenskom razdoblju, ticu se uglavnom
srednjeg i nizeg menadzmenta, koji su u direktnom doticaju sa trgovinama. Dugoro¢ni
pokazatelji su pokazatelji koji se koriste kod strateSkih planiranja, a mogu biti i alat za

otkrivanje velikih prijevara u sustavima i koristi ih vthovni menadzment.

2.4. Struka i informacijski sustavi

Danas bi bilo ne zamislivo pokrenuti bilo koje poslovanje bez informacijskih sustava, jer su
informacijski sustavi u primjeni u svim granama gospodarstva, industrije, prodaje, sigurnosti.
Bitni su za razradu strateskih planova, prac¢enje 1 analiziranje konkurencije, istraZivanje trzista
1 svega ostalog. Informacijski sustavi su zapravo oblik konstruktivne komunikacije, ¢iji rezultat
je stvaranje vrijednosti, ukoliko se informacije iskoriste u svrhu unapredenja. Mo¢ ima onaj
koji posjeduje informacije, jer je korak ispred svih koji ih ne posjeduju. Prema misljenju autora
Javorovica 1 Bilandzi¢a (2007) da bi ostvarili svoje ciljeve, interese 1 potrebe, potrebno je da
prikupljate, sredujete i1 skladistite informacije, te stvorite sustav koji ¢e omoguciti brz pristup
skladistima (informacijskim bazama), pretragu (rudarenje) i izbor, a potom i njihovu korisnicku

obradu, koja ¢e olak$ati donoSenje potrebnih Zivotnih, poslovnih, politi¢kih 1 drugih odluka.
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Informacijski sustavi sluze prije svega za prikupljanje obradu i analiziranje informacija.
Njihova primjena moze biti na na¢in da se analiziraju nepravilnosti i utvrduje zasto je do njih
doslo ili s druge strane da se predvidaju koraci u buduénosti, na temelju informacija iz proslosti.

U svom radu Javorovi¢ i Bilandzi¢ (2007) navode da je temeljna funkcija informacijskih
sustava briga o podacima i informacijama kao o najvaznijem resursu suvremenog drustva pri
¢emu navode sljedece:

e prikupljanje obradu i spremanje podataka i informacija u svim postoje¢im i moguéim
oblicima,

e stvaranje bogatih informacijskih baza, koje ¢e biti dostupne svim zainteresiranim
korisnicima i u kojima ¢e oni na¢i ono $to im treba,

e omogucavanje brzog pristupa informacijskim bazama, njihovog djelotvornog
pretrazivanja i brzog pronalaska trazene informacije,

e pruzanje informacijskih usluga svakom zainteresiranom korisniku u funkciji njegova
informacijskog servisa,

¢ informaticku i informacijsku korisnicku (namjensku) obradu podataka i1 informacija i
njihovu odgovarajucu prezentaciju,

e poboljSavanje i razvijanje informacijske djelatnosti, informacijskog obrazovanja i
informacijsko-komunikacijske kulture,

e ukljucivanje u informacijsko-komunikacijske mreze, posebno na Internet, doprinos
njihovu razvoj 1 maksimalno koriStenje njihovim resursima i informacijsko-
komunikacijskim sposobnostima i mogu¢nostima.

Informacijski sustavi nam dakle trebaju za uspostavljanje komunikacije sa postoje¢im 1
potencijalnim klijentima, partnerima, poslovnim suradnicima. Omogucéavaju nam
prikupljanje, obradu, skladiStenje i1 analiziranje podataka te njihovo oblikovanje u
informacije. Daju uvid u poslovanje i1 polozaj na trZiStu. Daju moguénost analiziranja
konkurenata. Omoguc¢uju nam lakSe upravljanje ljudskim potencijalima 1 profitabilnosc¢u.
Stite nas od prijevara od strane zaposlenika ili drugih. Daju uvid u pogreske koje smo
svjesno ili nesvjesno napravili, a mogu imati za posljedicu velike gubitke za poduzece u
slu¢aju kontrole drzavnih inspekcija 1 sli¢no. Informacijski sustavi §tite poslovanje i
omogucuju sigurnost velikih sustava, brz pristup podacima, prijenos podataka i1 lakSe
donoSenje odluka, koje su od strateskog interesa za opstanak poslovanja. Zato je vazno
ulagati u unapredenje informacijskih sustava i pratiti njihov razvoj na trzistu. Svaki sustav

je jak upravo onoliko koliko mu je jak informacijski sustav.
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3. TEORIJSKE POSTAVKE

Ono o ¢emu se govorilo u prethodnom poglavlju jest primjena informacijskih sustava u
poslovanju velikih poslovnih subjekata. No medutim informacijski sustavi su mnogo vise od
toga. Svaki ¢ovjek moze napraviti vlastiti informacijski sustav. Dovoljno je da posjeduje
racunalo ili bilo koji uredaj koji moze sadrzavati informacije i pristupati informacijama. Bilo
Sto da se pohrani na racunalo je informacija. Informacijski sustav je stvoren onog trenutka kad
smo unijeli prvi podatak u racunalo. Ljudi su zapravo ogromne baze podataka i1 izvori
informacija. Koli¢ine pohranjenih informacija u svijetu svakim danom su sve vece.

Umrezavanjem putem interneta ruse se sve granice i informacijski sustavi postaju globalni.
Ponekad se ima osjecaj da su informacijski sustavi samo usko vezani uz poslovanje, $to nije
tocno, informacijski sustavi su svuda oko nas. Radio , televizija, mobiteli, laptopi, radari za
prognoze vremena, sve to je sastavljeno od nekakvih informacijskih sustava ili je izvor
informacija za sustave ili ih stvara.

Za informacijske sustave ne mozemo reci da su ziva biéa, ali mozemo re¢i da imaju sve
karakteristike Zivih organizama. Sire se, razvijaju se, mutiraju, dijele se, komuniciraju,
obolijevaju od virusa i ne zna se mogu li jednostavno prestati postojati. Toliko se razvijaju da
polako predstavljaju prijetnju Covjecanstvu isto toliko koliko predstavljaju korist. Olaksali su
poslovanje, ali s druge strane razvojem umjetne inteligencije postavlja se pitanje Sto ¢e biti ako
nas informacijski sustavi nece trebati, ako ¢e moc¢i samostalno do¢i do svih informacija i
podataka, bez da se one unose od strane covjeka.

Informacijski sustavi su toliko olaksali poslovanje da danas nije potrebno misliti, jer postoji
velika baza podataka koja ima u sebi pohranjeno mnostvo podataka. Dovoljno je u Google
upisati traZzeni pojam, postaviti pitanje i on misli za nas. Dovoljno je u programu poslovna
inteligencija (engl. Business Intelligence, skraceno: BI) odabrati traZene opcije trgovina,
razdoblje, prihod, kategoriju 1 poslovna inteligencija kreira izvjestaj. Sve ono $to se nekad
racunalo 1 po nekoliko dana danas je moguce u nekoliko klikova miSem.

Iako se u nekim sustavima ne ulaze dovoljno u razvoj informacijskih sustava, bitno je
poznavanje sustava za dobivanje kvalitetnih informacija koje su temelj za odlucivanje. Najveci
problem velikih korporacija koje ulazu u razvoj informacijskih sustava je ne kvalitetna
edukacija kadrova o novitetima, odnosno nedovoljna zainteresiranost kadrova za novitete. U
svakom slucaju jako puno operacija u poslovnim sustavima stoji ne iskoriSteno zbog ne znanja.
Ponekad informacije nisu sakrivene, ali ako osoba ne zna §to trazi i gdje se to nalazi, ne moze

do¢i do zeljene informacije.
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3.1. Informacijski sustav

Informacijski sustav (skrac¢eno IS) je sustav temeljen na podacima, a proizvodi informacije
koje pravilno interpretirane mogu biti klju¢ne za uspjesnost poslovanja. Svako suvremeno
poduzece danas posjeduje nekakav informacijski sustav. Da bi se informacijski sustav mogao
primjenjivati, ljudski faktor je kljucan. Informacijski sustav u prvom redu je namijenjen ljudima
da bi olaksao poslovanje, smanjio pogreske koje su se dogadale kod ru¢nog unosa podataka,
smanjio brzinu izracunavanja i dobivanja informacija opcenito. Vecina informacija se u
razliCite baze podataka i dalje unose ruc¢no, ali ono sto se olaksalo primjenom informacijskih
sustava jesu analize te brzina pristupa informacijama.

Prema misljenju ovih autora, ,,u svim industrijskim granama dokazana je povezanost izmedu
razvoja informacijskih sustava i povecanja produktivnosti rada“. (Peji¢ Bach et al, 2016: 7)
Buduc¢i da se financijska vrijednost izdvajanja novca za hardver i softver kroz vrijeme smanjuje,
isto kao 1 tehnologiju te telekomunikacije, sve to je dovelo do toga da je danas puno
jednostavnije do¢i do kvalitetnog informacijskog sustava, nego je to bilo u proslosti.

Autori Panian i Curko (2010) smatraju da se poslovni informacijski sustav sastoji od
sljede¢ih komponenata:

1. materijalno-tehnicke komponente (hardver engl. Hardware),
2. nematerijalne komponente (softver, engl. Software),

3. ljudske komponente (/ajfver, engl. Lifeware),

4. mrezne komponente (netver, engl. Netware),

5. organizacijske komponente (orgver, engl. Orgware).

Pri ¢emu se misli da sve ove gore navedene komponente moraju funkcionirati zajedno da bi
informacijski sustav bio u potpunosti u primjeni i davao svoj maksimum.

Pod pojmom materijalno-tehnicke komponente misli se na sve fizicki opipljive predmete
informacijskog sustava, tehnologiju, racunala i slicno. Pod pojmom nematerijalne komponente
misli se na programski softver. Kod ljudske komponente misli se na samog ¢ovjeka koji je
nuzan za funkcioniranje informacijskog sustava. Pod pojmom mreZne komponente misli se sa
na prijenos podataka koji se odvija putem mreZne infrastrukture i komunikacije koja se
ostvaruje medu sustavima. Pod pojmom organizacijske komponente misli se na strukturirano
objedinjavanje rada ovih svih Cetiriju prethodno navedenih komponenti.

Kvalitetan informacijski sustav nuZan je za postizanje uspjesnosti i konkurentske prednosti u
utrci za povecanjem trziSnog udjela. Trgovacka drusStva bi trebala ulagati u informacijske

sustave 1 tehnologiju, jer se danas kompletno poslovanje odvija preko informacijskih sustava.
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3.2. Poslovna inteligencija

Poslovna inteligencija (engl. Business intelligence) najbolje se moze objasniti uz pomoc¢
primjene jedne od njenih metoda, rudarenja podataka (engl. data mining), koje predstavlja
sveukupnost znanja proizaSlih iz poslovnih slucajeva zabiljezenih u odredenim, najcesce
transakcijskim bazama podataka, pretvorenih u poslovne informacije potrebne za donosenje
poslovnih odluka, a nastalih kao proizvod biljezenja poslovnih aktivnosti u nekom poslovnom
sustavu. Uglavnom sluzi menadZzerima za poboljSavanje uspjesnosti poslovanja, sprje¢avanje
gubitka kupaca, klijenata, sprjeCavanje prijevara, predvidanje budu¢ih dogadaja vezanih za
prodaju, troskove, zaradu, razvoj i ostalo te analizu proslih dogadaja u svrhu sprjecavanja
ponavljanja pogreSaka vezanih za gubitak prodaje, zarade i povecanje troSkova poslovanja.
Poslovna inteligencija je moc¢an alat i ako su menadzeri dovoljno informaticki pismeni, moze
puno doprinijeti razvoju poslovnog subjekta.

Osnovni cilj poslovne inteligencije jest na temelju razlicitih algoritama predvidjeti kretanja u
poslovanju. Napravljena je kao posebna vrsta inteligencije koja uistinu moze predvidjeti
poslovna kretanja. Sam nastanak poslovne inteligencije nazirao se kroz povijest razvojem
matematike. Ona je rezultat objedinjavanja svih teorijskih matemati¢kih metoda. Autori Klepac
1 MrSi¢ (2006) u svom radu navode da su za razvoj poslovne inteligencije posebno zasluzni
matematicari Euklid, Pitagora te jos neki ¢lanovi toga drustva: Bayes, Pascal, Laplace, Newton,
Lobachevski, Gauss te mnogi drugi. Vjerojatno su autori dosli do tog zakljuc¢ka upravo iz
razloga Sto se algoritmi poslovne inteligencije sastoje od dijelova otkri¢a upravo navedenih
matematicara. Prema navodu autora ,, otkri¢a jednog Euklida sastavni su dio algoritama za
klasteriranje, posebne kategorije neuronskih mreza (samoorganiziraju¢e mape), te Citavoga niza
varijacija algoritama za otkrivanje sli¢nosti“. (Klepac 1 MrSi¢, 2006: 16)

Buduc¢i da ¢e se u ovom radu u narednim poglavljima prolaziti primjer prijevare u jednom
trgovackom drustvu i to u maloj kvartovskoj trgovini, valja napomenuti da je primjena poslovne
inteligencije zapravo najmanje usmjerena na otkrivanje prijevara. Osnovna namjena joj je
zapravo unapredenje prodaje, ako se govori o malim ili velikim trgovinama. Svakako treba
naglasiti da je u velikim centrima primjena poslovne inteligencije izraZenija, iz razloga §to je
puno teZe uspostaviti osoban prisan odnos sa kupcima, nego $to je to na primjer slu¢aj u malim
kvartovskim poslovnicama. Ono za $to poslovna inteligencija sluzi kod velikih trgovackih
centara je analiza prodaje po artiklima, segmentacija trziSta, detektiranje proizvoda koji su
mozda zbog loSe pozicije izgubili svoj trzis$ni udio prodaje, grupiranje dakle proizvoda u svrhu

povecanja ili pokretanja prodaje proizvoda i slicno.
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3.3. Baze podataka

Baze podataka (engl. Data Base) su dijelovi informacijskog sustava u koje se pohranjuju
podaci. Kreiraju se na nacin da se najprije modeliraju aplikacije koje sluze za unos podataka.
Prema misljenju autora ,,baza podataka je kolekcija podataka, ograniCenja i operacija koja
reprezentira neke aspekte realnog svijeta®. (Malekovi¢ 1 Rabuzin, 2016: 1)

Ono $§to je neophodno za funkcioniranje baze podataka i njezinu kompletnu primjenu jest
sustav za upravljanje bazom podataka. Autori Malekovi¢ i Rabuzin (2016) u svom radu navode
da je sustav za upravljanje bazom podataka poseban softver, a njegova osnovna komponenta je
model podataka. Osim toga navode da je na temelju odgovaraju¢eg modela podataka moguce
razlikovati hijerarhijske sustave za upravljanje bazom podataka, mrezne sustave i relacijske
sustave.

Postoje dvije osnovne vrste baza podataka koje susre¢emo u poslovanju, transakcijska i
relacijska baza podataka , a naziv im se temelji na osnovu modela podataka, relacija i
ograniCenja podataka koji se primjenjuju u sklopu pojedine baze. Ono $to je vazno za
napomenuti, a biti ¢e detaljno objasnjeno u sljede¢im poglavljima jest da i jedna i druga baza
svoje operacije izvrSava na temelju strukturiranog upitnog jezika (engl. Structured Query
Language) skra¢eno SQL. Neki od primjera relacijskih baza podataka koje se koriste u
poslovanjima trgovackih drustava jesu Access, Oracle koji je ujedno i najzastupljeniji i1 sluzi
kao dobra podloga za poslovnu inteligenciju, SQL Server i ostalo. Izuzetno dobra primjena jest
primjena Access-a za vodenje evidencije o iskoriStenosti godiSnjih odmora zaposlenika. Gdje
se na temelju nekoliko upita moZe u nekoliko sekundi dobiti izvjestaj o to€nom broju dana
iskoriStenog godiSnjeg odmora za pojedinog zaposlenika, a koji je bitan menadzerima. Problemi
kod primjene ovakvih baza podataka su zbog nedovoljne upoznatosti menadzmenta sa
moguénostima koje imaju same baze podataka.

Access funkcionira na nacin da se na osnovu primarnog kljuca, koji se u ovom slucaju
primjene na evidenciji iskoriStenosti godiSnjih odmora zaposlenika, definira obi¢no kao osobni
identifikacijski broj (skraceno OIB) zaposlenika. MoZe se napraviti viSe razlicitih tablica, na
primjer tablica sa opéim podacima zaposlenika, zatim tablica sa danima godi$njeg odmora,
zatim tablica sa dugovanjima zaposlenika i sl. Tablice mogu biti povezane na temelju primarnog
kljua uz pomo¢ carobnjaka za povezivanje tablica. Obrasci za unos podataka mogu biti
napravljeni za svaku tablicu posebno sa Zeljenim stavkama u svakom obrascu. Na temelju
carobnjaka za upite moguce je formirati izvjestaj na nacin da se automatski umanjuje broj dana
i tvori novi izvjestaj sa to¢nim brojem dana ne iskoristenog godiSnjeg odmora. Slika 2. prikazuje

primjer jednog takvog modeliranja sa ve¢ unesenim nekim op¢éim podacima o zaposlenicima.
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Za modeliranje tablica, obrazaca, izvjeStaja 1 upita koristi se SQL jezik, koji je vrlo slican

obi¢nom engleskom jeziku.

Slika 2. Primjer modeliranja baze podataka Access-a
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Sto se ti¢e transakcijskih baza podataka njihova je specifi¢nost da imaju obavezu da
transakcije budu provedene do kraja i tek tada se stvara zapis u transakcijskoj bazi podataka o
promjeni stanja baze. Ukoliko transakciju nije moguce provesti kroz sve stupnjeve naredbe,
transakcija se poniStava 1 vraca u pocetno stanje te se na bazi podataka ne biljeZe nikakve
promjene.

Primjer transakcija u sklopu transakcijskih baza podataka je i naplata racuna za kupljenu robu
u sklopu malih trgovina i to prilikom plac¢anja karticom. Ukoliko je na primjer kupac kao
sredstvo placanja odabrao karticu neke od banaka 1 to debitnu. Blagajnik zakljucuje racun 1
odabire nacin placanja debitna kartica, ako kartica ima moguénost beskontaktnog placanja
prislanja se na aparat za plac¢anje POS, koji je povezan sa blagajnom. Ako na racunu kupca ima
novaca, $to na temelju SQL upita potvrduje transakcijska baza u sklopu banke, transakcija je
uspjesno provedena, umanjuje se iznos na racunu kupca u banci 1 smanjuje se koli¢ina robe na
zalihi u trgovini nakon zakljucenja racuna. Blagajna ne potrazuje gotovinu na kraju dana, ali se
ispisom transakcija na POS aparatu na kraju dana i blagajnickim zaklju¢kom na blagajnickom
izvjescéu, potrazuje jedna potvrda o placanju debitnom karticom skra¢eno SLIP. U slucaju da
na primjer na racunu kupca nije bilo novaca, aparat za naplatu ¢e odbiti transakciju na temelju
povratnog odgovora na upit SQL-a transakcijskoj bazi podataka u banci 1 napisati da transakciju

nije moguce provesti zbog nedostatnih sredstava na raunu, a blagajnik ¢e u tom slu¢aju morati
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stornirati racun, ukoliko nije automatski podeSeno da se odbijenom transakcijom poniStava
racun. Sve navedeno se takoder izvrSava na temelju SQL upita bazama podataka.

Baze podataka su dakle dijelovi informacijskih sustava koji na razli¢it nacin, ovisno o modelu
kreiranja podataka, stvaraju i pohranjuju informacije, koje sluze za pokretanje odredenih

poslovnih aktivnosti u sklopu nekog poslovnog sustava.

3.4. Strukturirani i ne strukturirani podaci

Postoje dvije osnovne vrste podataka, strukturirani i ne strukturirani. Razlika izmedu jednih i
drugih je u tome da se strukturirani podaci vrlo jednostavno pretrazuju, sortiraju i skladiste u
relacijske baze podataka u obliku tablica koje su povezane relacijama. Pristup pretrazivanju
takvih podataka omogucen je na temelju SQL upita. Ne strukturirani podaci se puno teze
pretrazuju. Sam pojam ne strukturiranih podataka odnosi se na sve one podatke u nekoj
organizaciji kod kojih je za pristup nekom od podataka potrebno otvoriti dokument Word, PDF,
video, e-mail ili ne$to slicno. Vrlo malo podataka je danas u sklopu poslovnih organizacija
pohranjeno u obliku strukturiranih podataka, a jako ih je puno pohranjeno u obliku ne
strukturiranih.

Buduc¢i da se tvrtke u razvoju vrlo €esto ne odlucuju odmah ulagati u tehnologiju u dovoljnoj
mjeri, §to je i primjer poduzeca koje ¢e se obraditi u 4. poglavlju, ponekad se spajaju razli¢iti
informaticki programi i baze podataka. Tako se u slucaju prijevare koja opisana u poglavlju 4.,
da bi se uop¢e moglo vidjeti Sto je uzrok negativne razlike u cijeni (skra¢eno RUC), koja se
pojavila kao proizvod poslovne inteligencije, baze podataka ORACLE i to kroz razdoblje od tri
godine za jednu trgovinu, bilo je potrebno prvo povuci podatke iz relacijske baze podataka
ORACLE-a, strukturirane podatke, zatim sa blagajne pristupiti podacima o raCunima koji nisu
pohranjeni u baze podataka, ve¢ u obliku word dokumenata, ne strukturirane podatke,
pohranjene u blagajni¢ku memoriju, odnosno dokumente. No¢nom obradom se podaci jedne
tvrtke, koja je podrSka za blagajnu, prosljeduju drugoj tvrtki koja je podrska za raCunovodstvo,
knjigovodstvo 1 poslovnu inteligenciju tvrtke. Bilo kakva detaljna analiza u ovom slu¢aju
moguca je samo uvidom u ne strukturirane podatke pohranjene na blagajni, jer program za
poslovnu inteligenciju dobiva dnevne informacije o ukupno prodanoj robi iz ne strukturiranih
podataka.

Vazno je naglasiti da su ne strukturirani podaci jednako vazni u poslovanju kao i strukturirani.
Tvrtke nastoje organizirati 1 ne strukturirane podatke $to je moguce bolje, kako bi mogle imati

Sto viSe poslovne koristi od njih.
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3.5. SQL i NoSQL primjena

Programski jezik namijenjen za rad sa bazama podataka u kojima su pohranjeni strukturirani
podaci je SQL (engl. Strucured Query Language), uglavnom se primjenjuje kod relacijskih baza
podataka. Ne strukturirani upitni jezik (engl. No Structured Query Language) skraceno
NoSQL, je zapravo baza podataka, kojom se upravlja na temelju razliCitih sustava za
upravljanje NoSQL bazama podataka u koje se pohranjuju ne strukturirani podaci. NoSQL se
dakle odnosi na ne relacijske baze podataka .

Autori Malekovi¢ 1 Rabuzin (2016) u svom djelu navode da se SQL ne koristi samo za
postavljanje upita, ve¢ i1 za kreiranje objekata (tablica, indeksa, baza podataka), manipuliranje
(azuriranje, brisanje 1 mijenjanje) nad ili sa podacima, davanje ovlasti nad objektima, Sto su
ujedno 1 objasnili na primjeru primjene SQL-a na bazi podataka Access sustava Microsoft iz
2010. godine. SQL je jednostavan jezik za primjenu jer se bazira na engleskom rje¢niku. Kod
kreiranja baza podataka na primjeru baze Access ako bi se htjelo napraviti bazu i postaviti neke
osnovne podatke u nju, prije svega je potrebno instalirati Access na ra¢unalo, to je dodatni paket
koji podrzava operativni sustav Windows. Nakon toga je potrebno pronaci Access na racunalu,
te kreirati bazu naredbom kreiraj bazu podataka (engl. Create Database). Nakon toga je
potrebno kreirati tablice i1 preporuca se da se ru¢no kreira dizajn tablica, S§to ¢e se napraviti
naredbom kreiraj (engl. Create), te zatim dizajniraj tablicu (engl. Table Design). Tablica bi
trebala imati primarni klju¢ kako bi se na temelju njega podaci mogli povezivati sa ostalim
tablicama relacijama. Nakon §to su sve tablice napravljene preporuca se napraviti relacije medu
njima, prema navodu autora ,, potrebno je na kartici Database tools odabrati Relatonships nakon
Cega biste trebali vidjeti obje tablice 1 vezu medu njima“ (Malekovi¢ 1 Rabuzin, 2016: 70)

Kod kreiranja upita koji se u sklopu Access-a najjednostavnije primjenjuju uz pomocu
carobnjaka za upite (engl. Query Wizard), potrebno je najprije odabrati tablicu na koju se upit
odnosi, nakon toga se pristupa kreiranju upita. Na primjeru Slike 3. vidi se jedan tako postavljen
upit na temelju kojega se moZze kreirati izvjesStaj u kojemu ¢e se nalaziti svi zaposlenici rodeni
na datum 16/8/1982., a §to je zadano u retku kriterij. Ako bi kliknuli desnim klikom miSa na
,LOPCI PODACI upit“, $to vidimo na slici 3., program bi nam ponudio opciju SQL pregled
(engl. SQL View). Naredba kojom bi se isto ostvarilo u sklopu SQL-a bila bi: uzmi (engl.
Select); iz (engl. From); datum (engl. Date). Zatim prema navodima autora ,, nakon $to upisSemo
naredbu, potrebno je kliknuti na crveni uskli¢énik Run (u vrhu ekrana lijevo) nakon ¢ega nam
sustav vraca rezultat®. (Malekovi¢ 1 Rabuzin, 2016: 76)

Osim opisanog ono za $to se jo$ koristi SQL prema navodima autora Malekovi¢ i Rabuzin

(2016) jest za filtriranje redova, sortiranje redova u rezultat, grupiranje redova, spajanje tablica,
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vanjsko spajanje, kreiranje tablica, naredbi umetanje, brisanje tablica, postavljanje upita, izradu

obrazaca i izvjestaja.
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Zbog velikog porasta udjela ne strukturiranih podataka u odnosu na strukturirane podatke,
danas se u svijetu pojavljuju i neke nove vrste baza podataka koje sluze za pohranu ne
strukturiranih podataka. Rije¢ je 0 NoSQL bazama podataka, koje su se razvile kao posljedica
razvoja druStvenih mreza, povecanja koli¢ine podataka koji se pohranjuju 1 tehnologije
opcenito. Podaci dolaze do baza iz razli€itih izvora i javlja se potreba uspostavljanja baza koje
imaju mogucénost prilagodavati se brzim promjenama izvora nastanka podataka. Autori
Malekovi¢ 1 Rabuzin (2016) u svom djelu navode da se uz NoSQL baze podataka obi¢no
spominje skracenica 3V koja se odnosi na koli¢inu (engl. Volume), brzinu (engl. Velocity) i
raznolikost (engl. Variety), pri ¢emu misle na ne strukturirane podatke u sklopu NoSQL baza
podataka. Prema misljenju autora Malekovi¢ i Rabuzin (2016) postoji nekoliko oblika NoSQL
baza, kljuc¢-vrijednost (engl. Key-Value), graf baze (engl. Graph Data Base), stupcasto
orijentirana (engl. Column-oriented), dokumentno orijentirana (engl. Document-oriented). Za
svaki od navedenih oblika NoSQL baza podataka postoji primjer primjene uz pomocu
odredenog sustava. Primjer primjene kod baze kljuc-vrijednost je Redis sustav, kod stupcasto

orijentirane HBase, kod dokumentno orijentirane MongoDB i kod graf baze je primjer sustava
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Neo4j. Detaljnije ¢e se objasniti samo jedna primjena i to Hbase jer je primjenjuju Twitter i
eBay kojima se danas u svijetu koristi veliki broj ljudi. Prema misljenju autora Hbase ,,je
primjer column-oriented sustava (SUBP) i na prvi pogled se ne razlikuje od relacijskih baza
podataka. No, terminologija ima drugacije znacenje: tablice se ne ponasaju kao relacije, redovi
nisu slogovi, a struktura stupaca je varijabilna (nije propisana shemom)®. (Malekovi¢ i Rabuzin
2016: 235)

Strukture podataka koje koriste NoSQL baze podataka, razlikuju se od struktura podataka
koje koriste relacijske baze podataka, fleksibilnije su od tablica relacijskih baza podataka. Neke
operacije se obavljaju puno brze u NoSQL bazama podataka, a $to ovisi o problemu koji je
potrebno rijesiti. Manjkavost NoSQL baza podataka je u tome $to je puno teze dodijeliti tablice
ad-hoc izvjestajima, za razliku od SQL baza podataka koje ¢ine dobru podlogu za njih.

Ono $to je vazno napomenuti jest da se 1 SQL baze i NoSQL baze podataka paralelno
razvijaju 1 da se uvidjelo da je porastom koli¢ine ne strukturiranih podataka, doslo do potrebe
da se razviju novi sustavi za upravljanje podacima i nove baze podataka, u ovom slucaju
NoSQL baze podataka. Njihovim lakSim pretrazivanjem omogucéilo s obradivanje podataka iz
velike koli¢ine podataka i1 provodenje analiza koje su do razvoja NoSQL baza bile izuzetno
teSke za obradivanje. Porastom udjela ne strukturiranih podataka u buduénosti NoSQL baze ¢e
jos vise dobiti na vaznosti.

Prema misljenju autora ,,za NoSQL sustave jo$ nisu utvrdeni temeljni principi koristenja koji
bi mogli posluZiti kao osnova za razvoj njihove teoretske pozadine. Kod ovih sustava ne postoji
¢vrsti princip modeliranja podataka, postavljanja upita, osiguravanja i analiziranja podataka —
svaki sustav ima svoj nacin strukturiranja podataka, svoj upitni jezik, svoj na¢in osiguravanja
podataka, svoje preporuke 1 alate za analizu* (Stojanovi¢, 2016: 52)

Osnovna primjena NoSQL baza podataka danas je u okviru elektronicke trgovine, drustvenih

mreZa, web stranica i sli¢nih sadrZaja.
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4. PRIMJENA

Trgovina koja je navedena kao primjer prijevare u maloprodaji dio je trgovackog drustva XY
d.o.o. koje je osnovano 2013. godine u Hrvatskoj 1 svoje poslovnice ima rasprostranjene na
podrudju istocne Hrvatske, Zagreba i Varazdina. U sklopu navedenog trgovackog drustva nalazi
se 245 poslovnica razli¢itih formata, mini marketa, supereta i supermarketa. Trgovacko drustvo
je u 2017. godini ostvarilo prihod od preko 1.000.000.000,00 kn i zaposljavalo preko 1.000
zaposlenika. Osnovna djelatnost trgovackog drustva je trgovina na malo i veliko. Osim toga
trgovacko drustvo ima vlastiti uvoz za gotovo sve kategorije robe koja se prodaje u
poslovnicama i dio robe iz uvoza nabavlja za ¢lanice grupacije. Trgovacko drustvo je dio
grupacije koja je 2013. godine prilikom osnutka okupljala 8 ¢lanica, koje su ujedno i vlasnici u
obliku vlasnickih udjela u temeljnom kapitalu. Temeljni kapital drustva je u 2017. godini
iznosio preko 83.000.000,00 kn. Ono §to je vazno za napomenuti je da trgovacko drustvo kroz
razdoblje od 5 godina radi sa porastom prometa iz godine u godinu, povecava temeljni kapital
i da konstantno povecava broj poslovnica i zaposlenih. Ulaze se u opremanje poslovnica kako
opremom tako i softverom koji je izuzetno bitan za sigurnost i sprjeCavanje prijevara u prodaji.

Sto se ti¢e poslovnica, organizirane su na nadin da se ovisno o prometu dodjeljuje broj
zaposlenika i pazi se da poslovnica uvijek radi sa zaradom, tako je i poslovnica koja je obradena
kao primjer zaposljavala dvoje djelatnika, a buduéi da je radila i nedjeljom, jedna djelatnica je
dolazila raditi na ispomo¢ jednom u tjednu kao zamjena za slobodan dan, kako bi se mogla
postivati satnica definirana zakonom o radu. Ukoliko poslovnica po¢ne raditi sa gubitkom kroz
nekoliko mjeseci, donosi se odluka o zatvaranju poslovnice.

Trgovacko drustvo je pocetkom 2017. godine uloZilo u informaticku opremu 1 softver, tako
da je u sustav implementiran program poslovna inteligencija sustava ORACLE, §to je i
doprinijelo tome da se je mogla napraviti analiza na kraju poslovne 2018. godine koja je
pokazala izvjestaj o dobiti po poslovnicama.

Uvidjelo se da postoje poslovnice koje rade sa gubitkom kroz razdoblje od 3. godine. Osim
toga uvedeni su i dnevni izvjeStaji koji su upucivali na to da postoje poslovnice koje imaju
negativan RUC, ali je tek godisnji izvjestaj koji obuhvaca sve troskove, placa, najma, rezija,
pokazao gubitak. Donosile su se odluke o zatvaranju poslovnica, ali budu¢i da je za navedenu
poslovnicu bilo izuzetno ¢udno da radi sa gubitkom, budu¢i da je imala ve¢i promet nego
poslovnice u okruzenju i logicno bi bilo da ima i1 neSto vecu zaradu, a ne da radi sa gubitkom,
menadZeri su se upustili u detaljniju analizu poslovnice kako bi se utvrdilo zaSto radi sa

gubitkom. U nastavku poglavlja ¢e se detaljno opisati koji je bio rezultat analize.
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4.1. Dnevno izvjesSce

Nakon $to je u trgovacko drustvo XY d.o.o. implementiran softver poslovna inteligencija
menadzerima se omogucilo pratiti promete po trgovinama na dnevnoj bazi. Dnevno izvjesce je
izuzetno koristan izvjestaj koji omogucuje menadZzerima orijentaciju o stanju poslovnice na
dnevnoj bazi. Samim time omogucuje da se ve¢ na pojavu prvih pokazatelja odstupanja od
standarda drugih poslovnica, reagira na promjene. Ne moraju uvijek prvi negativni pokazatelji
biti indikatori maloprodajnih prijevara, ali svakako da mogu biti.

Prvi indikator da nesto nije u redu sa poslovnicom pokazao se u obliku negativnog indeksa
RUC-a za poslovnicu u razdoblju od jednog mjeseca, Sto se moze vidjeti u Tablici 3. u retku u
kojem se nalazi Trgovina 11 i stupcu indeks RUC mjesec. Menadzer u ovom slucaju obi¢no
prvo pristupa razgovoru sa zaposlenicima da se pokusa utvrditi koji je razlog za negativan RUC,
odnosno zasto rast prometa ne prati rast RUC-a kao u ostalim poslovnicama.

Jedan od razloga ovakvog indeksa RUC-a moze biti nepravilno narucivanje robe. Ukoliko se
na primjer roba ne narucuje u akcijskim uvjetima za akciju, znaci po snizenoj cijeni, nego se
rasprodaju zalihe u trgovini koje su placene dobavljacu po redovnoj cijeni, a sada se u vrijeme
akcije prodaju sniZeno.

Drugi razlog ovakvog indeksa moZe biti iz razloga Sto na primjer kupci kupuju akcijske
artikle, dakle koji su snizeni, u vrijeme popusta za umirovljenike, koje trgovacko drustvo
odobrava umirovljenicima u odredene dane u tjednu, Sto rezultira time da osim §to je dan popust
za umirovljenike od na primjer 10 posto, jo$ se ulazi u RUC i samim sniZenjem zbog akcije.
Svakako da se uvijek pristupa na nacin da je razlog negativnog indeksa ljudski faktor u obliku
pogreske, jer je postotak prijevara zapravo vrlo malo zastupljen.

Jos§ jedan od razloga za negativan RUC, a koji moze biti Cest u malim poslovnicama gdje je
koeficijent okretaja robe izuzetno mali, je sniZenje robe zbog isteka roka trajanja pa ako se jo§
ta sniZzena roba prodaje na popust za umirovljenike, to moZze jako narusiti RUC

Ako se u razgovoru sa zaposlenicima utvrdi da se na niti jedan od navedenih naCina ne stvara
gubitak RUC-a, kao §to se je utvrdilo u ovoj poslovnici, tada je potrebno napraviti detaljniju
analizu. Izuzetno je teSko dobiti informacije o razlozima negativnih rezultata od zaposlenika,
osobito ako su upleteni u malverzacije. Poslovna inteligencija je u ovom slucaju prijevare

odradila izuzetno dobar posao.
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Tablica 3. Dnevno izvjeéée

TRGOVIHA 1 A ' 100 MajaMajé 51550221 87,177.88 1nn30 10??3
TRGOVINA 2 A "o Maja Majié 467 458.21 _- 7.85%  8.15% 10434 107.31
TRGOVINA 3 A " 10z wMajaMajié 35331647 BF02330 1897 593%  6.52% 153.07  167.70
TRGOVINA 4 A " 103 MajaMajié 34891827 6199234  L07  586%  6.03% 10516 106.70
TRGOVINA 5 B " 104  MajaMajié 34187546 5866337 1116 S574%  5T1% 10022 103.20
TRGOVINA 6 B " 105 MajaMajié 28707693 4577097 1584  482%  445% 11802 133.08
TRGOVINA 7 B " 106 MajaMajé 22855176 3387803 1482 384%  330% 11225 11812
TRGVOINA & B " 107 MajaMajé 21829182 3804070 1743 367%  370% 10695 11092
TRGOVINA 9 c " 108 MajaMajé 20651514 3874122 1876 347%  377% 11147 12022
TRGOVINA 10 c " 109 MajaMajé 20128798 3678944 1827 338%  3.58% 13862 15821
TRGOVINA 11 c " 10 Majpmajé 8624925 1341946 1556  1.45%  1.31% 10333 97.97
TRGOVINA 12 c "o Maja Majié 8454246 1367478 1618 1.42%  1.33% 10324 101.08

(Izvor: autor)

4.2. Izvjestaj o dobiti

Sljedeée Sto se napravilo bilo je da se iz poslovne inteligencije napravio izvjestaj koji je
sadrzavao podatke o prometu i ukupnim troskovima po trgovinama za godine 2018., koja je u
Tablici 4. oznaena kao godina 1 1 2017. godinu, koja je u Tablici 4. oznacena kao godina 2.
Izvjestaj je pokazao da navedena Trgovina 11 kroz razdoblje od dvije godine radi ukupno sa
gubitkom od 86.132,86 kn $to je pokazao stupac EBITDA, dok ostale trgovine u okruzenju sa
priblizno istim prometom, na primjer Trgovina 13 u Tablici 4. radi sa dobitkom od 132.305,47
kn.

U dogovoru sa vrthovnim menadZmentom odluceno je da se trgovina nece zatvoriti jo§ neko
vrijeme, bez obzira na gubitak, jer je postojala osnovana sumnja da je rije¢ o prijevarama u
maloprodaji. Odradena je inventura i promijenjen je poslovoda poslovnice. Drugi djelatnik je

ostao isti.

Tablica 4. Dobit kroz razdoblje od dvije godine

PROME UK.TROS. UK.TROS. UK.TRO |EBITDA EBITDA
TRGOVINA PRDMM)|PRDM(24) TA  |COGS(Lg) |COGS(2g.) | RUC(Lg) [Ruc(2g) [Ruc (1) (29) s |g)  |(20)  |esra
752,56

TRGOVINA 9 sss.zm,m| 934.897,23 92.s7‘lﬂ 70834494 76683628 92,37[*1159.859,24| 168.060,95 95,12l|+J 138.218,12] 15049233 B6,66/Y 2164112 B.568,62

TRGOVINA 10 7mzm,m| 8.600.097,86 91,47\|ﬂ6.m.552,91 7.243.482,25) 89,43/%].388.665,41| 1.356.615,61 102,351|+J 1.164.823,27| 1.088.11049 107,05/7223.842,14) 268.505,12] 8337

TRGOVINA 11| 1.040309,18] 1.019.834,66 102,01‘|ﬂ 857.86893)  853.202,20( 100,552/ 182.440,25] 166.632,46 109,491|+J 220.083,03| 215.122,54] 102,31[1-37.642,78| -46.490,08 77,63"

TRGOVINA 12| 1.920.060,82] 1.782.156,94 10?,14\|ﬂ1.m.szz,zn 1.479.479,04] 107,2411333.538,62] 302.677,90 110,zul|ﬂ 221.859,79| 22111462 1003471167883 81.563,28| 136,92

TRGOVINA 13| 1316.877,67] 1.255.064,59 104,93‘|ﬂ 1.059.382,74| 1.017.681,21 104,1u|ﬂ 257.494,93| 237.383,38| 108478 17858149 183.99135 97,061 78.913,44] 53.392,03 147,800

B - - -

UKUPNO 13.011.670,23| 13.592.051,28) 95,73 10.689.671,78| 11.360.680,98| 94,09] 2.321.99845| 2.231.370,30) 104,06] 1.923.565,70) 1.867.831,33) 102,98 398.432,75| 363.538,97| 109,60

(Izvor: autor)



4.3. Manjak robe u poslovnici

U relativno kratkom razdoblju kroz tri tjedna poslovoda se obratio menadzeru da u poslovnici
nedostaje roba, a da se na zakljucku blagajnicke trake, odnosno dnevnog izvjestaja, nalaze
brisane stavke za koje nisu bili sacuvani racuni. Postupak kontrole se vr$io na nacin da je
menadzer prilikom obilaska poslovnica u tjednu imao obavezu potpisati sve stornirane racune
1 brisane stavke te metodom uzoraka provjeriti navedeno u transakcijskoj bazi podataka, koja
je imala uvid u zbirno obrisane stavke od cijelog dana. Medutim, za navedeno razdoblje je
utvrdeno da postoje brisane stavke na blagajnickom zakljucku i u bazi, ali da nisu sacuvani
racuni za potpis. U dogovoru sa vrhovnim menadzmentom odluceno je da se pri¢eka jos oko
jedan tjedan da se razjasni o ¢emu se to¢no radi i kako nestaje roba.

Na blagajni je omogucen pristup racunima samo u toku tekuceg dana, a za sve ra¢une koje je
bilo potrebno pregledati ranije moralo se kontaktirati informaticku sluzbu da pronade
odgovarajuce racune. Informaticar je na temelju prijave od toga dana pronasao navedene racune
pohranjene u obliku tekstualnih datoteka na blagajni i utvrdio da je stavke brisao isti korisnik u

tom danu Sto pokazuje Slika 4.

Slika 4. Primjer racuna sa brisanom stavkom

—

File Edit Format WView Help
v 3eddbdddcbbeYace254aft/9a2b9%ebbad
J1 Find =
17.11.18 1@:15 AC-28
3856803921265 VREZ.LDPE ZELEMA NTL Find what- || | |_Bnd Next |
1 ko X 1,88 1,80 B -
808798 KRUH POLUBI].780 g Direction fancsl
2 km X 6,99 13,98 A [ Match case C'Up @ Down
3858131884654 PIVDO LOWEMERAU 2 L
1 ko X 18,99 18,99 B
Qe2818l1al7las DET. REX 1,4 kg
1 ko X 22,99 22,99 B
3871as59%aa8481 SKY CoLA 2L PET GAZ
1 ko X 6,99 6,99 B
2856882988419 ENTELVITA 588 g LIMU
1 ko X 17,49 17,49 B
3856223912331 MAMAZ LIECHNIAK 408 g
1 ko X 12,49 12,49 B
3856883986983 MAJONEZA VREZICA 85
1 ko X 2,29 2,29 B
2856883985983 MAJONEZA VREZICA 85
1 ko X 2,29 2,29 B
58173888 IVAK . SWEET 14 g ORBI
1 ko X 5,29 5,29 B
Ispr.Greske mf&]
3856223988419 ENTELVITA 58& g LIMU
-1 ko X 17,49 ~17,49 B
Ispr.Greske [83]
Sg@alalalilas DET. REX 1,4 kg
-1 ko X 22,99 22,99 B
Ispr.Greske [83]
38581318a4654 PIVO LOWENBRAU 2 L
-1 ko X 18,99 -18,99 B
ARTIKLI 8
> K U PN O A4, 33
Gotovina Kn A4 ,33
PDV A B5.8% 13,31 8,67 12,98
PDV B 25.8% 23,88 5,97 29,85

(Izvor: autor)
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Kroz taj tjedan provjeravalo se stanje brisanih stavaka i koli¢ina robe fizicki u poslovnici i
utvrdeno je da sva ta roba za koju postoje racuni u blagajni o brisanim stavkama, nedostaje u
poslovnici. U ponedjeljak nakon zakljucka dana kada je poslovoda provjerio stanje jos jednom,
utvrdeno je da sva roba zapravo fizicki odgovara koli¢ini robe na zalihi. To je dovelo do toga
da viSe nije bilo jasno kako je to moguce. Menadzer je zatrazio od informatiara da pronade sve
racune od tog ponedjeljka da se vidi kako je roba uskladena sa skladiSnom karticom, §to se na
temelju naredbe CTRL+F i naziva artikla utvrdilo. Nakon uvida u racune koji su prodani na
popust za umirovljenike taj dan, utvrdeno je da je ta sva roba naplacena na blagajni uz popust
za umirovljenike, §to dokazuje Slika 5. i da je roba otkucana u smjeni odredenog blagajnika.
Zakljucilo se da je blagajnik ocito brisao stavke na racunu u toku tjedna, nije izdavao racune
kupcu koji je placao gotovinom, nego je nakon odlaska kupca iz trgovine, obrisao nekoliko

stavaka u racunu 1 zakljucio racun, a novac je uzeo sebi.

Slika 5. Primjer racuna za robu koja je prodana uz popust

ile Edit Format Wiew Help

JIR:5b81cb58-c8e5-4a3a-a27l-e8dc3667bded

ZK:cBdalb623+t9e3aae3dsc3IdddazfoB7517 ]
/1 Find =

19.11.18 @6:42 AC-808

Find what: EMTELWITA|

| |_EindNes |

>POPUST LOY.

BROJ:
GRUPA
3856003925834
1 ko X
3856083916636
1 ko X
8881098566423
1 ko X
3856083908419
1 ko X
9888101017166
1 ko X
3858131084654
1 ko X
3858104825389
1 ko X
3858881084872
1 ko X
3838952018579
1l pa X

Umirovljenici 10%
Umirovljenici 1@%

ARTIKLI
>UKUPNO
Gotowvina
POV B 25.9%
POV.NAK ©.58

888
aa/35
VINO VRAMNAC 2L KASTE
21,99 21,99 B
VINO GRACEVINA BIB K
419,99 49,99 B
OMEEK.. LEMNOR 2x1368ml
29,99 29,99 B
580 g LIMU
17,49 17,49 B
DET. REX 1,4 kg
22,99 22,99 B
PIVO LOWENBRAL 2 L
18,99 18,99 B
GRAH SMERI 468 g LIM
15,29 15,29 B
KAVA ML].258 g GLORI
18,99 18,99 B
T.P. PALOMA 3I5L. 1@
18,99 18,99 B

18.8% -21,47

193,24

Kn 193,24
38,45 192,24
1,80

JIR:32898ad3-6544-Aced-bBB4-8974F534bF86
ZK:d193bf2ed49a31ac8a9859babb29ceBlb
Fiskalni racun:39944/816/1

(Izvor: autor)

Direction Cancel

|:| Match case O Up @ Down
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U ponedjeljak je te sve stavke otkucao na popust za umirovljenike, stavio novac u blagajnu, a
uzeo samo 10 posto koliko je iznosio popust. Roba fizicki odgovara u trgovini, inventure su u
redu, a trgovina nema zaradu. Neki artikli u trgovini imaju relativno malu marzu 2-5 % 1 ako
se takvi artikli prodaju po cijeni snizenoj 10%, RUC je u minusu. To je bio razlog zasto je
trgovina radila sa gubitkom. Sada se moglo pristupiti detaljnoj analizi i utvrdivanju koliko je

financijske Stete zapravo napravljeno.

4.4. Postupak usporedbe podataka
Nakon $to se utvrdilo Sto se dogadalo sa robom, moglo se pristupiti detaljnoj analizi. Analiza
se radila do unazad dvije inventure. Iz ORACLE-ove transakcijske baze podataka najprije su
se kreirali izvjestaji u obliku tablica za sve ponedjeljke unazad tri mjeseca. Nakon toga su se
po tjednima kreirale tablice sa zbirnim prodajama artikala sa koli¢inom 0 od svakog dana.
Tablica 5. prikazuje jedan takav ponedjeljak, gdje se skre¢e pozornost ponovno na Entelvitu
500g. Vidljivo je da je transakcijska baza, kao i racun na slici 5. u poglavlju 4.3., pokazala da

je navedeni artikl prodan sa popustom za umirovljenike.

Tablica 5. Stavke blokirane na popust za umirovljenike
M

DERADJE RBR_STA FRA EAN_KO TIP_ART_ SIF_JE A CIJENA ABATA

Q VKE Sifra D KAT_ART NAZIV_ARTIKLA INFO_POVRATNA_NA AMB D_MJ Koli Prod.cije RABAT lznos
Pbrada  Rbr. artikla Eankod KAT Naziv artikla KNADA T JM) Eina na Yrabata rabata

A 1 '03 1878 '33583335 79180 VODKA HEDONA 37,5% 0,1L ZV eCEvO A kom 2 9.26 10.009718 2.06]

A 2 '0020?6 '0020?6 KRUH INTEG.CIJELO ZRNO 500 g PEKAR TOMO A kmd 1 7.19 10.012516 0.8
pA 3 '033831 '3856003 915034 VINO VRANAC 2L KASTELAN KG ZELINA A kam 1 19.33 10.051187 21.49 2.16|
PA a4 '[]23411 '3&56003 916636 VINO GRASEVINA BIB KASTELAN 3L ERDUTSKI VINOGRAL A kom 1 44.98 10.022004 49.99 5.01)
pA 5 345161 %001()90565423 OMEKS. BP SPRING AWAKE 1360X2 ml LENOR A kom 1 26.98 10.036679 29.99 3.01]
PA 6 351773 3856(1’)39684]3 ENTELVITA 500 g LIMUN A kam 1 15.72 10.062893 17.49 1.76|
DA 7 532B1 '9000101017105 DET. LAVENDER&PATCHOULI 1,4 KG 20WL REX A kom 1 20.68 10.047847 22.99 2.3
pA 8 339110 3850131034654 PIVO LOWENBRAU 2 L PET NOVO A kom 1 16.63 10.059452 18.49 1.86]

(izvor: autor)

Tablica 6. prikazuje prodaju u toku tjedna takoder za navedenu Entelvitu 500g 1 u stupcu
kolicina vidi se da je artikl prodan sa koli¢inom 0, odnosno da je brisan, §to je pokazao 1 racun
na slici 4. u poglavlju 4.3. Postupak analize radio se za svaki artikl koji je pronaden u brisanim
stavkama u toku tjedna i prodan na popust za umirovljenike u ponedjeljak, za svaki ponedjeljak.

Najprije su se pripremili podaci za tjedan u jedanaestom mjesecu kada je prijevara otkrivena.
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Tablica 6. Brisane stavke

IDENT_SI INFO_PO

PBRADIE RBR_STA FRA EAN_KO WVRATNA_ TIP_ART_ SIF_JED_ CLENA
MO VKE Sifra D KAT_ART MNAZIV_ARTIKLA MNAKNAD AMB MJ KOLICINA Prod.cije RABAT
Pbrada  Rbr. artikla Eankod KAT Maziv artikla A T M Kolitina na Sorabata
PA 93 539110 '3&50131(1)4&54 PIVO LOWENBRAU 2 L PET NOVO A kom 1] 18.49 0
PA 94532131 5(1.‘010101?106 DET. LAVENDER&PATCHOULI 1,4 KG 20WL REX A kom 1] 22,99 0
PA 95 '2517?3 '3&56(1)3908419 ENTELVITA 500 g LIMUN A kom 1] 17.45 0

09045161 20010905654 S.ppsE A kom Q2393 d

(Izvor: autor)

Nakon toga se identi¢no napravilo za sve tjedne i paralelno se za svaki tjedan trazilo od
informaticke sluzbe da posalje racune u obliku tekstualnih dokumenata. Svaka tablica i svaki
artikl koji je brisan i nakon toga blokiran u ponedjeljak sa popustom povezan je komentarom

sa racunom tekstualnog dokumenta, §to je prikazano u tablici 7.

Tablica 7. Racuni povezani sa brisanim stavkama

A 8 c D £ £ G H 1 J K L M N ) P a |-
IDENT S| INFO_PO 1ZNOS_R
OBRADJE RBR_STA FRA EAN_KO VRATNA TIP_ART_ SIF_JED_ CUENA ABATA POST_PO SIF_POR_ POST_PQ
NO VKE Sifra D KAT_ART NAZIV_ARTIKLA _NAKNA AMB M KOLICINA Prod.cije RABAT  Iznos  SIF_POR R usL R_USL

1 |Obrada Rbr. artikla Ean kod KAT Naziv artikla DA T M) Koli¢ina na %rabata rabata  TBPP %PDV TBPU %PU

2 A 93039110 3850131004654  PIVO LOWENBRAU 2 L PETNOVO A kom 0 1849 0 [ 25 25 0 [

3 DA 94032131 % e &PATCHOULI 1,4 KG 20WL REX A kom 0 229 0 0 25 25 0 ¢

a DA 95251773 38560039084 RACUN BR 0510 E umuN A kom 0 1749 0 0 25 25 0 4

5 jpa 109045161 30010905564 ING AWAKE 1360X2 ml LENOR A kom 0 2999 0 0 25 25 o (

6 13859888432 bL 3 2007

7 3 3 e 3 2127

8

s

10

1

12

13

14

15

16

17

18

10 -
, umirovljenici 19112018 | 18112018 | 17112018 | 16112018 | 15112018 | 14112018 nije radila vesn ... (& 1 >

Celiju D4 je komentirao lvana Demsic B m - 1 + 100%

(Izvor: autor)

VaZzno je napomenuti da su racuni pokazali da je samo jedan korisnik brisao stavke i blokirao
ih u ponedjeljak sa popustom. Sto je dovelo do toga da se za sve navedeno moglo sumnjiéiti
samo jednog djelatnika. Svaki korisnik na blagajni ima svoju identifikacijsku oznaku (skrac¢eno
ID) 1 lozinku. Unosi se u bazu podataka od strane menadZera. Podaci koji se unose prilikom
prvog unosa su ime, prezime, OIB, ID, lozinka i poslovnica u kojoj ¢e zaposlenik raditi. Postoji
mogucnost dodjele svih poslovnica jednog podrucja za korisnika. Uglavnom svi korisnici
jednog podrucja 1 imaju dodijeljene sve poslovnice podrucja kako bi §to jednostavnije mogli u
sluCaju premjestaja u druge poslovnice, raditi na blagajni koriste¢i svoje korisni¢ke podatke.
To bi se mozda iz sigurnosnih razloga trebalo drugacije definirati. Moglo bi se u slucaju
prelaska u drugu poslovnicu, definirati korisnika aktivnim samo u toj poslovnici, a blokirati ga

za rad u drugim poslovnicama.
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Slika 6. Korisnik je na godiSnjem odmoru

e T (T e iR e
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(Izvor: autor)

Ono §to je bilo izuzetno interesantno jest da u vrijeme kada je navedeni blagajnik bio na
godisnjem odmoru, nije bilo brisanih stavaka u bazi podataka, Sto se moze vidjeti na slici 6. Za
postavljeni upit o brisanim stavkama u raCunima, baza je vratila da na postavljeni upit nije
dobiven ni jedan slog.

Svi ovi podaci koji su pripremljeni bili su namijenjeni odvjetniku kao materijal za podnosenje
tuzbe protiv navedenog djelatnika. Ukupna financijska Steta za firmu u razdoblju od 3. mjeseca
iznosila je 8.357,46, s tim da je toliko bilo financijski obrisanih stavaka, a stvarna §teta je puno
veca. To nije bila jedina malverzacija. Navedeni korisnik je 1 svaki dan sve voce i povrée koje
je prodao po redovnoj Sifri, nakon $to je kupac izaSao iz trgovine, napravio brisanje stavke 1
blokiranje na snizenu Sifru. U sustavu postoje posebne Sifre za artikle koji se prodaju u obliku
snizenja. Kolika je zapravo financijska Steta, na ovaj nacin je bilo jako teSko utvrditi, ali se
moze vidjeti koliki je gubitak poslovnice, $to se vidjelo u poglavlju 4.2., tablici 4. i stupcu
EBITDA.

Sam postupak sudenja u ovom konkretnom sluc¢aju bio bi izuzetno tezak 1 bilo bi bez obzira
na sve ove materijale koji su pripremljeni potrebno traziti financijsko-informati¢ko vjeStacenje,
koje je u sudskim procesima jako skupo, a sam postupak sudenja izuzetno dugotrajan te
neizvjestan. 1z tog razloga da bi se ovakve stvari sprijecile u buduc¢nosti, potrebno je uloziti u
sigurnost informacijskih sustava viSe. Postoji niz metoda koje bi se mogle koristiti u
unapredenju, ali ona koja bi svakako najviSe mogla doprinijeti jest zapoSljavanje dodatna dva

djelatnika koja bi se bavila iskljucivo otkrivanjem anomalija u sustavima.
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4.5. Preporuka za unapredenje informacijskog sustava

Svaki informacijski sustav u nekom trgovackom drustvu potrebno je konstantno
nadogradivati i poboljSavati. Veéina moguénosti koje su potrebne nekom trgovackom drustvu
bude otkrivena tek kasnije sa po¢etkom primjene. Tako se 1 u ovom trgovackom drustvu vec u
godini dana pojavila potreba za unapredenjem sustava. Preporuka je da se na temelju ove
analize koja je odradena kreira izvjestaj, koji ¢e sadrzavati pregled brisanih stavaka i prodaju
ponedjeljkom tih stavaka od strane istog korisnika sa popustom od 10% po podru¢nom
voditelju, poslovnici, datumu, korisniku, smjeni, racunu, artiklu i financijskoj vrijednosti
obrisane stavke.

Takav izvjestaj se preporuca da se kao i dnevno izvjesce Salje e-mailom svakog utorka ujutro,
na svakog podru¢nog voditelja. Nema potrebe da se navedeno $alje na vrhovni menadzment,
kao $to je to slucaj sa dnevnim izvjeStajem o prometu. Na temelju toga izvjestaja podrucni
voditelji mogu prilikom svakog obilaska prekontrolirati racune sa brisanim stavkama i sprijeciti
prijevare. Slika 7. prikazuje primjer kako bi takav izvjestaj trebao izgledati i koje bi stavke

trebao sadrzavati.

Slika 7. Primjer izvjestaja

BRISANE STAVKE 0D DATUM 09/04/2019 DO DATUMA 15/04/2019 | ‘ 15/04/2019
PODRUCNI VODITEL DATUM  SMIENA KORISNIK ARTIKL NAZIV ARTIKLA  KOLICINA ‘ PRODAJA  MPC  RABAT10% NOVA MPC

IVANA DEMSIC 9/4f2019 1 MAAMAIC 2517713 ENTELVITAS00GLIMUN -1 1 17.43 17 1574
9/4f2019 2 MIAMIIC 233333 SIRUPMALINAILNTL -3 8 38.97 3.90 35.07

(Izvor: autor)

Osim izvjeStaja koji bi kontrolirao brisane stavke, bilo bi potrebno promijeniti blagajnicki
program na nacin da je izravno povezan sa informacijskim sustavom, odnosno bazom
ORACLE, kako bi se na taj nacin omogucio uvid u blagajni¢ke racune izravno u bazi.

Ono $to je takoder manjkavost sustava trenutno je to Sto se prilikom obrade, odnosno
prijenosa podataka iz blagajnicke memorije u transakcijsku bazu ORACLE-a ne prenose cijeli
racuni, ve¢ zbirno artikli koji su prodani u tom danu, bez informacije o smjeni ili blagajniku
koji je prodao koji artikl, isto se odnosi i na sve stornirane kompletne racune, nema evidencije
u bazi ve¢ samo u blagajni.

Sam nacin pretrazivanja koji je do sada bio omogucen, radio se preko blagajne direktno i to
na temelju jednostavne naredbe CTRL+F i naziva artikla u tekstualnoj datoteci.

Osim toga buduci da se podaci prenose tek po zaklju¢ku dana, kroz cijeli dan podaci u

ORACLE-ovoj bazi nisu to¢ni, jer ne postoji direktna povezanost blagajne i baze.
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Preporuka je da se omoguci prodaja direktno iz baze i to na nacin da se podaci prosljeduju
bazi kod svakog zakljucka racuna, kako bi postojao uvid u to¢no stanje u trenutku svake
prodaje. Samim time bi se olakSala i izrada narudzbi prema dobavljac¢ima. Trenutno se ne biljezi
dnevna prodaja pa je moguce da u trenutku izrade narudzbe postoji artikl na zalihi, Sto pokazuje
transakcijska baza podataka, a u stvarnosti je kompletna koli¢ina prodana, $to se ne moze vidjeti
do zakljucka dana.

Da bi informacijski sustav funkcionirao u redu, potrebno je ulagati u njega. Razvoj se dogada
izuzetno brzo 1 zastarjeli sustavi mogu prouzrociti velike materijalne i financijske gubitke za
poduzece.

Jeftinija opcija blagajni¢kog sofivera koja se primijenila u ovom trgovackom drustvu,
prouzrocila je financijski gubitak za jednu poslovnicu od 80.000,00 kn kroz razdoblje od dvije
godine, Sto se moglo sprijeciti da se u sklopu baze ORACLE 1 poslovne inteligencije koja je
kasnije uvedena, ulozilo i u doradu blagajnickog programa.

Dvije razliCite softverske kuce se koriste u poslovanju i nemoguce je napraviti sa minimalnim
ulaganjem povezivanje. Prijedlog je da se i za blagajni¢ku podrsku uzme softver koji podrzava
ORACLE baza.

Kroz ovu prijevaru moze se pretpostaviti da je blagajnik, kako bi uskladio stanje koli¢ine
novca u blagajni i novca koji potrazuje blagajna na izvje$¢u, morao vise puta provjeriti izvjesée
o stanju blagajne.

Preporuca se da se omoguci uvid u to koliko je koji blagajnik obavio kojih transakcija u smjeni
na blagajni. Ovdje se konkretno misli na to koliko je puta zatraZio ispis izvjeStaja o stanju
blagajne, ali i osim toga 1 neke druge transakcije. To se moZe napraviti kao opcija dnevne
aktivnosti po korisniku kroz vrijeme.

Svakako da je jedna od opcija poboljSavanja informacijskih sustava i njihove primjene i
zapoSljavanje dodatnih djelatnika koji bi se bavili iskljucivo kontrolom anomalija u prodaji.
Mozda je to trenutno jedna od jeftinijih opcija jer ulaganje u softver kosta, ali svakako da je
dugoro¢no rjesenje ulaganje u softver puno isplativije za poslovne sustave.

Sto se same sigurnosti podataka ti¢e o tome ¢e nesto vise biti opisano u poglavlju 5.
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5. SIGURNOST PODATAKA

Razvojem informacijskih sustava raste potreba za razvojem sigurnosti podataka. Poslovni
subjekti koriste razliCite protokole za zastitu podataka. Budu¢i da se veéina komunikacije
izmedu informacijskih sustava sa dobavlja¢ima, kupcima, tijelima drzavne uprave, softverskom
podrskom, odvija putem mreze, posebna pozornost se posvecuje sigurnosti podataka. Problemi
koji se javljaju kod te komunikacije ticu se uglavnom standardiziranosti aplikacija koje se
koriste u pojedinim sustavima. Aplikacije su napravljene u obliku standardnih u smislu jedna
za sve ili su radene po narudzbi posebno za odredeni poslovni subjekt. Buduéi da se
komunikacija odvija putem mreze, prema misljenju ovog autora ,,u tim mrezama nalaze se
odredene aplikacije koje mogu koristiti svoje protokole. Budu¢i da su one najces¢e radene po
narudzbi fokus programera &eiée je na strani funkcionalnosti nego na strani sigurnosti. Stovise,
nema uhodanog sustava krpanja slabih tocaka u takvim aplikacijama.* (Datt, 2016: 27)

Autor Datt (2016) smatra da su iz perspektive mrezne sigurnosti, primarni ciljevi sljedeci:

e Povjerljivost
e Integritet
e Dostupnost

Posluzitelj treba osigurati povjerljivost, integriteta i dostupnost. Glavni posluzitelj trgovackog
drustva XY d.o.o. koje je obradeno u ovom radu nalazi se u Zagrebu u glavnoj upravi. Njegova
je osnovna namjena posluzivati sva ra¢unala na mrezi koja posluzitelju pristupaju koristeci se
domenom trgovackog drustva, korisnickim imenom i lozinkom. Pod pojmom povjerljivosti
misli se na sigurnost podataka koja se u poduze¢ima osigurava postavljanjem zastitnih zidova
1 ogranicavanjem mogucénosti upada od strane tre¢ih osoba. Pod pojmom integriteta misli se na
sprjeCavanje mijenjanja podataka od strane tre¢ih osoba, §to se prema misSljenju ovog autora
moze ostvariti ,.kada bi napada¢ ostvario pristup mrezi, mogao bi potiho mijenjati promet 1
manipulirati njime, $to bi u najmanjoj mjeri moglo dovesti do pogreSnog razumijevanja izmedu
pojedinaca 1, na drugom kraju spektra, nepopravljive Stete za pojedince i1 organizaciju.* (Datt,
2016: 28)

Pod pojmom dostupnosti misli se na dostupnost podataka svim korisnicima koji imaju
pristupne podatke u svako vrijeme. U slu¢aju proboja i naruSavanja stati¢nosti posluzitelja moze
do¢i do ograni¢avanja pristupa podacima ¢ime je zapravo naruSena sigurnosna razina
dostupnosti podataka. To takoder moze prouzrociti financijske 1 materijalne Stete za
organizaciju. Bilo kakvo probijanje mreZne sigurnosti i destabilizacija posluzitelja dovodi do

narusavanja sigurnosti podataka u organizaciji.
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5.1. Virtualna privatna mreza

Virtualna privatna mreza (engl. Virtual Private Network, skraceno: VPN) je vrsta privatne
mreze koju koriste organizacije. Sama rije¢ govori dakle da je rijec o virtualnoj privatnoj mrezi.
Osnovna namjena takve mreze jest u tome da se za pristup mrezi raCunala ne moraju nalaziti na
jednom mjestu, u trgovackom drustvu, nego mogu pristupiti mrezi sa bilo koje javne mreze uz
koriStenje korisnickog imena i lozinke za pristup mrezi. Slika 8. prikazuje na koji nacin se dakle
VPN-om povezuju racunala neke organizacije medusobno. Za slanje podataka od racunala kod
kuc¢e na primjer do racunala u uredu postupak ide na sljede¢i na¢in. Podaci se kriptiraju kod
kuce 1 Salju se putem VPN mreze kriptirani do servera, server ih dekriptira i prosljeduje do
racunala u uredu. Na taj nacin se osigurava da su podaci proslijedeni kao da su poslani zapravo

iz ureda, buduci da ne postoji moguénost da budu dekriptirani prilikom tuneliranja.

Slika 8. VPN

Lokakna mreza u uredu Kuca / izdvojeni ured

Raéunalo/Lokalna mreza

P Internet

IBINOY/UOYMS

|

Ratunalo ADSL modem

Caffe bar
Racéunala
Laptop JLa plop

Izvor: Java. URL: http://www.java.hr/node/195 [pristup:13.04.2019.]

VPN je mreza koja se za funkcioniranje 1 komunikaciju sa glavnim serverom u organizaciji
sluzi javnom mreZzom, ali samo kao posrednikom. Komunikacija koja se odvija putem VPN-a

funkcionira na principu tunela, $to znaci da i u slucaju da se presretnu paketi koji prolaze kroz
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tunel 1 ¢ine komunikaciju izmedu klijenta 1 posluzitelja, ne postoji mogucnost deSifriranja
podataka ako ne posjedujete kljuc, podaci su kriptirani. Jo$ jedna prednost koju imaju VPN
mreze za klijente jest i to da se kao pristupna tocka spajanja na internet odnosno adresa mreznog
protokola (engl. Internet protocol, skra¢eno: IP) navodi adresa glavnog posluzitelja, a ne adresa
klijenta koji se zapravo spaja, ¢ime se omogucuje prikrivanje lokacije u slucajevima
posjec¢ivanja nekih drugih stranica na mrezi ili pristupa nesigurnim lokacijama.

Autor Datt (2016) navodi da dominiraju dvije vrste mreza:

e VPN mreZe za daljinski pristup,
e VPN mreze od tocke do tocke.

Osnovna razlika izmedu VPN mreze za daljinski pristup i VPN mreze od toc¢ke do tocke je u
tome $to je za funkcioniranje VPN mreze za daljinski pristup potrebno instalirati posebni
klijentski VPN soffver na racunalo ili mobitel koji ¢e izgraditi tunel do VPN posluZitelja 1
osigurati Sifriranje podataka u tunelu, a kod VPN mreze od toc¢ke do toCke nije potrebno
instalirati klijentski VPN softver na racunalo ili mobitel, nego ta racunala pristupaju mrezi u
obliku klasi¢nog pristupanja mreZi putem interneta, ali se svi zahtjevi za povezivanje odraduju
neprimjetno preko mreznog prolaza.

Trgovacko drustvo XY d.o.o. koje je obradeno u ovom radu koristi VPN mrezu od tocke do
tocke. Pucanje sigurnosnog protokola se Cesto moze primijetiti upravo u obliku odbijanja
pristupa VPN mrezi. U slu€aju unosa pogreSnog korisni¢kog imena ili lozinke od tri puta, VPN
mreza bude blokirana nekoliko minuta 1 tek tada se ponovno omogucéava unos korisnickog
imena i lozinke. Ako do pucanja dolazi zbog pucanja javne mreze, takoder se ograni¢ava pristup
na nekoliko minuta, ponekad je potrebno 1 resetirati kompletno racunalo 1 resetirati pristupnu
tocku. Trgovacko drustvo XY d.o.o. koristi VPN mrezu i kod slanja e-mailova.

Za slanje bilo kojeg e-maila obavezna je povezanost sa VPN mreZom. Ako racunalo ili uredaj
sa kojega se odasilje e-mail nije povezan preko VPN-a, e-mail se ne moze odaslati osim u
slucajevima kada se za slanje e-mailova koriste SSH protokoli. VPN mreze se osim za pristup
glavnom posluZzitelju sluze i za kontrolu akcija koje provodi odredeni korisnik u trenutku
pristupa mreZi, znaci sluZe 1 za pracenje aktivnosti korisnika mreZe, ¢ime se osigurava da se
moze identificirati korisnik koji pokusava ukrasti ili kompromitirati podatke.

Neki korisnici koriste privatne mobitele za pristup e-mailovima. Prema misljenju autora ,,SSH
ili Secure Shell tuneliranje podrazumijeva izradu Sifriranog tunela preko veze po protokolu
SSH. SSH tuneli mogu se uspostaviti kao Sifrirani kanal za prijenos ne Sifriranog sadrzaja (kao
Sto je SMB (Server Message Block) protokol na Microsoft Windows racunalima) preko mreze.*

(Datt, 2016: 187) Ovaj oblik tuneliranja koristi se za zaobilaZzenje kontrole od strane same

33



organizacije 1 vjeSto ga koriste samo zaposlenici koji se malo bolje razumiju u sigurnosne
protokole. Ono gdje se jo$ u sklopu poduze¢a XY d.o.o. koristi VPN je za pristup programu
poslovna inteligencija, BI-u. Ne postoji na¢in povezivanja na Bl osim putem VPN-a. Rijec je o
izuzetno povjerljivim podacima organizacije za koje se ni u kojem slucaju ne smije dogoditi da
netko tre¢i dode do podataka.

VPN se osim svega navedenoga koristi i za pristup zajednickim folderima. Organizacija ima
napravljene zajednicke foldere u obliku datoteka sa fotografijama preslozenih i novo otvorenih
prodavaonica. Budu¢i da se za komunikaciju izmedu klijenta i posluzitelja koristi princip
tuneliranja, u poglavlju 5.3. ¢e se neSto viSe re¢i o tome prilikom opisivanja kriptiranja

podataka.

5.2. Korisni¢ko ime i lozinka
Korisnicko ime 1 lozinka koriste se za sprecavanje ne ovlastenog pristupa bazama podataka,
informacijskim sustavima, e-mailovima, poslovnoj inteligenciji. To je prvi korak zastite koji se
primjenjuje u organizacijama. Slika 9. prikazuje jednu aplikaciju za pristup bazi podataka

trgovackog drustva XY d.o.o.

Slika 9. Korisni¢ko ime 1 lozinka

Prijava

Izvor:Xyd.o.0.URL:http://194.152.234.66:57777/forms/frmservlet?config=IIn
[pristup:13.04.2019.]

Korisni¢ko ime i lozinku za pristup bazama podataka dodjeljuje administrator, koji ujedno
ima 1 najvise ovlasti u organizaciji. Korisni¢ko ime se ne mijenja, ono uglavnom ostaje isto za
sve aplikacije koje se koriste za pristup podacima u nekoj organizaciji. Lozinka se moze

promijeniti od strane samog korisnika i preporuca se zamjena jednom u 6 mjeseci.
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Ako je rije¢ o razliitim bazama podataka, kao Sto je to slucaj trgovackog drustva koje je
obradeno u ovom radu, za svaku bazu podataka dodjeljuje se drugo korisnicko ime i lozinka.
Moze se re¢i da su korisnicko ime i lozinka sastavljeni na principu dvostruke provjere
autenticnosti korisnika. Jedno bez drugoga ne moze omoguciti pristup bazi podataka, e-
mailovima ili BI-u. Samim time korisnicima je omogucena sigurna komunikacija sa bazom
podataka i u sluc¢aju da je korisnik promijenio lozinku, niti administrator ne moze u¢i u bazu na
temelju korisni¢kog imena, osim ako resetira lozinku i postavi je ponovno na pocetnu koja je
prvi puta definirana. To je bitno iz tog razloga Sto je na taj naCin omogucena sigurnost
korisnicima da nitko ne moze pristupiti bazi i pod njihovim korisni¢ckim imenom mijenjati nesto
od podataka.

Sto se ti¢e korisni¢kog imena i lozinki koje se dodjeljuju blagajnicima u trgovackom drustvu
obradenom u ovom radu, u poglavlju 4.4. navedeno je da menadzer dodjeljuje i1 korisnicko ime
1 lozinku, korisnik ne moze sam promijeniti niti jedno niti drugo. Medutim da ne bi bilo zabune,
pristup blagajni je mogu¢ isklju¢ivo iz prodavaonice, odnosno softverska kuca koja je vlasnik
programa ima omogucéen pristup, tako da je za modificiranje podataka u navedenom sluc¢aju u
poglavlju 4. odgovoran iskljuc¢ivo korisnik sam.

Ono $to je vazno za napomenuti o tome kako je organizacija zaSti¢ena od proboja lozinki jest
da je obavezan sadrzaj lozinki sa minimalno tri velika slova, tri mala slova i jednim znakom ili
brojem, ¢ime se organizacija $titi od proboja lozinki rje¢nikom.

Napad koriStenjem rjecnikom funkcionira na nacin da se u iznimno kratko vremenu
isprobava veliki broj rijeci koje se uglavnom ve¢ koriste na internetu u obliku lozinki. Centar
informacijske sigurnosti u suradnji sa CCERT (2007) navodi da se napadi rje¢nikom uglavnom
upotrebljavaju u dvije svrhe:

e U kriptografskoj analizi za otkrivanje klju€a za dekripciju odredenog teksta, te
e Zaprobijanje autentikacije, tj. otkrivanje zaporke nekog sustava sa svrhom ostvarenja
neovlastenog pristupa.

Ono §to je manjkavost sustava, a tice se dodijele korisnickog imena 1 lozinki za poslovnice,
jest to da je pocetna dodijeljena lozinka identi¢na korisnickom imenu, tako je to definirano od
strane administratora. Dogadalo se da postoje dvije osobe istog imena i prezimena, pa se za
dodjelu novog korisnickog imena i lozinke samo iza imena dodavalo prezimenu neko slovo
viSe, na primjer umjesto ivanad (Ivana Demsic¢), za drugog korisnika je bilo dodano ivanado
(Ivana Domini¢). Cesto se znalo dogoditi da se korisnica ivanado, greskom prijavila u
poslovnicu gdje je poslovoda ivanad (poslovode imaju dodijeljene poslovnice) i odradila

zaduzenje ili povratnicu na drugu poslovnicu. To se moze izbje¢i ako se prilikom prve prijave
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sa novim korisnickim imenom 1 lozinkom promijeni lozinka. Sigurnost podataka se osim od
strane vanjskih upada, mora Cuvati i od strane ljudi koji rade u organizaciji, kako radi toga da
ne dode do odavanja podataka, tako i da se zaStiti integritet svakog prodajnog mjesta i

organizacije cjelokupno.

5.3. Kriptiranje podataka

Kriptiranje podataka odnosi na Sifriranje podataka na nacin da se podaci mogu ¢itati samo od
strane osobe koja posjeduje privatni kljué. Cime je omoguéeno da se podaci mogu slobodno
kretati kroz mrezu jer im sadrzaj nije Citljiv bez tajnog kljuca. Nekakav jednostavan primjer
kriptiranja i opis na koji nacin algoritmi funkcioniraju moze se pokazati na primjeru rijeci
,INFORMACIJSKI*, ako bi tajni klju¢ bio 5 mjesta unaprijed, ta rije¢ bi u kriptiranom obliku
glasila ,MSKTVRDPMNZNJIM*. Sto je nemoguée dekriptirati ako se ne poznaje tajni kljug.

Postoje dvije metode koje se koriste za kriptiranje podataka, simetri¢na i asimetri¢na. Postoje
i razli¢ite metode za otkrivanje kljuceva koji se koriste za kriptiranje. Jedna od njih je brute
force napad. Koji i funkcionira na nacin da isprobava razlic¢ite kombinacije otkrivanja kljuca i
zatim ako se uspije probiti kljuc i sadrzaj poprimi nekakav smisleni oblik, daljnje dekriptiranje
nije problem jer je pronaden klju¢. U svojoj publikaciji Centar informacijske sigurnosti navodi
da se opcenito ,,smatra da je 128 bitni klju¢ dovoljno siguran od brute force napada kod
simetri¢nih algoritama. Naime u slu¢aju 128-bitnog klju¢a svaka od 2'?® kombinacija mora biti
isprobana. Ukoliko bi to radilo racunalo koje moze isprobati 10'® kombinacija u sekundi bilo
bi potrebno oko 10'® godina da se isprobaju sve kombinacije. Usporedbe radi svemir postoji
oko 10'° godina. Istina rjeSenje bi vjerojatno bilo pronadeno nakon §to bi se isprobalo pola od
mogucih kombinacija, ali, obzirom na red veli¢ina u kojem je izrazeno potrebno vrijeme, to ne
igra veliku ulogu.“ (CCERT, 2007: 7-8)

Kao $to se ve¢ spomenulo u poglavlju 5.1., kod trgovackog drustva XY d.o.o. koje je
obradeno u ovom radu VPN mreze funkcioniraju na principu tuneliranja izmedu klijenta 1
posluzitelja, za pristup posluzitelju se VPN mreza koristi javnom mrezom. Kroz tunele se Salju
kriptirani podaci. Problem koji se mozZe javiti jest u tome da su obicno klijentska racunala
ugrozena jer su daleko ranjivija nego racunalo posluzitelja.

Autor Datt (2016) u svom radu navodi da se proces ucahurivanja paketa unutar drugoga
paketa i njegovo slanje preko mreze naziva tuneliranje. Svaki paket ima zaglavlje koje sadrzi
informacije u vezi s verzijom IP-a, duljinom IP zaglavlja, velicinom IP datagrama, izvoriSnom

adresom, odrediSnom adresom, zastavicama i drugim podacima.
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Sam postupak koji se kod kriptiranja javnim 1 tajnim kljuCem primjenjuje za kriptiranje je
izuzetno pouzdan. Temelji se na matematickim algoritmima. Svatko moze dobiti pristup
podacima tko posjeduje javni kljuc, ali se sakriveni tekst koji se prosljeduje u sklopu teksta
zakljucanog javnim klju¢em, moze procitati iskljuc¢ivo ako se posjeduje tajni klju¢. Preporuka
je da se za izradu tajnog kljuca koristi 128 bitni kljuc jer ga je izuzetno tesko probiti ako se

koristi siguran algoritam.

Slika 10. Upotreba asimetri¢nog kriptosustava

Ara

kriptiranje

Ivanov javni Kljuc

Ivan

P o
| Poruka --—=clekriptiranje

Ivanov privatni kljuc

Izvor: CARNet CERT
URL:https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-04-296.pdf
[pristup: 14.04.2019.]

Slika 10. prikazuje primjer kriptiranja metodom javnog 1 tajnog kljuca, gdje poruka koju je
napravila Ana 1 kriptirala je Ivanovim javnim klju¢em, mozZe biti dekriptirana od strane Ivana
isklju¢ivo ako Ivan posjeduje tajni kljuc. Kriptiranjem podataka se ujedno i sprjecava ne
ovlasteno modificiranje poruke ili podataka. Kada je rije¢ o velikim korporacijama koje na
dnevnoj bazi komuniciraju sa raznim institucijama, jako je bitno da imaju sigurnu vezu i da
imaju potvrdu da uistinu komuniciraju sa institucijom koja se predstavila. Ovdje se misli na
primjer na komunikaciju sa bankom prilikom uplata ili sa poreznom upravom prilikom uplata

poreza i sli¢no.
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5.4. Mijenjanje podataka

Kod mijenjanja podataka koji se ticu prijevara u maloprodaji potrebno je naglasiti da u zastiti
od navedenoga veliku ulogu ima korisni¢ko ime i lozinka, koji su razli¢iti za svakog korisnika
koji radi na blagajni. Dakle §to se tie prijevara koje se dogadaju na blagajni, a spomenule su
se u poglavlju 2.2., vrlo jednostavno se u nekoliko upita moze do¢i do korisnika koji je odradio,
brisanje racuna, spremanje racuna, brisanje stavaka, zakljuCivanje raCuna na karticno
poslovanje, a u slucaju placanja gotovinom, otkucavanje ambalaze fonda za zastitu okolisa,
koja nije fizicki donesena u prodavaonicu od strane kupca 1 sli¢no. MozZe se re¢i da se bilo
kakvo mijenjanje podataka moze prekontrolirati na temelju identifikacijske oznake blagajnika.
Blagajnik da bi mogao zapoceti smjenu, mora se sa svojim korisnickim imenom i lozinkom
prijaviti na blagajnu i sve aktivnosti koje odradi, moguce je pronaéi u blagajnickim racunima,
koji se spremaju u obliku tekstualnih datoteka, samo je bitno da se zna §to se trazi. lako postoji
Sifra supervizora, ona opet nema funkciju koju bi trebala imati zbog toga Sto je rije¢ o malim
poslovnicama gdje radi samo jedan djelatnik u smjeni. Sifra supervizora koja omoguéuje
storniranje racuna i zaklju¢ivanje blagajne na kraju dana, uvijek je napravljena na poslovodu
prodavaonice, ali buduci da poslovoda nije uvijek u prodavaonici, blagajnik je mora imati kako
bi mogao stornirati racun, odnosno zakljuciti blagajnu na kraju dana. Ono §to je problem u
trgovackom drustvu XY d.o.o. ti¢e se ponovno transakcijske baze podataka koja sluzi za izradu
narudzbi dobavljac¢ima, izradu primki, povratnica, odradivanje inventura, izradu dokumentacije
prilikom odvoza ambalaze fonda za zaStitu okoliSa, prijenos zalihe na ne raspoloZivu,
prebacivanje robe predajnom meduskladiSnicom sa skladista na skladiste i ostalo.

Kod prijave u transakcijsku bazu podataka, Sto pokazuje slika 9. u poglavlju 5.2. pristupne
podatke, dakle korisnicko ime 1 lozinku za pristup transakcijskoj bazi podataka, ima iskljucivo
poslovoda prodavaonice, tako da bilo kakve malverzacije da se odraduju ili da se mijenjaju
podaci u bazi, korisnik koji je evidentiran kao kreator podataka je uvijek poslovoda
prodavaonice. Obi¢no poslovoda prodavaonice svoje korisnicko ime 1 lozinku u malim
prodavaonicama kod dvoje zaposlenih daje blagajniku, tako da u slu¢aju da blagajnik radi u
vrijeme kada je potrebno odradivati primke ili narudZbe, moZe odraditi navedeno. Time se
osigurao slobodan prostor blagajnicima da mogu nesmetano odradivati bilo $to u transakcijskim
bazama podataka, a da se ne moze dokazati da je blagajnik odgovoran za navedeno. Da bi se
zastitilo svakog djelatnika, a osim toga da bi se omogucila laksa kontrola svega navedenoga,
potrebno je doraditi pravilnik o dodjeljivanju korisnickog imena, lozinki te Sifri 1 lozinki

supervizora.
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5.5. Identifikator

Ono sto se moze vrlo jednostavno doraditi uz minimalna sredstva ulaganja jest to da se za
svakog korisnika u malim prodavaonicama moze napraviti §ifra i lozinka supervizora, kako bi
se to¢no znalo tko je stornirao koji racun, iako je logi¢no da ako djelatnik radi sam u smjeni, da
je vjerojatno sam i stornirao racun. Pravno gledano, buduci da je supervizor napravljen na ime
poslovode, uvijek se moze na sudu braniti da je poslovoda sam stornirao racun. Sljedeca stvar
koja se moze doraditi jest da se za svakog djelatnika u malim prodavaonicama naprave
korisnicki podaci 1 povezu sa poslovnicom u transakcijskoj bazi podataka tako da se moze
vidjeti tko je pravi kreator kojeg dokumenta koji je odraden u bazi. Nakon toga, a §to je ve¢
spomenuto u poglavlju 4.5., ako se povezu blagajna i transakcijska baza podataka tako da se u
svakom trenutku u toku dana moze vidjeti nakon zakljucka svakog racuna koli¢ina prodane
robe, to moze biti temelj za izradu nove aplikacije za kontrolu aktivnosti blagajnika, ili
korisnika transakcijske baze podataka. Identifikator bi se trebao nalaziti u transakcijskoj bazi
podataka. Trebao bi biti napravljen na naéin da se na primjer odabere korisnik, prodavaonica,
datum i da se nakon potvrde navedenog pretrazivanja na ekranu ili u tablici prikazu sve akcije

koje je blagajnik, odnosno korisnik odradivao u toku toga dana.

Slika 11. Primjer identifikatora akcija

PREGLED AKCLA PO KORISNIKU
mt prodavaona [datum 1D korisnika|korisnik  |vrijeme vd aktivnost
20607 |Trgovina 11 |14/04/2019 33528|idemsic | 18:45:32 120(|blagajnitko izvjesce
20607 |Trgovina 11 |14/04/2019 33528|idemsic | 18:59:22 420|maloprodajni ratun
20607 |Trgovina 11 |14/04/2019 33528|idemsic | 19:01:13 120|blagajnicko izvjesce

(Izvor: autor)

Izradom navedenog identifikator omogucila bi se kontrola aktivnosti svakog korisnika koji
ima, ili blagajnicke korisni¢ke podatka, ili korisni¢ke podatke za pristup transakcijskoj bazi
podataka. Slika 11. prikazuje kako bi trebao izgledati identifikator aktivnosti za blagajnickog
korisnika. Za ovu aplikaciju nije potrebno napraviti izvjestaj koji ¢e dolaziti na dnevnoj bazi,
dovoljno je da se omoguc¢i navedeno u transakcijskoj bazi podataka. Sam menadzer moze
povremeno obaviti kontrolu i uvidjeti da se neSto cudno dogada kod pojedinog korisnika, ako
se kao u primjeru na slici 11. dogada da u relativno kratkom razdoblju korisnik obavlja vise

puta kontrolu blagajne.
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6. RASPRAVA

Na temelju svega Sto je navedeno u ovome radu, vazno je napomenuti da je dnevno izvjesce,
koje je bilo proizvod poslovne inteligencije, bilo prvi indikator menadzerima da se u poslovnici
nesto dogada Sto odstupa od standarda. Ovdje se prije svega misli na negativan indeks RUC-a,
koji se pojavljivao kroz duze razdoblje. Buduéi da je samom menadzmentu program poslovne
inteligencije jo§ uvijek bio nedovoljno poznat, na temelju toga pokazatelja nije se moglo
utvrditi koji je tocno razlog navedenoga.

Nakon toga, informacija o negativnom EBITDA-u kroz dvije godine, dovela je do toga da je
menadzment uistinu odlu¢io nesto poduzeti vezano za poslovnicu koja radi sa gubitkom.
Upotreba informacijskih sustava i1 koriStenje podataka iz transakcijske baze podataka
trgovackog drustva 1 baze podataka koja je djelomi¢no napravljena u obliku NoSQL baze
podataka, doslo se detaljnijom analizom do zakljucka, da je jedan korisnik odgovoran za
malverzacije, koje su se u poslovnici dogadale kroz duze vremensko razdoblje.

Analizom svega navedenoga dao se prijedlog za doradu informacijskih sustava u smislu
uvodenja novog izvjestaja, koji bi sadrzavao sve aktivnosti blagajnika, a koje bi imale oblik
prodaje odredenog artikla, zatim brisanje tog artikla od strane istog blagajnika te ponovne
naplate istog artikla u prvi sljedeci ponedjeljak, kada trgovacko drustvo odobrava popust za
umirovljenike od 10%. Navedeni izvjestaj bi se radio utorkom za menadzere po podrucju.

Osim navedenoga, moglo bi se dakle jo§ 1 uvesti da svaki korisnik posjeduje vlastito
korisni¢ko ime 1 lozinku 1 za pristup transakcijskoj bazi podataka, kao §to posjeduje vlastitu
identifikacijsku oznaku i lozinku za rad na blagajni. Svakako da bi bilo pozeljno 1 da se podaci
sa blagajne odaSilju u transakcijsku bazu podataka prilikom svakog zaklju¢ivanja rauna, $to bi
se vjerojatno moglo omoguciti, ali uz primjenu novog programa, koji bi imao moguénost
direktnog pristupa ORACLE-ovoj bazi. Sto podrazumijeva mijenjanje sofiverske podrike
blagajnickog sustava i vjerojatno uvodenje novog programa od strane ORACLE-a.

Kao preporuka u radu je jo§ navedeno da bi se kao unapredenje sustava mogla napraviti
aplikacija u sklopu transakcijske baze podataka, koja bi imala moguénost na dnevnoj bazi
pregledavanja aktivnosti korisnika, bilo da se radi o korisniku koji je dodijeljen za rad u
transakcijskoj bazi, bilo da se radi o korisniku koji radi na blagajni. Navedeno bi bilo moguce,
ako bi se uistinu povezale trenutne baze podataka, blagajnicka i transakcijska.

Slijedom svega navedenoga moZe se donijeti zaklju¢ak o stanju trenutnog sustava, o
sigurnosti sustava, o tome da li se dovoljna paznja posvecuje nadogradnji sustava je li poslovni

subjekt ucinio dovoljno da sprijeci prijevaru ili se moglo napraviti vise.
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7. ZAKLJUCAK

Uloga informacijskih sustava velika je u poslovnim sustavima. Bez kvalitetnih baza podataka,
poslovanje je ne zamislivo. Sigurnost podataka predstavlja veliki izazov za organizacije danas
1 organizacije ulazu velike napore u zastitu integriteta, dostupnost i povjerljivost podataka.

Kvalitetan informacijski sustav nuzan je za postizanje uspjesnosti i konkurentske prednosti u
utrci za povecanjem trziSnog udjela. Trgovacka drustva bi trebala ulagati u informacijske
sustave 1 tehnologiju, jer se danas kompletno poslovanje odvija preko informacijskih sustava.

Poslovna inteligencija je moc¢an alat, Sto se dokazalo u ovom radu i ako su menadzeri dovoljno
informaticki pismeni, moze puno doprinijeti razvoju poslovnog subjekta. Primjena poslovne
inteligencije je zapravo najmanje usmjerena na otkrivanje prijevara. Osnovna namjena joj je
zapravo unapredenje prodaje, ako se govori o malim ili velikim trgovinama, ali je u ovom radu
imala svrhu zastite poslovnog sustava uz informacijski sustav i bazu ne strukturiranih podataka.

Porastom udjela ne strukturiranih podataka u buduénosti NoSQL baze ¢e jos viSe dobiti na
vaznosti. Zahvaljujuéi ne strukturiranim podacima racuna, prijevara je detaljno analizirana.

Izuzetno je vazno u velikim sustavima voditi brigu o tome da svaki korisnik ima svoje
pristupne podatke za sve aplikacije koje koristi, kako bi Sto lakSe bilo utvrditi odgovornosti.
Nema potrebe da svi korisnici imaju moguénost rada u svim poslovnicama. Moglo bi se u
slucaju prelaska u drugu poslovnicu, definirati korisnika aktivnim samo u toj poslovnici, a
blokirati ga za rad u drugim poslovnicama, kako bi se 1 na taj nacin sprijecile moguce prijevare
u buduénosti.

Uz sve navedene prijedloge za unapredenje sustava koji su navedeni u radu, dakle uvodenje
novog izvjesStaja o brisanim stavkama, uvodenje pristupnih podataka za sve aplikacije 1 na kraju
uvodenje identifikatora za analizu akcija korisnika, vazno je zakljuciti da su ulaganja u poslovne
sustave obavezna, ali i ulaganje u edukaciju kako menadZera tako i informaticara. Jer
informacijski sustav sam po sebi nema nikakvu funkciju ako se njime ne zna koristiti ve¢ina
zaposlenika u sklopu trgovackog drustva.

Za uspjeh velikih poslovnih sustava velikim dijelom su zasluzni informacijski sustavi, baze
podataka, poslovna inteligencija, umreZenost, zasti¢eni podaci, sposobno rukovodstvo,
menadzment. Cilj svakog poslovnog sustava je omoguciti dugotrajnu postojanost poslovanja,
odrzivi razvoj te rast, koji je moguce ostvariti isklju¢ivo razvojem informacijske tehnologije i
sustava. Poslovni sustav je i u ovom sada formatu izuzetno siguran, ali nema oformljenu sluzbu
koja se bavi iskljucivo kontrolom malverzacija i anomalija pa se predlaze da se osim

unapredenja IS oformi 1 sluzba od dva zaposlena, koji ¢e se baviti analitikom u organizaciji.
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With due respect and hope for a positive answerl

Ivana Dem3ic
demsicivana@@gmail com

Prilog 2. Odobrenje za koriStenje knjige MreZna forenzika

[CASE:394057] Approval permission Fristigla posis = X 8 @
Packt Customer Care =customercare@packtpub.com= 09:31 (prije 1 sat) Yy -~
primaja ~

¥ engleski v > hrvatski v  Prevedi poruku Iskljuci za: engleski x
Hi Samir,

Thank you for contacting Packt Customer care.
We understand that you wish to use some content from the beok "Learning Network Forensics'.

‘Yes, you can use this for your personal use and academic purpose. However, we would like to inform you that if you use this for commercial purpose it could be a
Copyright Infringement as per Copyright law.

Please let us know what is the purpose of this?

We appreciate all your help and support in this matter. Please mention the case # 394057 in your future correspondence with regards to this query.
Regards,

Ashley Fernandes

Customer Relations Executive
Packt

www.packt.com
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Prilog 3. Potvrda autoru da rad nece biti koristen u komercijalne svrhe

Case # 394057 & 2
Ivana Dem3ic <demsicivana@gmail com= 10:38 (prije 20 minuta) Yy 4

prima Packt +

Hil,

Thank you for your answer. | would
use the work for academic purposes,
not commercial. | graduated in the 2nd
year of the Specialist Graduate Study.
The course from which | write a
graduate thesis is called Information
Support Systems. | know about the
legal right to quote and copy right.
That is why we use the Harvard style
of citation at the faculty and the source
and author are quoted.

So you confirm to me that | can use
the work?

With respect, Ivana Dem3ic

Prilog 4. Dozvola za koriStenje dijelova knjige Mrezna forenzika u radu

Re: [CASE:394057] Approval permission Fristigia posta x PO - v
Packt Customer Care 09:41 (prije 10 sati)  $y 4=
primaja =

Hp engleski v > hrvatski v Prevedi poruku Iskljuci za: engleski x
Hi lvana,

Thank you for your reply.

As you have mentioned that you will be using it only for your academic purpose and not for commercial use. Then there is no problem using the content from the book
"Learning Network Forensics'.

We hope this information helps.

Your case will be Resolved in our records. However, you can get back to us if you have any questions or concerns and your case will be re-opened. Thank you for
your business.

For more information, please visit our FAQ section : https:/iwvww packtpub.com/books/info/packt/fag
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Please mention the case # 394057 in your future correspondence with regards to this query.

Regards,

Robin Samson

Customer Relations Executive
Packt

www.packtpub.com

1od 92

<
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IZJAVA O AUTORSTVU RADA

Ja Tvana Demiié, pod punom  moralnom, materijalnom i kaznenom odgovornodéu,
izpavijujem da sam iskljuéivi autor zaviinog rada pod naslovom Veliki skupovi pedataka o
poslovnom okruZenju te da u navedenom radu nisu na nedozvoljen nacin koridteni dijelovi

tudih radova,

U Pozegi, 43 .25 do/e.
Ime i prezime studenta
A

Syama eS¢

”

48



